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1. Managementsamenvatting
1.1. Uw vraag

Kiesraad heeft Bureau Veritas Cybersecurity gevraagd om een onderzoek van OSV2020-U applicatie. Het
onderzoek was bedoeld om uw hoofdvraag te beantwoorden, namelijk “In hoeverre is de software voldoende veilig
om te gebruiken voor het doel?”.

1.2. Het onderzoek

In de periode van 17 tot en met 21 november 2025 heeft Bureau Veritas Cybersecurity een beveiligingsonderzoek
naar OSV2020-U webapplicatie uitgevoerd. Een gedetailleerde beschrijving van de reikwijdte van het
beveligingsonderzoek is te lezen in paragraaf 3.1 op pagina 4. De OSV2020-U applicatie is belangrijk voor Kiesraad,
omdat deze tijdens de gemeenteraadsverkiezingen van maart 2026 zal worden gebruikt ter ondersteuning in het
vaststellen van verkiezingsuitslagen. Het is van belang dat de applicatie voldoende robuust is voor het doel dat het
dient in het verkiezingsproces. Dat betekent ook dat geen kwetsbaarheden aanwezig mogen zijn die een (praktisch)
risico kunnen veroorzaken voor de integriteit van het verkiezingsproces dan wel voor de publieke beeldvorming
daarover.

Dit beveiligingsonderzoek werd uitgevoerd als maatwerk. Dit wil zeggen dat er niet vanuit één perspectief is gezocht
naar kwetsbaarheden, of met een voorop vastgestelde aanpak. Er is gekozen voor deze aanpak vanwege de
context van de applicatie, waarin een technische kwetsbaarheid van minder belang kan zijn dan een procesmatig
probleem.

1.3. Samenvatting van de resultaten

Het verkiezingsproces wordt door de Kiesraad ondersteund met digitale middelen. Voor de
gemeenteraadsverkiezingen van maart 2026 (‘GR26’) stelt de Kiesraad modules van de OSV2020-programmatuur
ter beschikking. In dit rapport wordt onderzoek beschreven naar module Uitslagvaststelling (U). Deze dient ter
ondersteuning van het verwerken en optellen van verkiezingsresultaten en het genereren van documenten
(processen-verbaal). Tijdens het beveiligingsonderzoek werd één bevinding in OSV2020-U geidentificeerd, die in dit
rapport is ingeschat als risiconotitie (de laagste risico-categorie). Deze kwetsbaarheid maakte het voor Bureau
Veritas Cybersecurity mogelijk om de applicatie onbruikbaar te maken door gebruikersaccounts te laten
vergrendelen. Hiervoor moest een aanvaller zich op hetzelfde netwerk als de U-applicatie bevinden. De impact
hiervan is beperkt tot tijdelijke onbeschikbaarheid die kan worden gemitigeerd door een technische ingreep. De kans
op uitbuiting wordt ingeschat als beperkt, omdat de software volgens de aansluit- en gebruiksvoorschriften op een
gescheiden netwerk zonder internettoegang (‘airgapped’) dient te worden gebruikt en dat de software daar een
technische controle op doet (‘airgap-detectie’).

Tijdens het onderzoek heeft Bureau Veritas Cybersecurity verschillende sterke beveiligingsmaatregelen
aangetroffen die de applicatie beschermen tegen misbruik. De applicatie beschikt over filters die voorkomen dat
schadelijke code wordt uitgevoerd. Daarnaast is getest of de applicatie verstoord kon worden door het uploaden van
zeer grote bestanden. De applicatie verwerkte deze uploads op een veilige manier, waardoor de werking niet
beinvioed werd. Ook zijn de installatiebestanden gecontroleerd op de aanwezigheid van kwaadaardige software. Er
werd geen kwaadardige code aangetroffen in de installatiebestanden. Tot slot is onderzocht of gevoelige informatie
zoals wachtwoorden onbeschermd in de installatiebestanden van OSV2020-U stonden opgeslagen. Er zijn geen
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onbeschermde gevoelige gegevens aangetroffen, wat aantoont dat de applicatie volgens goede
beveiligingsprincipes is ontwikkeld.

Naar aanleiding van het uitgevoerde beveiligingsonderzoek stelt Bureau Veritas Cybersecurity vast dat de applicatie
adequaat beveiligd is en geschikt is voor het beoogde doel.

Risicoverdeling bevindingen

Bureau Veritas Cybersecurity heeft elke bevinding geclassificeerd aan de hand van het risicoprofiel dat zich
voordoet voor Kiesraad. De onderstaande grafiek toont het aantal bevindingen per risicoklasse:

Kritieke Bevindingen | 0
Hoog-risico Bevindingen | 0
Gemiddeld-risico Bevindingen | 0
Laag-risico Bevindingen | 0
Risiconotities 1
0
0

Aandachtspunten

Aantal bevindingen
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2. Technische Samenvatting

Dit hoofdstuk biedt een overzicht van de bevindingen die zijn opgenomen in dit rapport en welke risico’s hieraan zijn
verbonden. Daarnaast wordt uitgelicht welke bevindingen de hoogste prioriteit hebben om te worden opgelost. Voor
meer informatie zie de daadwerkelijke bevindingen verder in dit rapport.

2.1. Overzicht van Bevindingen

De onderstaande tabel bevat een overzicht van alle bevindingen in dit rapport.

Bevinding Onderwerp Referentie

Risiconotitie 1 DoS-aanval mogelijk om gebruikersaccounts te blokkeren Pagina 12

Tabel 2.1: Overzicht van bevindingen

2.2. Onderzoeksvragen

Kiesraad heeft Bureau Veritas Cybersecurity Europe B.V. gevraagd om specifieke onderzoeksvragen te
beantwoorden. Deze paragraaf beschrijft de antwoorden op de onderzoeksvragen.

Onderzoeksvraag In hoeverre zijn de installers vrij van plain tekst credentials of andere informatie waarvan
het niet wenselijk is dat deze bekend raken?

Conclusie De installatiebestanden zijn vrij van plain text credentials. Er waren alleen versleutelde
wachtwoorden gevonden die niet gekraakt konden worden. Dit geeft geen garantie dat de
broncode vrij is van secrets, omdat geautomatiseerde methodes geobfusceerde secrets
niet altijd herkennen en handmatige methodes ontoereikend zijn om alle code door te
nemen in de omvang van dit onderzoek.

Referentie Voor meer informatie, zie paragraaf 4.3.1 op pagina 7.

Onderzoeksvraag In hoeverre bevatten de installers andere ongewenste informatie/data (malware bijvoor-
beeld)?

Conclusie Er is geen ongewenste informatie of malware gevonden in de installatiebestanden.

Referentie | Voor meer informatie, zie paragraaf 4.3.1 op pagina 7

Onderzoeksvraag In hoeverre is de software voldoende veilig om te gebruiken voor het doel?

Conclusie De webapplicatie is op verschillende manieren getest op kwetsbaarheden. Uit het onder-
zoek is gebleken dat de webapplicatie voldoende veilig is voor het doel. Hoewel er een
bevinding gevonden is die de beschikbaarheid van de applicatie aantast, was er geen
impact op de integriteit van het verkiezingsproces.

Referentie | Voor meer informatie, zie paragraaf 4.3.2 op pagina 9
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3. Beschrijving van de opdracht

Dit onderzoek is gebaseerd op de offerte met referentie ‘OSV2020-U-GR26’ waarin de volgende beschrijving van de
opdracht is opgenomen:

De Kiesraad heeft Bureau Veritas Cybersecurity gevraagd een pentest uit te voeren op drie applicaties.
Op 18 maart 2026 zijn er gemeenteraadsverkiezingen en onderstaande systemen moeten voor die tijd
gereed zijn — en dienen dus ook onderworpen te worden aan een pentest. OSV2020-U is
uitslagprogrammatuur die wordt gebruikt als ondersteuning bij het verwerken en optellen van
verkiezingsresultaten en het genereren van documenten (processen-verbaal). OSV2020-U genereert
diverse bestanden, waaronder publieke sleutels en teluitslagen-bestanden. Deze bestanden worden
gedeeld tussen diverse overheidslagen op het overdrachtsplatform van de Kiesraad.

3.1. Scope van het onderzoek

De scope van het onderzoek zoals oorspronkelijk gedefinieerd door Kiesraad is weergegeven in tabel 3.1.

Identificatie Beschrijving

0OSV2020-U 0OSV2020-U is uitslagprogrammatuur die wordt gebruikt als ondersteuning bij het verwer-
ken en optellen van verkiezingsresultaten

Tabel 3.1: Scope zoals oorspronkelijk gedefinieerd

Alvorens met het onderzoek te beginnen, werd de Kiesraad gecontacteerd om te bevestigen of deze scope tijdens
de beoordeling aangehouden kon worden. Fleur van Leusden, CISO van de Kiesraad, heeft dit bevestigd.

3.2. Vooraf verstrekte informatie

Kiesraad heeft Bureau Veritas Cybersecurity de informatie in tabel 3.2 verstrekt.

Identificatie Beschrijving

Archive - 2025-11-13.zip De installatiebestanden van de OSV2020-U webapplicatie

Tabel 3.2: Verstrekte informatie

Deze informatie zal na afronding van dit project door Bureau Veritas Cybersecurity op een veilige wijze worden
vernietigd (zie paragraaf A.5 op pagina 20 voor meer informatie).

3.3. Doel van het onderzoek

Het doel van dit onderzoek was het onafhankelijk vaststellen van het beveiligingsniveau van OSV2020-U, het
opsporen van kwetsbaarheden hierin, en het aandragen van mogelijke verbeteringen.
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3.4. Rapportage

De managementsamenvattingen en technische samenvattingen dienen als overzicht van de onderzoeksresultaten
voor respectievelijk het algemeen en technisch management. In de daaropvolgende hoofdstukken worden de
gedetailleerde resultaten beschreven, ondersteund door reproduceerbare bevindingen. Deze hoofdstukken zijn
bedoeld om technisch personeel te begeleiden in het reproduceren en mitigeren van de gevonden

problemen.

3.5. Onderzoeksmethode

Dit beveiligingsonderzoek is uitgevoerd als een gray-box-applicatieonderzoek. Door middel van automatische tests
is de beveiliging van de gebruikte applicatiesoftware onderzocht op publiek bekende kwetsbaarheden en
configuratiefouten. In de volgende stap is de applicatie door middel van handwerk, ondersteund door tools
onderzocht.

Dit beveiligingsonderzoek werd uitgevoerd als maatwerk. Dit wil zeggen dat er niet vanuit één perspectief is gezocht
naar kwetsbaarheden, of met een voorop vastgestelde aanpak. Er is gekozen voor deze aanpak vanwege de
context van de applicaties, waarin een technische kwetsbaarheid van minder belang kan zijn dan een procesmatig
probleem.

3.6. Wijzigingen van systemen

De applicatie werd gedraaid in een lokaal opgezette lab van Bureau Veritas Cybersecurity. Er zijn geen wijzigingen
aan de broncode gedaan.

3.7. Beperkingen

Een beveiligingsonderzoek biedt waardevol inzicht met betrekking tot de IT-beveiliging van het doelsysteem of
-applicatie. Een dergelijk onderzoek is echter slechts een momentopname en biedt geen garantie voor de veiligheid
van de IT-omgeving en data. Voortdurend worden er nieuwe aanvalstechnieken ontwikkeld en ontdekt. Daarnaast
kan een geringe aanpassing aan de IT-omgeving eenvoudig nieuwe kwetsbaarheden introduceren. Minstens zo
belangrijk als het technologische aspect is de rol van processen, procedures en de menselijke factor in
informatiebeveiliging. Dit rapport geeft slechts een overzicht van gevonden kwetsbaarheden en is daarmee niet
bedoeld als een garantie.
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4. Applicatieonderzoek
4.1. Inleiding

‘OSV2020-U’ is een applicatie die gebruikt wordt om te ondersteunen bij het vaststellen van de uitslagen van
gemeenteraadsverkiezingen.

De software is getest in een lokale testomgeving.

oSsSV2020 o Gemeenteraad Purmerend 2026 18 mrt 2026 [Invoer van de onderliggende gebiedsresultaten @] [GSB]

3 - Middenbeemster Administratie v ? Help  ® Afmelden

‘ Gebruiker verbonden met internet!

Steminvoer -

<
o @ 3-Middenbeemster

s 0439 - Pumerend .
4 1P Invoeren stemmen

B ™ 2-Grootschermer
[J « 3- Middenbeemster I Benaming Aantal [}
Kiesgerechtigden 2000

A | Aantal geldige stempassen 10 | A 13

Aantal geldige voimachtbewijzen B

D | Totaal toegelaten kiezers 10 | D

D Partjnamen Stemmen D
E.1 | HetVerschil 10 | Ed

E2 | Kleurenpartij ‘ ‘ =2

Figuur 4.1: Screenshot van OSV2020-U-webapplicatie op lokale testomgeving

4.2. Testopstelling

Deze paragraaf beschrijft het setup-proces, de gebruikte hulpmiddelen, de verbinding en specifieke instellingen van
de hulpmiddelen.

4.2.1. Tooling

Tijdens deze fase van het onderzoek werden de volgende hulpmiddelen gebruikt:

* Burp Suite
* Firefox
« Ubuntu VM

4.3. Perspectief van een aanvaller

De eerste stap die in dit onderzoek was genomen was om door de applicatie te navigeren voor een overzicht van de
aangeboden functionaliteiten. Dit gaf een overzicht van functionaliteit die het meest interessant zou zijn voor een
aanvaller. In de meeste gevallen zijn dit ook de onderdelen met potentieel de hoogste risico’s. Dit overzicht was
gebruikt om de meest kritieke onderdelen van de applicatie te onderzoeken vanuit het perspectief van een aanvaller,
en om tot een realistisch dreigingsmodel te komen.

De volgende componenten waren volgens deze analyse het meest interessant voor een aanvaller:

* Broncode
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» Applicatie

+ Account bruteforcing en wachtwoordbeleid
* Invoervalidatie

* Bestandsupload

4.3.1. Broncode

De broncode is onderzocht op de aanwezigheid van credentials en andere secrets. Hierbij is onderscheid gemaakt
tussen de installatiebestanden en de applicatiebestanden op het systeem.

In de aangeleverde installatiebestanden kon één secret worden gevonden.

<context-param>
<param-name>primefaces.SECRET</param-name>
<param-value>47[...]15</param-value>
</context-param>

Listing 4.1: installatiebestanden/izpack/resources/packs/pack-Base files/WEB-INF/web.xml

De documentatie van Primefaces' geeft het volgende aan over dit secret:
“Secret key to encrypt-decrypt value expressions exposed in rendering StreamedContents.”
Er was geen verder informatie beschikbaar over het gebruik van dit secret.

Vervolgens waren de folders van de applicatie gescand, nadat deze was geinstalleerd. Deze bestond uit
verschillende onderdelen:

* /root/Application/0SV2020-U_GR_GSB
» /root/data/0SVvV2020-U/GR-GSB-20260318/
* /tmp/elect-RANDOM

De serverlogs zijn bekeken:

2025-11-17 11:27:09,315 DEBUG [-] (MSC service thread 1-1) [config] Configured system
properties:

de.ivu.elect.ablageverzeichnis = /root/data/0SV2020-U/GR-GSB-20260318/data-storage

de.votegroup.elect.installer.libreoffice.path = /root/Applications/0SV2020-U_GR_GSB/bin/
libreoffice

de.votegroup.elect.temp.dir = /tmp/elect-HKB3Co9Bxq

elect.initial.admin.password = <redacted>

Listing 4.2: /root/data/0Sv2020-U/GR-GSB-20260318/1logs/server. log

Wachtwoorden werden verwijderd uit de logs. Dit was echter niet op elke locatie het geval. Zo was een wachtwoord
te lezen in het volledige startup commando van de server:

2025-11-17 11:27:09,074 INFO [-] (main) [jar] WFLYJAROGO8: Server options: [-b=0.0.0.0, -
Djboss.server.log.dir=/root/data/0SV2020-U/GR-GSB-20260318/10ogs, -Divu.elect.mandant.support.
enabled=false, -Delect.initial.admin.password=S1kwQWFoL[...]5nPT0=, -Dde.ivu.elect.
ablageverzeichnis=/root/data/0Sv2020-U/GR-GSB-20260318/data-storage, -Dde.votegroup.elect.temp
.dir=/tmp/elect-HKB3C0o9Bxq, -Delect.wvp.ablageverzeichnis=, -Delect.wvp.ressourcenverzeichnis
=, -Dnl.election.hostname=gsb-gr-u.osv2020.nl, -Dnl.election.level=GSB, -Dnl.election.category

"https://www.primefaces.org/docs/guide/primefaces_user_guide_6_1.pdf
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=GR, -Dnl.election.date=20260318, -Dnl.nomination.date=20260202, -Dde.votegroup.elect.
installer.libreoffice.path=/root/Applications/0SV2020-U_GR_GSB/bin/libreoffice, -Dnl.election.
metadata=, --read-only-server-config=standalone.xml, --start-mode=admin-only, -Dorg.wildfly.
internal.cli.boot.hook.script=/root/Applications/0SV2020-U_GR_GSB/config/custom.cli, -Dorg.
wildfly.internal.cli.boot.hook.marker.dir=/tmp/elect-HKB3Co9Bxq/standalone/tmp/1763375229071-
cli-boot-hook-dir, -Dorg.wildfly.internal.cli.boot.hook.script.output.file=/tmp/elect-
HKB3Co9Bxq/standalone/tmp/

Listing 4.3: /root/data/0Sv2020-U/GR-GSB-20260318/1logs/server. log

Dit wachtwoord was ook opgeslagen in het bestand
/root/Application/0SV2020-U_GR_GSB/config/initsystem-configuration.sh. Door het script
/root/Application/0SV2020-U_GR_GSB/tools/set-initsystem.sh aan te roepen kon dit wachtwoord
opnieuw worden ingesteld. Het opnieuw instellen van dit wachtwoord leek geen effect te hebben op de functionaliteit
van de software.

Overige credentials werden opgeslagen in een credential store. De configuratie hiervan was opgeslagen in het
volgende snippet:

LOCAL_CS_FULL_LOCATION="/root/Applications/0SV2020-U_GR_GSB/keystore/osv2020.cs"
LOCAL_CS_PASSWORD="MASK-mfnCcVRyeifnn8BiqPDf42X[...]MfvQL;2500"

[...]
Listing 4.4: /root/Application/0SV2020-U_GR_GSB/config/elect.config.sh

Het wachtwoord voor de credential store werd aangemaakt en gemaskeerd in
/root/Application/0SV2020-U_GR_GSB/tools/security/createCredentialStore. sh. Dit script
genereert een willekeurig wachtwoord van 20 karakters en gebruikt onderstaande tool om deze te maskeren:

# /root/Applications/0SV2020-U_GR_GSB/bin/credential-tool/bin# ./elytron-tool.sh mask -i 2500
-s zJOMfvQL -x "test"

De maskeertool kon worden aangeroepen door gebruikers van het systeem, waardoor het in theorie mogelijk is om
een brute-force aanval uit te voeren. Gezien de lengte van het wachtwoord was dit echter niet praktisch uitvoerbaar.
Hierop is geprobeerd om het gemaskeerde wachtwoord te gebruiken om de credential store te openen:

# /Applications/0SV2020-U_GR_GSB# bin/credential-tool/bin/elytron-tool.sh credential-store -1
keystore/osv2020.cs -p '[MASK-mfnCcVRyeifn[...]8MJIXuOseP;ZzJOMfvQL;2500]"

Exception encountered executing the command:

ELY09514: Unable to initialize credential store

Dit was niet succesvol met het Elytron-script. Als alternatief werd geprobeerd om de credential store door de
software te laten ontsleutelen. Hiervoor werd gebruik gemaakt van de standalone-omgeving in de temp-folder. De
standalone-configuratie werd aangevuld met onderstaande configuratie:

<subsystem xmlns="urn:wildfly:elytron:community:18.0" disallowed-providers="0OracleUcrypto"
final-providers="combined-providers">
<credential-stores>
<credential-store name="osv2020" relative-to="jboss.server.data.dir" location="/root/
Applications/0SV2020-U_GR_GSB/keystore/osv2020.cs" create="true">
<credential-reference clear-text="[MASK-mfnCcVRy[...]0seP;zJoMfvQL;2500]"/>
</credential-store>
</credential-stores>
</subsystem>
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De server werd gestart maar het was niet mogelijk om met de standalone versie van de server te verbinden en de
credential store uit te lezen. De credentials in de configuratie zijn hiermee voldoende beschermd.

4.3.2. Applicatie
4.3.2.1. Controle steminvoer

Voor het indienen van een stemresultaat werd het volgende request verzonden:

POST /was-nl/stimmeingabe/nl-default-listenwahl-stimmeingabe-gruppe-stimmen-erfassen.xhtml?
jfwid=4719 HTTP/2
Host: gsb-gr-u.osv2020.nl

[...1]

frmCreate=frmCreate&jakarta.faces.ViewState=2431759407698521237%3A293221471827591724&jakarta.
faces.ClientWindow=4719&frmCreate%3Aj_1idt84=3&frmCreate%3Atb1lStimmeingabenKopfzah1%3A1%3
Aj_i1dt153=100&frmCreate%3Atb1lStimmeingabenKopfzah1%3A2%3Aj_idt153=150&frmCreate%3
AtblStimmeingabenKopfzah1%3A3%3Aj_idt153=150&[...]

Nadat dit eenmalig was ingediend was het voor dezelfde gebruiker niet mogelijk om nogmaals een stemresultaat in
te dienen.

Invoer van stemresultaten werd grondig gecontroleerd. Alle resultaten werden onderling vergeleken en vaak dubbel
ingevuld om foutieve invoer te voorkomen. Zo was het niet mogelijk om het aantal stemmen op een kandidaat te
verhogen, zonder het partijtotaal aan te passen. Ook konden de stemmen op een partij niet worden aangepast als
het totaal aantal stemmen hiermee niet overeen kwam.

Verder dienen stemresultaten tweemaal ingevoerd te worden door verschillende accounts. Wanneer een verschil
bestond tussen de twee stemresultaten werd een foutmelding weergegeven.

Invoeren stemmen

Fouttype Steminvoer Beschriving Aantal

! Waarschuwingen 4.1 Eerste en tweede steminvoer zijn niet identiek. 1

‘ 1 Waarschuwingen ‘ 4.2 ‘ Eerste en tweede steminvoer zijn niet identiek. ‘ 99 ‘

Figuur 4.2: De controle op de steminvoer werd nadrukkelijk uitgevoerd

Deze grondige controle maakt het lastig voor een aanvaller om resultaten te beinvioeden. De volgende test is dan
ook uitgevoerd met een zeer versimpeld stemresultaat waarbij slechts één kandidaat van één partij stemmen had
ontvangen.

Met behulp van Burp Intruder werd het request voor indienden van stemresultaten binnen korte tijd meerdere malen
verzonden, met verschillende stemresultaten. Beginnend bij 150 stemmen werd oplopend 151 stemmen, 152, etc.
ingediend. De server accepteerde 20 verschillende verzoeken met de volgende response:

HTTP/2 302 Found

Expires: Thu, 01 Jan 1970 00:00:00 GMT
Cache-Control: no-cache, no-store, must-revalidate
X-Powered-By: votegroup GmbH

Server: votegroup GmbH
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Ec: /was-nl

Pragma: no-cache

X-Ua-Compatible: IE=EDGE

Location: https://gsb-gr-u.osv2020.nl/was-nl/stimmeingabe/nl-default-listenwahl-stimmeingabe-
gruppe-stimmen-erfassen.xhtml?elect_wid=1&elect_gid=3&elect_wtid=1&jfwid=4719
Date: Tue, 18 Nov 2025 09:54:39 GMT

Vary: Accept-Encoding

X-Content-Type-Options: nosniff

Strict-Transport-Security: max-age=31536000

Permissions-Policy: camera=(), microphone=()

Content-Length: ©

Na deze 20 requests gaf de server een andere response waarmee de invoer niet langer als geldig werd
geaccepteerd:

HTTP/2 200 OK
Expires: Thu, 01 Jan 1970 00:00:00 GMT
[...]

<?xml version="1.0" encoding="UTF-8"?>

<IDOCTYPE html>

<html lang="nl" dir="LTR" xmlns="http://www.w3.0rg/1999/xhtml" class="default"><head id="
j_idt2">

[...]

Ondanks de response van de server waren niet alle 20 stemresultaten ingevoerd. Slechts één resultaat was
opgenomen in het portaal. Dit betrof het stemresultaat met opvolgnummer ‘159’

u ge eerste INVoer 1

rmerend N N
meriand Invoeren stemmen @IEEENVEEN tweeds invoer dient
otschermer
Idenbeemster D Benaming Aantal D
Kiesgerechtigden 5.500
A | Aantal geldige stempassen 159 | A
Aantal geldige volmachtbewijzen 0 B
D | Totaal toegelaten kiezers 159 | D
Attack Save 6. Intruder attack of https://gsb-gr-u.osv2020.nl
€ 6. Intruder attack of https://gsb-gr-u.osv2020.nl Al
ps://gsb-g
Results Positions

Y Capture filter: Capturing all items

L}

%7 View filter: Showing all items Capturing i
Request Payload Status code Response received Error Timeout Length Comment

a 302 1482 598

1 150 302 3090 598

2 151 302 3287 598

3 152 302 3349 598

4 153 302 3156 598

5 154 302 32m 598

6 155 302 3037 598

7 156 302 351 598

g 157 302 3158 598

9 158 302 3278 598

10 159 302 3494 598

m 160 302 3604 598

12 161 302 3300 598

13 162 302 3310 598

Figuur 4.3: Van de 20 geaccepteerde requests was enkel het resultaat ‘159’ ingevoerd
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4.3.2.2. Lock-out DoS

Een mogelijk scenario voor een DoS-aanval zou het activeren van de lock-out op alle accounts kunnen zijn. Dit is
geprobeerd door zes keer per account in te loggen met een foutief wachtwoord:

POST /was-nl/login.xhtml?jfwid=-6415 HTTP/2
Host: gsb-gr-u.osv2020.nl
[...]

dlgLoginFrm=dlgLoginFrm&jakarta.faces.ViewState=6001468535094224324%3A-5048536157925501142&
jakarta.faces.ClientWindow=-6415&d1lgLoginFrm%3AinBenutzerkennung=invoer&dlgLoginFrm%3Aj_idt149
=&dlgLoginFrm%3AinPasswort=u

[...]

Bij de zevende poging reageerde de server als volgt:

HTTP/2 200 OK

Ec: /was-nl

Date: Thu, 20 Nov 2025 15:00:08 GMT
Server: votegroup GmbH

[-.-]
[...]

<li role="alert" aria-atomic="true"><span class="ui-messages-error-summary">Gebruiker "invoer"
is geblokkeerd. Neem contact op met uw administrator.</span>

[...]

Een aanvaller die de gebruikersnamen in de omgeving weet kan dit voor alle accounts doen. Dit is weergegeven in
onderstaand screenshot.

Tonen gebruikers

v Filterinstellingen

m O Terugzetten

Gebruikersrollen Laatste aanmelding % Foutieve aanmeldpogingen

admin Beheerder [m} 20 nov 2025 15:41:09 6

admin2 Beheerder ™~ 6

invoer Invoer T4 17 nov 2025 16:54:47 6

test Alleen lezen (4 18 nov 2025 11:19:10 0

verkiezing Verkiezingsleider ™~ 17 nov 2025 16:50:49 0

Figuur 4.4: Alle gebruikers waren geblokkeerd door foutieve aanmeldpogingen

Merk op dat het originele beheeraccount “admin” niet aangevinkt is als geblokkeerd. De server gaf wel de melding
wanneer werd geprobeerd in te loggen met dit account. Het is mogelijk om alle accounts te blokkeren en hiermee
gebruik van de software onmogelijk te maken. Het bestandssysteem werd gecontroleerd of er een mogelijkheid
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bestond gebruikers toe te voegen via een lokaal script of (ander) commando dat de beheerder zou kunnen uitvoeren
buiten de webapplicatie om (als 'break glass’-optie). Tijdens dit onderzoek werd die niet aangetroffen. Maar
aangezien de applicatie lokaal actief is en de lokale beheerder er volledige rechten over heeft, is het per definitie
mogelijk voor de beheerder om de situatie via een technische ingreep te herstellen.

RISICONOTITIE 1 12566328.02-N1
Onderwerp DoS-aanval mogelijk om gebruikersaccounts te blokkeren
Van toepassing op 0OSV2020-U
Beschrijving Het is mogelijk gebleken gebruikersaccounts te vergrendelen door zes keer een foutief
wachtwoord op te geven. Hierdoor blokkeerde de server de toegang tot accounts zoals
het beheerdersaccount waardoor het gebruik van de applicatie onmogelijk werd. Het

was echter ook niet mogelijk gebleken toegang tot de webapplicatie te herstellen via een
break-the-glass account of een script.

Risico | Aanvallers die een gebruikersnaam kennen, kunnen deze kwetsbaarheid misbruiken om
de toegang tot de applicatie onbruikbaar te maken. Dit dwingt gebruikers de applicatie
opnieuw te installeren om herstel mogelijk te maken. In de context van verkiezingsresul-
taatverwerking vormt dit een risico voor de beschikbaarheid van stemgegevens.

Aanbeveling | Overweeg het gebruik van een herstel-script waarmee de applicatie hersteld kan worden
door het aanmaken van een break-the-glass account waarmee toegang tot de applicatie
verleent kan worden zonder de volledige applicatie opnieuw te installeren.

Reproductie | Voer zes keer een verkeerd wachtwoord in bij een gebruikersaccount om de blokkade te
activeren.

Kans: Impact: CVSS: 6.2 CVSS:3.0/AV:L/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H

Ingelogde gebruikers werden echter niet uitgelogd wanneer het account werd geblokkeerd. Hierdoor zou het
mogelijk kunnen zijn om de omgeving te herstellen wanneer een beheerder een ingelogde sessie heeft.

4.3.3. Account bruteforcing en wachtwoordbeleid

Voor de Kiesraad is het testen op account bruteforcing belangrijk. De onderstaande tests zijn uitgevoerd om de
anti-bruteforce mechanisme te testen.

Het volgende request werd gebruikt om de anti-bruteforce mechanisme te testen:

POST /was-nl/login.xhtm1?jfwid=7455 HTTP/2
Host: gsb-gr-u.osv2020.n1:20023
[...]

dlgLoginFrm=dlgLoginFrm&jakarta.faces.ViewState=-8349467315102718223%3A-7472094718270244287&
jakarta.faces.ClientWindow=7455&d1gLoginFrm%3AinBenutzerkennung=bruteforcetest&dlgLoginFrm%3
Aj_idt135=&dlgLoginFrm%3AinPasswort=verkeerdwachtwoord!&dlgLoginFrm%3AloginBtn=

[...]

De server reageerde met de volgende response:

HTTP/2 200 OK
Expires: Thu, 01 Jan 1970 00:00:00 GMT
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Cache-Control: no-cache, no-store, must-revalidate
Ec: /was-nl

[...]
[...1]

<span class="ui-messages-error-summary">Gebruikersnaam of wachtwoord niet geldig.</span>

[---1]

Het request werd vervolgens meerdere keren verstuurd naar de server, uiteindelijk reageerde de server met de
volgende response:

HTTP/2 200 OK

Expires: Thu, 01 Jan 1970 00:00:00 GMT
Cache-Control: no-cache, no-store, must-revalidate
Ec: /was-nl

Pragma: no-cache

[...]
[---1]

ui-messages-error-summary">Gebruiker "bruteforcetest" is geblokkeerd. Neem contact op met uw
administrator.</span></1i>

[---1]

De server heeft de gebruiker ‘bruteforcetest’ geblokkeerd na zes verkeerde inlogpogingen. Dit bevestigde een
goede bruteforce-protectie waarmee bruteforce aanvallen gemitigeerd worden.

Het wachtwoordbeleid is ook getest. Door het aanmaken van een beheerdersaccount is het wachtwoordbeleid
getest. Het volgende request werd verzonden naar de server:

POST /was-nl/benutzerverwaltung/benutzer-create.xhtml?jfwid=7455 HTTP/2
Host: gsb-gr-u.osv2020.n1:20023

[---1]

[...]
frmCreate%3Aj_idt58%3Ar3clp3reg%3AinPasswortToEncrypt=test123&frmCreate%3Aj_idt58%3Ar3cip3reg
%3A]j_idt232=&frmCreate%3Aj_idt58%3Ar3clp3reg%3AinPasswortToEncryptMatch=test123&frmCreate%3
Aj_1dt58%3Ar5c1p5reg%3AselectOneMenuNoSelectionItem_input=PK_HEA

[---]

De server reageerde met de volgende response:

HTTP/2 200 OK

Expires: Thu, 01 Jan 1970 00:00:00 GMT
Cache-Control: no-cache, no-store, must-revalidate
Ec: /was-nl

[--.]
[...]

_error-detail">De waarde komt niet overeen met het opgegeven patroon (alle tekens,
minimumlengte 12 tekens).</span>

De server gaf een foutmelding waarbij werd aangegeven dat het wachtwoord van een beheerder-rol minimaal 12
tekens hoort te zijn. Hierbij waren er geen speciale tekens nodig. In de context van de applicatie en de omgeving
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waarop deze applicatie draait, is een minimale lengte van 12 tekens voor het beheerderswachtwoord
voldoende.

4.3.4. Invoervalidatie

Voor aanvallers zijn invoervelden een interessante aanvalsoppervlakte omdat kwetsbaarheden in de invoervalidatie
tot grote gevolgen kan leiden op de beschikbaarheid, integriteit en vertrouwelijkheid van de webapplicatie.

4.3.4.1. XSS

Er is getest op een kwetsbaarheid voor XSS, SQL-injectie en XXE. Allereerst werd er XSS getest op verschillende
invoervelden:

GET /was-nl/resources/help/GR/hmftsearch.htm?zoom_query=%3Cscript%3Ealert%281%29%3C%2Fscript%3
E&zoom_per_page=10&zoom_and=1&zoom_sort=0 HTTP/2

Host: gsb-gr-u.osv2020.n1:20023

[...]

De server reageerde met de volgende response:

HTTP/2 200 OK
X-Powered-By: votegroup GmbH
[...]

De server verwerkte de request, maar filterde speciale tekens waardoor de XSS-payload niet meer compleet was.
Hierdoor kon de payload niet uitgevoerd worden. Onderstaande afbeelding bevestigt dit:

Voer één of meer zoektermen in ("*' en '?' kunnen als wildcard
worden gebruikt):

Aantal resultaten per bladzijde: [1{: v:|

Zoekvoorwaarde: O één van de woorden @ alle woorden
Resultaten voor: <script>alert 1 < script>
De volgende woorden worden niet meegenomen bij het zoeken: "1".

Geen zoekterm gevonden

Figuur 4.5: XSS Test op invoerveld

Er werd vervolgens een ander invoerveldveld gebruikt, namelijk het aanmaken van een gebruiker met als naam de
XSS-payload. De volgende request werd hiervoor gebruikt:

Bureau Veritas Cybersecurity Technisch beveiligingsonderzoek Pentest OSV2020 U 14 /26



BUREAU VERITAS CYBERSECURITY

OPENBAAR

VERITAS

POST /was-nl/benutzerverwaltung/benutzer-create.xhtml?jfwid=7455 HTTP/2
Host: gsb-gr-u.osv2020.n1:20023
[...]

[...]
te%3Aj_idt58%3Arlclplreg%3Aelect5339=&frmCreate%3A]j_1idt58%3Ar2clp2reg%3AinputText=%25253
Cscript%25253Ealert%2525281%252529%25253C%25252Fscript%25253E&frmCreate%3Aj_idt58%3Ar3cip3reg
%3Aj_idt197=&frmCreat

[...]

De server reageerde met de volgende response:

HTTP/2 200 OK
X-Powered-By: votegroup GmbH

[---1]

De server verwerkte de request, en de gebruiker met de XSS-Payload als gebruikersnaam werd aangemaakt.
Vervolgens werd er genavigeerd naar het gebruikersoverzicht om deze payload te activeren. Het was echter niet
mogelijk om de payload uit te voeren, de server verwerkte de javascript-code niet waardoor de payload niet werd
uitgevoerd. Onderstaande afbeelding bevestigd dit:

Tonen gebruikers 26 te controleren systeemberichten (informatie)

A Filterinstellingen

2 Vernleuwen | Terugzetien

Gebrukersnaam + | Gebrukersrollen +  Geblokkeerd ¢ Laatste aanmelding < | Foutieve aanmeldpogingen

a}

o

a}

3

a}

a}

Figuur 4.6: XSS Test via gebruikersnaam

4.3.4.2. SQL-injectie

De applicatie is onderzocht om te zoeken naar een invoerveld waarbij het aannemelijk kan zijn dat een SQL-query
op de backend wordt uitgevoerd.

Een simpele SQL-injectie is getest op het invoerveld ‘Gebruikersnaam’ via het volgende request:

POST /was-nl/benutzerverwaltung/benutzer-search.xhtml?jfwid=7455 HTTP/2
Host: gsb-gr-u.osv2020.n1:20023

[...]

[...]
frmFilter%3Aj_idt60%3Ar2clp2reg%3AinputText="'+0R+1%3D1+--+-&frmFilter%3AfilterPanel_collapsed=
false

[---]
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De server reageerde met de volgende response:

HTTP/2 200 OK

Expires: Thu, 01 Jan 1970 00:00:00 GMT
Cache-Control: no-cache, no-store, must-revalidate
Cache-Control: no-cache

Ec: /was-nl

[-..1]

</label><input id="frmFilter:j_idt60:r2cilp2reg:inputText" name="frmFilter:j_idt60:
r2clp2reg:inputText" type="text" value="' or 1=1 -- -"

De server accepteerde het request, maar verwerkte de SQL-injectie niet. Ook was het niet mogelijk om een
foutmelding te veroorzaken waarbij informatie over de database/backend vrijgegeven werd. Ook bij tests op andere
invoervelden werd geen kwetsbaarheid voor SQL-injectie vastgesteld.

4.3.5. Bestandsupload

De bestandsupload is getest op een denial-of-service aanval door het uploaden van een groot XML-bestand. Het
volgende request is gebruikt om dit te testen:

POST /was-nl/gebietsbaum/gebiet-stimmbezirk-import-search.xhtml?jfwid=-986 HTTP/2
Host: gsb-gr-u.osv2020.n1:20023

----------------------------- 38200589982423962191403986399
Content-Disposition: form-data; name="frmImport:fileUploadComponent"; filename="large file.xml

Content-Type: text/xml

[...]
<?xml version="1.0" encoding="UTF-8"?>
<root>
<record id="1"><name>Useril</name><data>Sample content</data></record>

[-..]

De server reageerde met de volgende response:

HTTP/2 200 OK
Expires: Thu, 01 Jan 1970 00:00:00 GMT
Cache-Control: no-cache, no-store, must-revalidate

[---1]
[...]

<?xml version='1.0' encoding='UTF-8'?>
<partial-response><changes><update id="j_id1l:jakarta.faces.ViewState:0"><![CDATA[

[...]

De server weigerde het request niet, maar er werd na het request geen onbeschikbaarheid of (ernstige) vertraging
geobserveerd. De applicatie was hier niet kwetsbaar voor een DoS-aanval.
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Verder is er getest of het mogelijk was om andere bestandsformaten te uploaden dan de formaten die zijn
toegestaan. Het volgende request werd verstuurd:

POST /was-nl/gebietsbaum/gebiet-stimmbezirk-import-search.xhtm1?jfwid=9738 HTTP/2
Host: gsb-gr-u.osv2020.n1:20023

----------------------------- 285191337916870126278291799
Content-Disposition: form-data; name="frmImport:fileUploadComponent"; filename="test.jpg"
Content-Type: image/jpg

test

De server reageerde met het volgende response:

HTTP/2 200 OK
Expires: Thu, 01 Jan 1970 00:00:00 GMT
[...]

<?xml version='1.0' encoding='UTF-8'?>

<partial-response><changes><update id="j_id1l:jakarta.faces.ViewState:0"><![CDATA
[-8666879249596948088:3975591255925638473] ]></update><update id="j_id1:jakarta.faces.
ClientWindow:0@"><![CDATA[9738]]></update><eval>

[...]

De server accepteerde het request, maar verwerkte niet de upload van het jpg bestand. Hiermee werd in de context
van deze webapplicatie voldoende validatie gedaan op de bestandsextensie om directe aanvallen te voorkomen via
de uploadfunctionaliteit.
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A. Testaanpak en achtergrond
A.1. Onderzoeksmethoden

Om het hierboven beschreven doel te bereiken gebruikt Bureau Veritas Cybersecurity een methodologie die is
afgeleid van het Open Web Application Security Project (OWASP), het Information Systems Security Assessment
Framework (ISSAF) en van de Open Source Security Testing Methodology Manual (OSSTMM). Deze voorziet in
een correcte uitvoering van, onder andere, de volgende projecten:

» Technische beveiligingsbeoordeling;
(deze kan betrekking hebben op infrastructuur, netwerken en netwerkcomponenten, systemen, applicaties en
combinaties ervan)

— Black-box (met minimale informatie vooraf en zonder credentials);

— Gray-box (gebruikmakend van vooraf overhandigde credentials);

— Crystal-box (met volledige toegang tot informatie over het te onderzoeken systeem);
+ Code-inspectie;

+ Kwetsbaarhedenscan (ook wel aangeduid als Vulnerability scan).

A.2. Normenkader

Bureau Veritas Cybersecurity heeft de inrichting en het beheer van de te onderzoeken systemen beoordeeld ten
opzichte van best practices, zoals die golden voor het type systeem gedurende het onderzoek.

A.3. Classificatie van bevindingen

Risico wordt bepaald als het product van de kans op het optreden van gevolgen en de impact van deze
gevolgen.

In deze paragraaf staat beschreven hoe kans en impact bepaald worden.

A.3.1. Kans

De kans van optreden wordt beinvloed door een aantal factoren, zoals de benodigde (technische) kennis om een
kwetsbaarheid te misbruiken en de al dan niet publiekelijke beschikbaarheid van programma’s (exploits) om een
kwetsbaarheid uit te buiten. Ook historische gegevens kunnen gebruikt worden om een kans zo goed mogelijk in te
schatten. Onze classificaties houden rekening met het niveau van toegang tot het systeem, het niveau van de
gebruikte technieken en de kennis die beschikbaar, of noodzakelijk, is voor de aanvaller. De classificatie van de
kans is opgenomen in tabel A.1 op de pagina hierna.
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Classificatie = Omschrijving

Laag Vereist de specifieke inspanning van een bekwame aanvaller.
Gemiddeld Vereist een gemiddelde vaardigheid en kennis, zoals de mogelijkheid
om eenvoudige scripts of programma’s te schrijven.

Hoog Vereist een beginners- of gemiddelde vaardigheid, een minimale
inspanning en het gebruik van algemeen beschikbare kennis of hulp-
middelen.

Tabel A.1: Kans op misbruik

A.3.2. Impact

De impact is het resultaat van het optreden van de gebeurtenis. Deze impact betreft onder andere financiéle schade
en imagoschade. Bij gebrek aan gedetailleerde kennis van de bedrijfsvoering kunnen we de impact alleen bepalen
vanuit het standpunt van de techniek. De daadwerkelijke business impact zal door de klant moeten worden
ingeschat. De classificatie van de (technische) impact van gevolgen is opgenomen in tabel A.2.

Classificatie = Omschrijving

Laag Heeft zeer geringe negatieve invloed op vertrouwelijkheid, integriteit
en/of beschikbaarheid van de onderzochte omgeving.

Gemiddeld Heeft beperkte negatieve invioed op vertrouwelijkheid, integriteit en/of
beschikbaarheid van de onderzochte omgeving.

Hoog Heeft grote negatieve invioed op vertrouwelijkheid, integriteit en/of
beschikbaarheid van de onderzochte omgeving.

Tabel A.2: (Technische) impact van gevolgen

A.3.3. Risico

Op basis van de inschatting voor beide factoren kan het risico zelf bepaald worden. Hieronder wordt een matrix
getoond die het resulterende risico aangeeft.

De risico’s worden ingedeeld in de volgende niveaus: kritiek, hoog, gemiddeld, laag en notitie.

We raden aan alle risico’s te verhelpen, maar de kritieke, hoge en gemiddelde risico’s in het bijzonder. Voor kritieke
risico’s adviseren we desbetreffende applicatie of infrastructuur direct onbereikbaar te maken en het risico
onmiddellijk te verhelpen. Daarnaast is het goed om na te gaan of hier al misbruik van gemaakt is. Voor hoge
risico’s raden we aan het risico zo snel mogelijk te verhelpen.

Een voorbeeld van een risicomatrix is opgenomen in tabel A.3 op de pagina hierna.
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Impact
Laag Gemiddeld
Hoog Gemiddeld
2
& | Gemiddeld Laag Gemiddeld
Laag Risiconotitie Laag Gemiddeld

Tabel A.3: Voorbeeld van een risicomatrix

A.4. Aandachtspunten

Naast risico’s hanteert Bureau Veritas Cybersecurity ook het begrip aandachtspunt.

Aandachtspunten zijn geen beveiligingsproblemen, maar veelal functionele problemen. Het wel of niet verbeteren
van aandachtspunten wordt overgelaten aan de opdrachtgever.

A.5. Dossier

Tijdens het onderzoek zijn uitgebreide logbestanden gemaakt. Deze informatie is gebruikt voor het opstellen van
deze rapportage en is opgeslagen in het onderzoeksdossier. Deze informatie wordt voor een beperkte periode
beveiligd opgeslagen op de systemen van Bureau Veritas Cybersecurity. Indien vooraf overeengekomen, kunnen
deze logbestanden ter beschikking gesteld worden.

Om te voldoen aan de gegevensbeschermingsregelgeving en de geldende 1ISO27002-controles, verwijdert Bureau
Veritas Cybersecurity klantgegevens, met uitzondering van het rapport en voorstel, uiterlijk twee maanden na het
aanleveren van het eindrapport. Het rapport en het voorstel worden binnen 15 maanden na voltooiing van het
project gearchiveerd. De maximale bewaartermijn is zeven jaar. Dit is specifiek vereist voor zogenaamde Assurance
Audits.
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B. Aanvullende informatie

In deze appendix geven we aanvullende informatie, ter verheldering van het webapplicatieonderzoek hoofdstuk.

B.1. SQL

Applicaties gebruiken vaak SQL om data in een database op te slaan en het er uit op te vragen. De data die wordt
opgeslagen is vaak afgeleid van gebruikersinvoer, en gebruikersinvoer bepaalt ook vaak welke data wordt
opgevraagd. Als gebruikersinvoer direct in SQL-statements wordt opgenomen, zonder de inhoud in acht te nemen,
stelt dit een aanvaller in staat om de structuur van SQL-statements te manipuleren. Dit kan de aanvaller in staat
stellen om willekeurige data uit de database op te vragen, aan te passen of te verwijderen. Afhankelijk van het
gebruikte DBMS kan een dergelijke kwetsbaarheid er zelfs toe leiden dat een aanvaller systeemtoegang

verkrijgt.

Een aanval die op dit principe gebaseerd is staat bekend als SQL-injectie.

B.2. Content security policy

Het beveiligingsmodel van websites is voor een belangrijk deel gegrond in het same-origin-policy-concept. Dit
bepaalt dat een website alleen toegang mag hebben tot zichzelf, en de browser geen toegang mag verlenen om
gegevens door te geven of op te vragen bij andere websites. Toch blijkt dat aanvallers in de praktijk toegang weten
te krijgen tot andere websites via bijvoorbeeld Cross-Site Scripting.

Er zijn verschillende manieren om JavaScript-code binnen een HTML-pagina op te nemen. Indien JavaScript-code
zich in de HTML-pagina zelf bevindt, binnen een <script>-element, dan wordt gesproken van inline scripting. Bij
inline scripting kan de browser geen onderscheid maken tussen code die onderdeel is van de applicatie, en code die
is geinjecteerd door een aanvaller. Dit kan worden verholpen door alle JavaScript-code in externe bestanden te
plaatsen, en die via het src-attribuut van een <script>-element op te nemen.

Vervolgens kan een website gebruikmaken van de HTTP-header Content-Security-Policy om, op basis van
blocklisting of allowlisting, toegangscontrole tot andere websites technisch af te dwingen bij browsers die dit
mechanisme ondersteunen.

Content-Security-Policy maakt het mogelijk het same-origin-policy technisch verder af te dwingen. Toegang
tot andere websites kan plaatsvinden via bijvoorbeeld directe verbindingen (XHR), lettertypes, frames, media,
objecten en style sheets. Met de Content-Security-Policy-header is het mogelijk om per brontype te bepalen
van welke websites inhoud mag worden geladen. Door dit beleid toe te passen kunnen verzoeken naar
niet-vertrouwde websites worden geblokkeerd door de browser.

Zolang een applicatie zelf inline scripting gebruikt, zal daarvoor in de Content-Security-Policy-header een
uitzondering moeten worden opgenomen om de applicatie correct te laten functioneren. Dergelijke uitzonderingen
beperken de beveiliging die Content-Security-Policy kan toevoegen. Dit kan alleen worden voorkomen door
geen inline scripting toe te passen.

CSP wordt gedefinieerd op basis van verschillende parameters (deze lijst is niet uitputtend):

* default-src bepaalt de standaardwaarde voor alle parameters;
* script-src beperkt het laden van scripts;
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connect-src beperkt XHR, WebSockets en EventSource;

font-src beperkt het laden van lettertypes (bijvoorbeeld in CSS);

frame-src beperkt het laden van websites via <frame> en <iframe>;

frame-ancestors beperkt het toestaan dat de huidige pagina door externe websites in een <frame>- of
<iframe>-element kan worden geladen (hiermee kan worden beschermd tegen clickjacking);

img-src beperkt het laden van plaatjes;

media-src beperkt het laden van audio en video;

object-src beperkt het laden van Flash en andere objecten;

style-src beperkt het laden van style sheets (CSS).

De verwachting is dat de werking van X-Frame-Options ter bescherming tegen clickjacking op termijn door de
Content-Security-Policy HTTP-header wordt overgenomen. Op dit moment ondersteunen echter niet alle
browsers CSP. Om die reden raden we op dit moment naast Content-Security-Policy ook het gebruik van
X-Frame-Options als bescherming tegen clickjacking.

Indien zeker is dat een website geen inhoud van externe websites hoeft te laden, dan is het als volgt mogelijk alle
browserverzoeken naar externe websites te blokkeren:

Content-Security-Policy: default-src 'none';

Hierbij moet er overigens wel op worden gelet dat het beleid default-src 'none';, evenals
default-src 'self';, ook tot gevolg heeft dat inline CSS wordt geblokkeerd, tenzij daarvoor een uitzondering
wordt gemaakt met (bijvoorbeeld) de regel style-src: 'unsafe-inline';.

Indien de website scripts moet kunnen laden van https://example.com, dan is het als volgt mogelijk dit beleid
uit te breiden om dit kenbaar te maken aan de browser:

Content-Security-Policy: default-src 'none'; script-src https://example.com

Het is ook mogelijk om een hash van een bekend, vertrouwd script op te geven. In dat geval wordt het script dat van
https://example.com wordt geladen niet uitgevoerd indien de hash afwijkt van hetgeen als optie aan de
script-src parameter is opgegeven. Dit helpt de gevolgen tegen te gaan van het scenario waarin
kwaadwillenden op https://example.com een legitiem script vervangen door een malicieus script.

Bij het versturen van een Content-Security-Policy-header is het mogelijk om een report-uri-parameter
toe te voegen. Deze parameter laat de browser informatie sturen over geblokkeerde verzoeken naar de URL die
hier is opgegeven. Met deze informatie kunnen bijvoorbeeld fouten worden opgespoord.

Een eerdere implementatie van CSP droeg de namen X-WebKit-CSP en X-Content-Security-Policy. Sinds
de standaardisering van deze header is de naam veranderd naar Content-Security-Policy. Het advies is om
deze nieuwe naam te gebruiken.

Voor meer informatie, zie https://www.w3.0rg/TR/CSP11/.

B.3. Cross-site scripting

Wanneer data die onder controle is van een gebruiker wordt opgenomen in een (X)HTML-document dat door de
browser wordt geopend, is het van belang dat tekens met een speciale betekenis (afhankelijk van de plaats in het
document) worden geéscapet. Gebeurt dit niet, of niet correct, dan kan dit tot het gevolg hebben dat een aanvaller
de structuur van het (X)HTML-document kan manipuleren.
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In het ergste geval is het mogelijk om JavaScript-code in te voegen, die uitgevoerd wordt door de browser in de
context van de kwetsbare applicatie. Om hier misbruik van te maken moet deze JavaScript-code worden uitgevoerd
in de browser van een andere gebruiker. Vanuit dergelijke code heeft de aanvaller toegang tot de functionaliteit en
gegevens die er in de applicatie voor de gebruiker beschikbaar zijn.

Dergelijke kwetsbaarheden staan bekend als Cross-Site Scripting (XSS). We onderscheiden twee vormen van XSS:
stored en reflected.

Bij stored Cross-Site Scripting geeft de aanvaller op enig moment de JavaScript-code op, die in de applicatie wordt
opgeslagen en wordt uitgevoerd wanneer een slachtoffer een pagina bezoekt waarin de JavaScript-code wordt
opgenomen.

Bij reflected Cross-Site Scripting wordt de JavaScript-code alleen uitgevoerd als reactie op een handeling in de
applicatie waarbij de JavaScript-code is ingegeven. Om hier misbruik van te maken moet een slachtoffer eerst
(onbewust) een URL opvragen die is geprepareerd door de aanvaller, op een moment dat het slachtoffer in de
applicatie actief is.

We merken op dat wat voor escaping nodig is om XSS te voorkomen, afhangt van de context waarin de
gebruikersinvoer in een pagina wordt opgenomen; in een (X)HTML-attribuut is andere escaping van belang dan in
een text-node, of in een string in JavaScript.

B.4. Cross-site request forgery

Wanneer een request dat verstuurd wordt om een handeling in een webapplicatie uit te voeren een geheel
voorspelbare vorm heeft, is het in het algemeen mogelijk om een link te prepareren waarmee deze handeling wordt
uitgevoerd bij het volgen van de link. Omdat cookies automatisch door de browser worden meegestuurd, en de
sessie-identifier in het algemeen via een cookie aan de server wordt doorgegeven, wordt deze handeling uitgevoerd
in de actieve sessie. Door een ingelogde gebruiker een dergelijke link te laten volgen, kan een aanvaller aldus een
handeling als deze gebruiker uitvoeren. Deze aanval staat bekend als Cross-Site Request Forgery (CSRF).

B.5. Cookies

De cookie-parameter Ht tpOnly vormt een aanvullende beveiligingslaag die kan voorkomen dat de cookies
uitlekken in het geval dat er een cross-site-scripting-kwetsbaarheid aanwezig is. Wanneer deze niet gezet is, wordt
een aanvullende beveiligingslaag onbenut gelaten.

Bij het zetten van de cookie-parameter Secure wordt voorkomen dat deze cookies meegestuurd wordt over een
onversleutelde verbinding. Wanneer deze niet gezet wordt, kunnen deze cookies uitlekken wanneer de client
gebruikmaakt van een niet-versleutelde verbinding.

Wanneer er geen onversleutelde HTTP-service actief is, kan een aanvaller, die verkeer van de browser kan
aanpassen, deze cookies als nog verkrijgen door een HTTP-service na te doen op de server en een referentie naar
deze server te injecteren in een andere (ongerelateerde) onversleutelde HTTP-connectie.

B.6. View state

In ASP.NET wordt de view state mechaniek gebruikt om een deel van de staat van de applicatie op te slaan in de
browser. Wanneer de view state niet versleuteld is, kan een aanvaller de inhoud bekijken. Verder hoort een
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cryptografische authenticatiecode toegepast te worden, die vervolgens gecontroleerd hoort te worden op de server
om manipulatie te voorkomen.
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C. Gebruikte afkortingen

In ons vakgebied wordt vaak gebruikgemaakt van afkortingen. Niet altijd is meteen duidelijk waar een bepaalde
afkorting voor staat. Vandaar dat we in deze appendix proberen om een overzicht te geven van de in dit rapport
gebruikte afkortingen. In veel gevallen zal hier een Engelstalige “verklarende beschrijving” zijn opgenomen.

ASP
CSP
CSRF
CSS
DBMS
DoS
HTML
HTTP
ISSAF

Bureau Veritas Cybersecurity

Active Server Pages IT Information Technology
Content-Security-Policy OSSTMM Open Source Security Testing Methodology
Cross-Site Request Forgery Manual
Cascading Style Sheets OWASP  Open Web Application Security Project
Database Management System SQL Structured Query Language
Denial of Service URL Uniform Resource Locator
HyperText Markup Language XHR XMLHttpRequest
HyperText Transfer Protocol XML eXtensible Markup Language
Information Systems Security Assessment XSS Cross-Site Scripting
Framework XXE XML eXternal Entity
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Waarom Bureau Veritas Cybersecurity

Bureau Veritas Cybersecurity is uw specialist op het
gebied van digitale veiligheid. Wij ondersteunen
organisaties bij het in kaart brengen van risico’s, het
verbeteren van hun verdediging en het naleven van
wet- en regelgeving. Onze dienstverlening omvat
mens, proces en technologie: van
awareness-trainingen en social engineering tot
advies, compliance en technische securitytests.

We werken in IT-, OT- en loT-omgevingen en
ondersteunen zowel digitale systemen als connected
producten. Met ruim 300 cybersecurity-specialisten
wereldwijd combineren we diepgaande technische
kennis met internationaal bereik. Bureau Veritas
Cybersecurity is onderdeel van Bureau Veritas,
wereldwijd actief in testen, inspectie en certificering.

Bureau Veritas Cybersecurity

E: cybersecurity@bureauveritas.com
VERITAS W: cybersecurity.bureauveritas.com
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