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1. Managementsamenvatting

1.1. Uw vraag

De Kiesraad heeft Bureau Veritas Cybersecurity gevraagd om een beveiligingsonderzoek van de PP- en

KS-applicaties van OSV2020. Het onderzoek was bedoeld om te controleren of deze applicaties voldoende veilig

zijn om gebruikt te worden bij de gemeenteraadsverkiezingen van 2026.

1.2. Het onderzoek

In de periode van 10 tot en met 14 november 2025 heeft Bureau Veritas Cybersecurity een beveiligingsonderzoek

naar de PP- en KS-applicaties uitgevoerd. Een gedetailleerde beschrijving van de reikwijdte van het onderzoek is te

lezen in paragraaf 3.1 op pagina 5. Deze applicaties worden respectievelijk gebruikt om de kandidatenlijst van een

politieke partij op te stellen en deze lijst te verifiëren en definitief te maken. Het is van belang dat de applicaties

voldoende robuust zijn voor het doel dat ze dienen in het verkiezingsproces. Dat betekent ook dat geen

kwetsbaarheden aanwezig mogen zijn die een (praktisch) risico kunnen veroorzaken voor de integriteit van het

verkiezingsproces dan wel voor de publieke beeldvorming daarover.

Dit beveiligingsonderzoek werd uitgevoerd als maatwerk. Dit wil zeggen dat er niet vanuit één perspectief is gezocht

naar kwetsbaarheden, of met een voorop vastgestelde aanpak. Er is gekozen voor deze aanpak vanwege de

context van de applicaties, waarin een technische kwetsbaarheid van minder belang kan zijn dan een procesmatig

probleem.

1.3. Samenvatting van de resultaten

Het verkiezingsproces wordt door de Kiesraad ondersteund met digitale middelen. Voor de

gemeenteraadsverkiezingen van maart 2026 (‘GR26’) stelt de Kiesraad modules van de OSV2020-programmatuur

ter beschikking. In dit rapport wordt onderzoek beschreven naar de modules Politieke Partijen (PP) en

Kandidaatstelling (KS), die beide dienen voor het opstellen en vaststellen van kandidatenlijsten.

Het onderzoek resulteerde in twee bevindingen in de PP- en KS-applicaties. Het voornaamste risico bevond zich in

de installatiebestanden. Wanneer een gebruiker deze ontvangt, zoals een politieke partij of het CSB, heeft deze

gebruiker de mogelijkheid om de integriteit van de installatiebestanden te verifiëren. Echter was deze controle

onvoldoende om te voorkomen dat de installatiebestanden ongemerkt aangepast konden worden. Een

kwaadwillende die een aangepaste versie van de software naar het CSB of een politieke partij zou kunnen brengen

zou hierdoor malware kunnen installeren in plaats van de PP- of KS-applicatie. Het is dus belangrijk dat gebruikers

de software rechtstreeks verkrijgen van een vertrouwd distributiekanaal van de Kiesraad, en niet via een ander

kanaal. Normaliter gebeurd dit via de website van de Kiesraad, wat een voldoende veilig kanaal is.

Verder maakte de PP-applicatie geen gebruik van authenticatie, waardoor iedereen die de applicatie kon openen

toegang had tot alle gegevens in de applicatie. Dit werd deels afgeschermd door de applicatie standaard alleen

lokaal beschikbaar te maken, maar tijdens het onderzoek bleek het mogelijk dat deze bescherming door gebruikers

zelf omzeild zou worden. Het praktische risico hiervan was echter gelimiteerd, gezien de context van het

gebruik.

Tot slot werd onderzocht of de installatiebestanden of applicaties gebruik maakten van onversleutelde geheimen,

zoals wachtwoorden of sleutelmateriaal. Er zijn tijdens het onderzoek geen aanwijzingen gevonden dat dit het geval
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was. Tijdens de installatie van de KS-applicatie kon de gebruiker een wachtwoord invoeren. Dit wachtwoord en

andere geheimen werden in een digitale kluis opgeslagen op het systeem waarop de applicatie geïnstalleerd

werd.

Risicoverdeling bevindingen

Bureau Veritas Cybersecurity heeft elke bevinding geclassificeerd aan de hand van het risicoprofiel dat zich

voordoet voor de Kiesraad. De onderstaande grafiek toont het aantal bevindingen per risicoklasse:

0Kritieke Bevindingen

0Hoog-risico Bevindingen

0Gemiddeld-risico Bevindingen

0Laag-risico Bevindingen

2Risiconotities

1Aandachtspunten

0 5

Aantal bevindingen

1.4. Aanbevelingen

Bureau Veritas Cybersecurity adviseert om de in dit rapport genoemde bevindingen waar mogelijk op te laten lossen

door votegroup GmbH.

1.5. Onderzoeksvragen

de Kiesraad heeft Bureau Veritas Cybersecurity Europe B.V. gevraagd om specifieke onderzoeksvragen te

beantwoorden. Deze paragraaf beschrijft de antwoorden op de onderzoeksvragen.

Onderzoeksvraag In hoeverre zijn de installers vrij van plain tekst credentials of andere informatie

waarvan het niet wenselijk is dat deze bekend raken?

Conclusie Tijdens het onderzoek zijn er geen aanwijzingen gevonden dat de installatiebe-

standen inloggegevens of andere geheimen bevatten, onversleuteld of anderzijds.

Hiervoor zijn de installatiebestanden uitgepakt, gedecompileerd en vervolgens

doorzocht op patronen van dergelijke geheimen. Dit geeft geen garantie dat de

broncode vrij is van geheimen, omdat geautomatiseerde methodes geobfusceerde

geheimen niet altijd herkennen en handmatige methodes ontoereikend zijn om alle

code door te nemen.

Referentie Hoofdstuk 5 op pagina 15.
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Onderzoeksvraag In hoeverre bevatten de installers andere ongewenste informatie/data (malware

bijvoorbeeld)?

Conclusie Tijdens het onderzoek zijn er geen aanwijzingen gevonden dat de installatiebe-

standen malware bevatten. Hiervoor is onderzocht hoe de applicaties geïnstalleerd

worden en hoe de geïnstalleerde applicatie zich gedraagt. Dit geeft geen garantie

dat de installatiebestanden vrij zijn van ongewenste informatie, omdat geauto-

matiseerde methodes dergelijke informatie niet altijd herkennen en handmatige

methodes ontoereikend zijn om alle code door te nemen.

Referentie Hoofdstuk 5 op pagina 15.

Onderzoeksvraag In hoeverre is de software voldoende veilig om te gebruiken voor het doel?

Conclusie Bureau Veritas Cybersecurity acht de software voldoende veilig om gebruikt te

worden in de context waarvoor deze bedoeld is. Hierbij adviseren wij nadrukkelijk

dat de applicaties op een veilige manier geïnstalleerd worden en de PP-applicatie

vanwege het gebrek aan authenticatie alleen lokaal te gebruiken. Ook adviseren

wij om de installatiebestanden enkel via een vertrouwd medium te versturen, zoals

via de website van de Kiesraad.

Referentie Hoofdstukken 4 op pagina 7 en 5 op pagina 15.
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2. Technische Samenvatting
Dit hoofdstuk biedt een overzicht van de bevindingen die zijn opgenomen in dit rapport en welke risico’s hieraan zijn

verbonden. Voor meer informatie zie de daadwerkelijke bevindingen verder in dit rapport.

2.1. Overzicht van Bevindingen

De onderstaande tabel bevat een overzicht van alle bevindingen in dit rapport.

Bevinding Onderwerp Referentie

Risiconotitie 1 PP-applicatie vereist geen authenticatie Pagina 14

Risiconotitie 2 Integriteit installatiebestanden niet beschermd Pagina 16

Aandachtspunt 1 PP-applicatie benaderbaar te maken over netwerk Pagina 16

Tabel 2.1: Overzicht van bevindingen
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3. Beschrijving van de opdracht
Dit onderzoek is gebaseerd op de offerte met referentie ‘12566328.02-SoW-Kiesraad-PentestOSV’ waarin de

volgende beschrijving van de opdracht is opgenomen:

De Kiesraad heeft Bureau Veritas Cybersecurity gevraagd een pentest uit te voeren op drie applicaties.

Op 18 maart 2026 zijn er gemeenteraadsverkiezingen en onderstaande systemen moeten voor die tijd

gereed zijn – en dienen dus ook onderworpen te worden aan een pentest. OSV2020-PP is

programmatuur die bedoeld is voor politieke partijen om het opstellen van hun kandidatenlijst

eenvoudiger te maken door dit proces te digitaliseren. OSV2020-KS is programmatuur waarmee het

Centraal Stembureau (CSB) de kandidatenlijsten kan controleren en finaliseren.

3.1. Scope van het onderzoek

De scope van het onderzoek zoals oorspronkelijk gedefinieerd door de Kiesraad is weergegeven in tabel 3.1.

Identificatie Beschrijving

OSV2020-PP Software waarmee politieke partijen hun kandidatenlijst op kunnen stellen

OSV2020-KS Software waarmee kandidatenlijsten gecontroleerd kunnen worden

Tabel 3.1: Scope zoals oorspronkelijk gedefinieerd

Alvorens met het onderzoek te beginnen, werd de Kiesraad gecontacteerd om te bevestigen of deze scope tijdens

de beoordeling aangehouden kon worden. De CISO van de Kiesraad heeft dit bevestigd.

3.2. Vooraf verstrekte informatie

De Kiesraad heeft Bureau Veritas Cybersecurity de informatie in tabel 3.2 verstrekt.

Identificatie Beschrijving

Archive - 2025-11-07.zip Installatiebestanden en documentatie van de PP- en KS-applicaties

Tabel 3.2: Verstrekte informatie

Deze informatie zal na afronding van dit project door Bureau Veritas Cybersecurity op een veilige wijze worden

vernietigd (zie paragraaf A.5 op pagina 20 voor meer informatie).

3.3. Doel van het onderzoek

Het doel van dit onderzoek was het onafhankelijk vaststellen van het beveiligingsniveau van de PP- en

KS-applicaties, het opsporen van kwetsbaarheden hierin, en het aandragen van mogelijke verbeteringen. Hierbij zijn
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de applicaties met name gecontroleerd op risico’s die de resultaten de gemeenteraadsverkiezingen in 2026 kunnen

beïnvloeden, of het vertrouwen in de verkiezingen zelf.

3.4. Rapportage

De managementsamenvattingen en technische samenvattingen dienen als overzicht van de onderzoeksresultaten

voor respectievelijk het algemeen en technisch management. In de daaropvolgende hoofdstukken worden de

gedetailleerde resultaten beschreven, ondersteund door reproduceerbare bevindingen. Deze hoofdstukken zijn

bedoeld om technisch personeel te begeleiden in het reproduceren en mitigeren van de gevonden

problemen.

3.5. Onderzoeksmethode

Dit onderzoek is uitgevoerd als maatwerk, waar een gray-box-applicatieonderzoek onderdeel van was. Door middel

van automatische tests is de beveiliging van de gebruikte applicatiesoftware onderzocht op publiek bekende

kwetsbaarheden en configuratiefouten. In de volgende stap is de applicatie door middel van handwerk, ondersteund

door tools onderzocht.

Bij een onderzoek volgens de gray-box-methode is er beschikking over vooraf bekende credentials. Daarnaast was

toegang tot de applicaties beschikbaar. Na analyse van de resultaten is dit rapport opgesteld.

3.6. Wijzigingen van systemen

Omdat tijdens dit onderzoek de installaties van de applicaties op systemen van Bureau Veritas Cybersecurity zijn

getest was er geen sprake van wijzigingen aan systemen van de Kiesraad.

3.7. Beperkingen

Een beveiligingsonderzoek biedt waardevol inzicht met betrekking tot de IT-beveiliging van het doelsysteem of

-applicatie. Een dergelijk onderzoek is echter slechts een momentopname en biedt geen garantie voor de veiligheid

van de IT-omgeving en data. Voortdurend worden er nieuwe aanvalstechnieken ontwikkeld en ontdekt. Daarnaast

kan een geringe aanpassing aan de IT-omgeving eenvoudig nieuwe kwetsbaarheden introduceren. Minstens zo

belangrijk als het technologische aspect is de rol van processen, procedures en de menselijke factor in

informatiebeveiliging. Dit rapport geeft slechts een overzicht van bevindingen en is daarmee niet bedoeld als een

garantie.
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4. Kwetsbaarheden webapplicatie
De PP-applicatie werd gebruikt om kandidatenlijsten op te stellen. Het is de bedoeling dat partijen deze applicatie

gebruiken en het resulterende ZIP-bestand met daarin de lijst opsturen aan het CSB. De applicatie zag er als volgt

uit in een browser:

Figuur 4.1: De PP-applicatie

De KS-applicatie werd gebruikt om kandidatenlijsten te finaliseren en controles uit te voeren via de BRP. De

applicatie zag er als volgt uit in een browser:

Figuur 4.2: De KS-applicatie

Beide applicaties zijn geïnstalleerd en getest op een systeem van de testers. Versie V1.12.2.4-GR van PP en versie
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V1.12.3.2-GR van KS zijn getest.

4.1. Login bruteforcing en wachtwoordbeleid

Voor aanvallers is bruteforce een van de makkelijkste aanvallen om uit te voeren. Dit type aanval is daarom van

belang voor de Kiesraad. Tijdens dit beveiligingsonderzoek is de login pagina van de KS-applicatie getest tegen

bruteforce-aanvallen.

Er is voor deze test een nieuwe gebruiker aangemaakt genaamd ‘bruteforce-test’. Het volgende request is verstuurd

naar de server:

POST /wus-nl/login.xhtml?jfwid=8545 HTTP/2

Host: gr-ks.osv2020.nl:20033

[...]

dlgLoginFrm%3AinBenutzerkennung=bruteforce-test&dlgLoginFrm%3Aj_idt134=&dlgLoginFrm%3

AinPasswort=[...]

De server reageerde met de volgende response:

HTTP/2 200 OK

Expires: Thu, 01 Jan 1970 00:00:00 GMT

Cache-Control: no-cache, no-store, must-revalidate

[...]

<li role="alert" aria-atomic="true"><span class="ui-messages-error-summary">Gebruikersnaam of

wachtwoord niet geldig.</span>

[...]

Hetzelfde request werd vervolgens meerdere keren achter elkaar verstuurd waarop de server de volgende response

gaf:

HTTP/2 200 OK

Expires: Thu, 01 Jan 1970 00:00:00 GMT

Cache-Control: no-cache, no-store, must-revalidate

[...]

<li role="alert" aria-atomic="true"><span class="ui-messages-error-summary">Gebruiker "

bruteforce-test" is geblokkeerd. Neem contact op met uw administrator.</span>

[...]

De server hield het request tegen en blokkeerde vervolgens het ‘bruteforce-test’ account. Het was daarna niet meer

mogelijk om met het juiste wachtwoord in te loggen op de applicatie met deze gebruiker. Dit bevestigde een sterke

anti-bruteforce mechanisme tegen bruteforce-aanvallen.

Verder werd de applicatie onderzocht om te bepalen hoe het omgaat met wachtwoorden van verschillende lengte en

tekens. Door experimenteren kwam naar voren dat de volgende vereisten waren opgelegd aan het formaat van het

wachtwoord:

• Wachtwoorden moeten ten minste 12 tekens bevatten.

Deze vereisten zorgen ervoor dat moeilijker te raden wachtwoorden worden gebruikt. Onderstaande afbeelding

bevestigt deze wachtwoordsterkte:
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Figuur 4.3: Wachtwoordsterkte KS

Het wachtwoordbeleid bevat een minimale vereisten van twaalf karakters wat voldoende is voor het gebruikersdoel

van de KS applicatie.

Tot slot ondersteunde de applicatie het wijzigen van wachtwoorden via de URL1

https://gr-ks.osv2020.nl:20033/wus-nl/benutzerverwaltung/benutzer-edit.xhtml. Wanneer

het wachtwoord werd gewijzigd via het gebruikersinterface, was het niet nodig om het oude wachtwoord in te voeren.

In de context van de applicatie KS brengt dit geen beveiligingsrisico’s omdat de kans dusdanig wordt beperkt dat er

een lage kans is dat dit uitgebuit kan worden.

Figuur 4.4: Wachtwoord wijzigen

4.2. Invoer-aanvallen

Voor de Kiesraad zijn veilige invoervelden belangrijk. De onderstaande tests zijn uitgevoerd om de beveiliging van

de webapplicatie te testen tegen XSS en SQL-injectie aanvallen.

Tijdens het beveiligingsonderzoek is de CSP-header getest en is er geprobeerd een reflected-XSS uit te voeren. Dit

is getest door het aanmaken vaan een gebruiker zoals in het volgende request weergegeven:

1De hostnaam gr-ks.osv2020.nl werd door de (Linux-)installer aan /etc/hosts toegevoegd en verwijst naar 127.0.0.1.
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POST /wus-nl/benutzerverwaltung/benutzer-create.xhtml?jfwid=8545 HTTP/2

Host: gr-ks.osv2020.nl:20033

[...]

frmCreate=frmCreate&jakarta.faces.ViewState=-6562410102929910146%3A-2763553374869172273&

jakarta.faces.ClientWindow=8545&frmCreate%3Aj_idt54%3Ar1c1p1reg%3Aelect5339=&frmCreate%3

Aj_idt54%3Ar2c1p2reg%3AinputText=%253cimg%2520src%253dx%2520onerror%253dalert%25281%2529%253e

[...]

De server reageerde met de volgende response:

HTTP/2 302 Found

Expires: Thu, 01 Jan 1970 00:00:00 GMT

Cache-Control: no-cache, no-store, must-revalidate

[...]

Location: https://gr-ks.osv2020.nl:20033/wus-nl/benutzerverwaltung/benutzer-search.xhtml?

elect_wid=1&elect_gid=1&elect_wtid=1&jfwid=8545

[...]

Vervolgens is er genavigeerd naar het gebruikersoverzicht. De XSS payload werd niet verwerkt door de server en

werd op een juiste manier tegengehouden door de CSP-header zoals te zien in onderstaande afbeelding:

Figuur 4.5: XSS-Test in Gebruikersoverzicht

XSS werd ook op andere invoervelden geprobeerd. De server pastte juiste filtering toe en verwijderde speciale

tekens die gebruikt worden in XSS aanvallen. Het volgende request werd gebruikt om dit te bevestigen:

GET /wus-nl/resources/help/GR/hmftsearch.htm?zoom_query=%3Cscript%3Ealert%28%27BV+Cyber+test

%27%29%3C%2Fscript%3E&zoom_per_page=10&zoom_and=1&zoom_sort=0 HTTP/2

Host: gr-ks.osv2020.nl:20033

[...]

In de onderstaande afbeelding is te zien dat speciale tekens goed worden gefilterd door de webapplicatie:
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Figuur 4.6: XSS-test in zoekfunctie

De resultaten van de bovenstaande XSS-test bevestigde een hoog weerbaarheidsniveau tegen soortgelijke

aanvallen in de webapplicatie. Het was niet mogelijk om XSS uit te buiten.

Verder is er tijdens het beveiligingsonderzoek op meerdere plaatsen binnen de applicatie getest op

SQL-Injectie.

In de ‘InputText’ parameter werd een simpele SQL-injectie ingevoerd:

POST /wus-nl/benutzerverwaltung/benutzer-search.xhtml?jfwid=8545 HTTP/2

Host: gr-ks.osv2020.nl:20033

[...]

frmFilter:j_idt56:r2c1p2reg:inputText=test'+OR+1=1+--+-&frmFilter:filterPanel_collapsed=false

De server reageerde met de volgende response:

HTTP/2 200 OK

Expires: Thu, 01 Jan 1970 00:00:00 GMT

Cache-Control: no-cache, no-store, must-revalidate

Cache-Control: no-cache

[...]

<?xml version='1.0' encoding='UTF-8'?>

<partial-response><changes>

[...]

De server verwerkte het request, maar liet geen aanwijzingen zien waarbij succesvolle verwerking van de

SQL-injectie werd aangetoond zoals te zien in onderstaande afbeelding:
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Figuur 4.7: Test op simpele SQL-injectie

Er werd vervolgens een andere payload getest:

POST /wus-nl/benutzerverwaltung/benutzer-search.xhtml?jfwid=8545 HTTP/2

Host: gr-ks.osv2020.nl:20033

[...]

frmFilter%3Aj_idt56%3Ar2c1p2reg%3AinputText='%3BORDER+BY+null%2Cnull--&frmFilter%3

AfilterPanel_collapsed=false

De server gaf de volgende response:

HTTP/2 200 OK

Expires: Thu, 01 Jan 1970 00:00:00 GMT

Cache-Control: no-cache, no-store, must-revalidate

Cache-Control: no-cache

[...]

<?xml version='1.0' encoding='UTF-8'?>

<partial-response><changes>

[...]

De server verwerkte de request, maar verwerkte de SQL-injectie niet. Er werden op verschillende plekken de zelfde

tests uitgevoerd. Er is geen mogelijkheid geconstateerd om een SQL-injectie uit te voeren via invoervelden.

4.3. Upload functionaliteit en DoS

De bestandsupload functionaliteit is getest. Door verschillende requests te sturen is er gekeken naar het gedrag van

de webapplicatie.

De bestandsupload betrof een functionaliteit waarbij het mogelijk is om kandidaatlijsten te importeren via een

ZIP-bestand. In dit ZIP-bestand werd er vervolgens een XML-bestand verwacht. Door het volgende request te

versturen, werd een malafide XML-bestand met daarin een XXE-payload getest om te zien of de XML-parser van de

webapplicatie dit accepteerde:

POST /wus-nl/kandidatenportal/wvp-benutzer-daten-datei-import-search.xhtml?jfwid=9701 HTTP/2

Host: gr-ks.osv2020.nl:20033

[...]

Content-Disposition: form-data; name="frmImport:fileUploadComponent"; filename="xxe.zip"

Content-Type: application/zip
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PK[...]

De server reageerde met de volgende response:

HTTP/2 200 OK

Expires: Thu, 01 Jan 1970 00:00:00 GMT

[...]

<?xml version='1.0' encoding='UTF-8'?>

<partial-response><changes><update id="j_id1:jakarta.faces.ViewState:0"><![CDATA

[3887558613079984862:-4081953159910932960]]></update>

[...]

De applicatie verwerkte de request, maar de XML-parser heeft de XXE-payload niet uitgevoerd.

Als volgende test werd er gekeken of het mogelijk was om andere bestandstypen te uploaden buiten .json of .zip:

POST /wus-nl/kandidatenportal/wvp-benutzer-daten-datei-import-search.xhtml?jfwid=9701 HTTP/2

Host: gr-ks.osv2020.nl:20033

[...]

Content-Disposition: form-data; name="frmImport:fileUploadComponent"; filename="xxe.xml"

Content-Type: application/xml

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE data [

<!ENTITY xxe SYSTEM "file:///etc/passwd">

]>

<data>&xxe;</data>

De server reageerde met de volgende response:

HTTP/2 200 OK

Expires: Thu, 01 Jan 1970 00:00:00 GMT

Cache-Control: no-cache, no-store, must-revalidate

[...]

<error><error-name>class jakarta.faces.event.AbortProcessingException</error-name><error-

message><![CDATA[See your server log for more information]]></error-message></error>

De server blokkeerde de bestandsupload en verwerkte het request niet. Dit resultaat bevestigt een juiste validatie op

bestandsextensies waarmee bestandsupload-aanvallen gemitigeerd worden.

Tot slot is er getest op een mogelijkheid tot DoS-aanvallen via bestandsupload. Door een groot bestand te uploaden,

is er gekeken naar het gedrag van de server. Het volgende request is hiervoor gebruikt:

POST /wus-nl/kandidatenportal/wvp-benutzer-daten-datei-import-search.xhtml?jfwid=9701 HTTP/2

Host: gr-ks.osv2020.nl:20033

[...]

Content-Disposition: form-data; name="frmImport:fileUploadComponent"; filename="largefile.zip"

Content-Type: application/zip

[large_file_content]

De server reageerde met de volgende response:
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HTTP/2 200 OK

Expires: Thu, 01 Jan 1970 00:00:00 GMT

[...]

<?xml version='1.0' encoding='UTF-8'?>

<partial-response><changes><update id="j_id1:jakarta.faces.ViewState:0"><![CDATA

[4104190317463822384:-3409318868066850713]]></update>

De server verwerkte de request, maar veroorzaakte geen DoS-aanval. De server was na het uploaden van het

bestand normaal benaderbaar. Dit concludeert een juiste verwerking van grote bestanden en resulteerde niet in een

DoS-aanval tegen de applicatie.

4.4. PP authenticatie

De PP-applicatie kon gebruikt worden zonder dat een gebruiker zich eerst moest authenticeren. Hoewel de

applicatie na installatie alleen lokaal beschikbaar werd gemaakt kan niet uitgesloten worden dat deze over het

netwerk beschikbaar wordt gesteld. Een kwaadwillende zou dan toegang krijgen tot de PP-applicatie zonder

hiervoor hoeven te authenticeren.

RISICONOTITIE 1 12566328-N1

Onderwerp PP-applicatie vereist geen authenticatie

Van toepassing op De PP-applicatie.

Beschrijving De PP-applicatie vereiste geen authenticatie voordat deze gebruikt kon worden. Hierdoor

zou een aanvaller met netwerktoegang tot de applicatie makkelijker dan noodzakelijk

aanpassingen kunnen maken aan een kandidatenlijst.

Risico Een aanvaller met netwerktoegang zou de kandidatenlijst van een partij aan kunnen

passen. Als dit onopgemerkt blijft zou de partij deze lijst met aanpassing op kunnen

sturen.

Aanbeveling Maak de PP-applicatie niet bereikbaar via een netwerk. Vereis authenticatie van gebrui-

kers van de PP-applicatie.

Reproductie Start de PP-applicatie en stel vast dat alle functionaliteit en gegevens beschikbaar zijn,

zonder in te hoeven loggen.

Kans: Laag Impact: Laag CVSS: 4.7 CVSS:3.0/AV:A/AC:H/PR:N/UI:N/S:C/C:L/I:L/A:N
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5. Lokale applicatie

5.1. Opslag wachtwoorden

De applicaties maakten gebruik van een Java KeyStore om geheimen zoals wachtwoorden en sleutels op te slaan.

De KeyStore zelf maakte gebruik van een wachtwoord dat gemaskeerd werd met behulp van Elytron.

Positieve Bevinding 1

De applicaties maakten gebruik van Elytron om wachtwoorden te maskeren.

5.2. Toegang via netwerk

Gedurende de installatie van de KS-applicatie was het mogelijk om de applicatie extern beschikbaar te

stellen:

Figuur 5.1: Het scherm waarin gekozen kon worden om KS extern beschikbaar te stellen
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De PP-applicatie werd geïnstalleerd zonder de gebruiker dit in te laten stellen, en werd altijd geconfigureerd om op

een lokale interface te luisteren. Echter werd in beide gevallen alleen tijdens de installatie gecontroleerd of het

systeem aan het internet verbonden was. De PP-applicatie maakte gebruik van een configuratiebestand waarmee

ingesteld kon worden dat de applicatie bereikbaar was vanaf andere systemen. Een gebruiker kan hierdoor de

applicatie gemakkelijk bereikbaar maken via een netwerk. Aangezien de PP-applicatie niet is afgeschermd met

authenticatie, zou dat erin resulteren dat gegevens en functionaliteit toegankelijk worden voor een aanvaller die zich

op hetzelfde netwerk bevindt als het systeem waarop de PP-applicatie actief is. De kans hierop wordt als zeer laag

ingeschat omdat de gebruiker hiervoor een aanpassing moet maken. Om die reden wordt hierover alleen een

aandachtspunt opgenomen.

AANDACHTSPUNT 1 12566328-R1

Onderwerp PP-applicatie benaderbaar te maken over netwerk

Van toepassing op De PP-applicatie

Beschrijving Een gebruiker waarop de PP-applicatie actief is kan de applicatie benaderbaar maken

via het netwerk.

Aanbeveling Zorg ervoor dat de applicaties veilig zijn zonder aannames te maken over de manier

waarop een aanvaller toegang hiertoe krijgt.

5.3. Integriteit software

De integriteit van de software kon gecontroleerd worden door de SHA-256- of SHA-512-hash van een ZIP-archief te

berekenen. Echter was het mogelijk om zowel de installatiebestanden als deze hash te vervangen, waardoor het

vergelijken van de hash alsnog zou slagen. Er werd ook gebruik gemaakt van JAR Signer1 om de integriteit van

bepaalde classes te waarborgen, echter werd dit alleen gebruikt op de installatiebestanden van IzPack zelf, niet op

de bestanden van de PP- of KS-applicaties. Bureau Veritas Cybersecurity raadt aan om de gehele software met

JAR Signer te ondertekenen in plaats van een hash ervan te berekenen.

RISICONOTITIE 2 12566328-N2

Onderwerp Integriteit installatiebestanden niet beschermd

Van toepassing op De PP- en KS-applicaties.

Beschrijving De integriteit van de installatiebestanden was niet beschermd. Gebruikers konden een

controle uitvoeren waarbij ze een SHA-256- en SHA-512-hash vergeleken met de hash

die bij de installatiebestanden inbegrepen was. Daarnaast waren sommige classes onder-

tekend met JAR Signer. Een aanvaller zou de installatiebestanden aan kunnen passen

en een nieuwe hash hierover kunnen berekenen. Een gebruiker zou de aanpassing dan

niet kunnen herkennen.

Risico Een aanvaller die de installatiebestanden aan kan passen voordat deze naar de gebruikers

verstuurd worden kan malware verspreiden.

Aanbeveling Onderteken alle installatiebestanden. Creëer hiervoor een sleutel en certificaat die speci-

fiek hiervoor bedoeld zijn, en zorg ervoor dat gebruikers weten hoe ze de ondertekening

kunnen verifiëren. Publiceer de publieke sleutel waarmee dit kan op een veilige plek die

toegankelijk is voor installateurs. Geef deze niet mee met de installatiebestanden.

Wordt vervolgd op de volgende pagina…

1https://docs.oracle.com/javase/tutorial/deployment/jar/signing.html
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RISICONOTITIE 2 (vervolg) 12566328-N2

Reproductie Controleer de manier waarop de integriteit van de installatiebestanden geverifieerd

worden.

Kans: Laag Impact: Laag CVSS: 5.3 CVSS:3.0/AV:N/AC:H/PR:N/UI:R/S:U/C:N/I:H/A:N
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A. Testaanpak en achtergrond

A.1. Onderzoeksmethoden

Om het hierboven beschreven doel te bereiken gebruikt Bureau Veritas Cybersecurity een methodologie die is

afgeleid van het Open Web Application Security Project (OWASP), het Information Systems Security Assessment

Framework (ISSAF) en van de Open Source Security Testing Methodology Manual (OSSTMM). Deze voorziet in

een correcte uitvoering van, onder andere, de volgende projecten:

• Technische beveiligingsbeoordeling;

(deze kan betrekking hebben op infrastructuur, netwerken en netwerkcomponenten, systemen, applicaties en

combinaties ervan)

– Black-box (met minimale informatie vooraf en zonder credentials);

– Gray-box (gebruikmakend van vooraf overhandigde credentials);

– Crystal-box (met volledige toegang tot informatie over het te onderzoeken systeem);

• Code-inspectie;

• Kwetsbaarhedenscan (ook wel aangeduid als Vulnerability scan).

A.2. Normenkader

Bureau Veritas Cybersecurity heeft de inrichting en het beheer van de te onderzoeken systemen beoordeeld ten

opzichte van best practices, zoals die golden voor het type systeem gedurende het onderzoek.

A.3. Classificatie van bevindingen

Risico wordt bepaald als het product van de kans op het optreden van gevolgen en de impact van deze

gevolgen.

In deze paragraaf staat beschreven hoe kans en impact bepaald worden.

A.3.1. Kans

De kans van optreden wordt beïnvloed door een aantal factoren, zoals de benodigde (technische) kennis om een

kwetsbaarheid te misbruiken en de al dan niet publiekelijke beschikbaarheid van programma’s (exploits) om een

kwetsbaarheid uit te buiten. Ook historische gegevens kunnen gebruikt worden om een kans zo goed mogelijk in te

schatten. Onze classificaties houden rekening met het niveau van toegang tot het systeem, het niveau van de

gebruikte technieken en de kennis die beschikbaar, of noodzakelijk, is voor de aanvaller. De classificatie van de

kans is opgenomen in tabel A.1 op de volgende pagina.
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Classificatie Omschrijving

Laag Vereist de specifieke inspanning van een bekwame aanvaller.

Gemiddeld Vereist een gemiddelde vaardigheid en kennis, zoals de mogelijkheid

om eenvoudige scripts of programma’s te schrijven.

Hoog Vereist een beginners- of gemiddelde vaardigheid, een minimale

inspanning en het gebruik van algemeen beschikbare kennis of hulp-

middelen.

Tabel A.1: Kans op misbruik

A.3.2. Impact

De impact is het resultaat van het optreden van de gebeurtenis. Deze impact betreft onder andere financiële schade

en imagoschade. Bij gebrek aan gedetailleerde kennis van de bedrijfsvoering kunnen we de impact alleen bepalen

vanuit het standpunt van de techniek. De daadwerkelijke business impact zal door de klant moeten worden

ingeschat. De classificatie van de (technische) impact van gevolgen is opgenomen in tabel A.2.

Classificatie Omschrijving

Laag Heeft zeer geringe negatieve invloed op vertrouwelijkheid, integriteit

en/of beschikbaarheid van de onderzochte omgeving.

Gemiddeld Heeft beperkte negatieve invloed op vertrouwelijkheid, integriteit en/of

beschikbaarheid van de onderzochte omgeving.

Hoog Heeft grote negatieve invloed op vertrouwelijkheid, integriteit en/of

beschikbaarheid van de onderzochte omgeving.

Tabel A.2: (Technische) impact van gevolgen

A.3.3. Risico

Op basis van de inschatting voor beide factoren kan het risico zelf bepaald worden. Hieronder wordt een matrix

getoond die het resulterende risico aangeeft.

De risico’s worden ingedeeld in de volgende niveaus: kritiek, hoog, gemiddeld, laag en notitie.

We raden aan alle risico’s te verhelpen, maar de kritieke, hoge en gemiddelde risico’s in het bijzonder. Voor kritieke

risico’s adviseren we desbetreffende applicatie of infrastructuur direct onbereikbaar te maken en het risico

onmiddellijk te verhelpen. Daarnaast is het goed om na te gaan of hier al misbruik van gemaakt is. Voor hoge

risico’s raden we aan het risico zo snel mogelijk te verhelpen.

Een voorbeeld van een risicomatrix is opgenomen in tabel A.3 op de volgende pagina.
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Impact

Laag Gemiddeld Hoog

K
a
n
s

Hoog Gemiddeld Hoog Kritiek

Gemiddeld Laag Gemiddeld Hoog

Laag Risiconotitie Laag Gemiddeld

Tabel A.3: Voorbeeld van een risicomatrix

A.4. Aandachtspunten

Naast risico’s hanteert Bureau Veritas Cybersecurity ook het begrip aandachtspunt.

Aandachtspunten zijn geen beveiligingsproblemen, maar veelal functionele problemen. Het wel of niet verbeteren

van aandachtspunten wordt overgelaten aan de opdrachtgever.

A.5. Dossier

Tijdens het onderzoek zijn uitgebreide logbestanden gemaakt. Deze informatie is gebruikt voor het opstellen van

deze rapportage en is opgeslagen in het onderzoeksdossier. Deze informatie wordt voor een beperkte periode

beveiligd opgeslagen op de systemen van Bureau Veritas Cybersecurity. Indien vooraf overeengekomen, kunnen

deze logbestanden ter beschikking gesteld worden.

Om te voldoen aan de gegevensbeschermingsregelgeving en de geldende ISO27002-controles, verwijdert Bureau

Veritas Cybersecurity klantgegevens, met uitzondering van het rapport en voorstel, uiterlijk twee maanden na het

aanleveren van het eindrapport. Het rapport en het voorstel worden binnen 15 maanden na voltooiing van het

project gearchiveerd. De maximale bewaartermijn is zeven jaar. Dit is specifiek vereist voor zogenaamde Assurance

Audits.
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B. Aanvullende informatie
In deze appendix geven we aanvullende informatie, ter verheldering van het webapplicatieonderzoek hoofdstuk.

B.1. De BREACH- en HEIST-aanvallen

BREACH en HEIST zijn aanvallen waarbij een geheim (bijvoorbeeld een CSRF-token) uit een gecomprimeerde

HTTP-response achterhaald kan worden, ondanks dat deze versleuteld is of vanwege de Same-Origin Policy (SOP)

niet gelezen kan worden. Voorwaarde is dat de aanvaller een invoer kan kiezen die in de response terugkomt, en

dat het geheim herhaald wordt.

Door te kijken naar de lengte van een response kan de aanvaller zien of een gedeelte van diens invoer overeenkomt

met de geheime waarde: in dat geval wordt de response namelijk beter gecomprimeerd en is deze korter dan

wanneer dat niet het geval is. Door op deze manier één voor één karakters van het geheim te raden kan het

uiteindelijk in zijn geheel achterhaald worden.

Er is sprake van een BREACH-aanval, wanneer de aanvaller versleuteld TLS-verkeer kan onderscheppen. Hoewel

de inhoud hiervan niet te lezen is, kan wel de lengte van berichten (inclusief gecomprimeerde HTTP-responses)

bepaald worden. Deze precieze aanval is beschreven op

http://breachattack.com/resources/BREACH - SSL, gone in 30 seconds.pdf.

Een aanvaller die geen versleuteld verkeer kan zien, maar wel cross-domain-requests kan uitvoeren vanuit de

browser van de gebruiker, kan de HEIST-aanval uitvoeren. Hierbij wordt invoer op zo’n manier gekozen dat een

correct geraden karakter resulteert in een response dat in één TCP-segment past, en een fout karakter in een

response dat over twee segmenten wordt verdeeld. Met moderne JavaScript-functies kan accuraat getimed worden

hoe lang het duurt voordat een response ontvangen is, en zo kan het aantal segmenten worden bepaald. HEIST is

beschreven op https://www.blackhat.com/docs/us-16/materials/us-16-VanGoethem-HEIST-HTTP-

Encrypted-Information-Can-Be-Stolen-Through-TCP-Windows-wp.pdf.

B.2. SQL

Applicaties gebruiken vaak SQL om data in een database op te slaan en het er uit op te vragen. De data die wordt

opgeslagen is vaak afgeleid van gebruikersinvoer, en gebruikersinvoer bepaalt ook vaak welke data wordt

opgevraagd. Als gebruikersinvoer direct in SQL-statements wordt opgenomen, zonder de inhoud in acht te nemen,

stelt dit een aanvaller in staat om de structuur van SQL-statements te manipuleren. Dit kan de aanvaller in staat

stellen om willekeurige data uit de database op te vragen, aan te passen of te verwijderen. Afhankelijk van het

gebruikte DBMS kan een dergelijke kwetsbaarheid er zelfs toe leiden dat een aanvaller systeemtoegang

verkrijgt.

Een aanval die op dit principe gebaseerd is staat bekend als SQL-injectie.

B.3. Content security policy

Het beveiligingsmodel van websites is voor een belangrijk deel gegrond in het same-origin-policy-concept. Dit

bepaalt dat een website alleen toegang mag hebben tot zichzelf, en de browser geen toegang mag verlenen om
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gegevens door te geven of op te vragen bij andere websites. Toch blijkt dat aanvallers in de praktijk toegang weten

te krijgen tot andere websites via bijvoorbeeld Cross-Site Scripting.

Er zijn verschillende manieren om JavaScript-code binnen een HTML-pagina op te nemen. Indien JavaScript-code

zich in de HTML-pagina zelf bevindt, binnen een <script>-element, dan wordt gesproken van inline scripting. Bij

inline scripting kan de browser geen onderscheid maken tussen code die onderdeel is van de applicatie, en code die

is geïnjecteerd door een aanvaller. Dit kan worden verholpen door alle JavaScript-code in externe bestanden te

plaatsen, en die via het src-attribuut van een <script>-element op te nemen.

Vervolgens kan een website gebruikmaken van de HTTP-header Content-Security-Policy om, op basis van

blocklisting of allowlisting, toegangscontrole tot andere websites technisch af te dwingen bij browsers die dit

mechanisme ondersteunen.

Content-Security-Policy maakt het mogelijk het same-origin-policy technisch verder af te dwingen. Toegang

tot andere websites kan plaatsvinden via bijvoorbeeld directe verbindingen (XHR), lettertypes, frames, media,

objecten en style sheets. Met de Content-Security-Policy-header is het mogelijk om per brontype te bepalen

van welke websites inhoud mag worden geladen. Door dit beleid toe te passen kunnen verzoeken naar

niet-vertrouwde websites worden geblokkeerd door de browser.

Zolang een applicatie zelf inline scripting gebruikt, zal daarvoor in de Content-Security-Policy-header een

uitzondering moeten worden opgenomen om de applicatie correct te laten functioneren. Dergelijke uitzonderingen

beperken de beveiliging die Content-Security-Policy kan toevoegen. Dit kan alleen worden voorkomen door

geen inline scripting toe te passen.

CSP wordt gedefinieerd op basis van verschillende parameters (deze lijst is niet uitputtend):

• default-src bepaalt de standaardwaarde voor alle parameters;

• script-src beperkt het laden van scripts;

• connect-src beperkt XHR, WebSockets en EventSource;

• font-src beperkt het laden van lettertypes (bijvoorbeeld in CSS);

• frame-src beperkt het laden van websites via <frame> en <iframe>;

• frame-ancestors beperkt het toestaan dat de huidige pagina door externe websites in een <frame>- of

<iframe>-element kan worden geladen (hiermee kan worden beschermd tegen clickjacking);

• img-src beperkt het laden van plaatjes;

• media-src beperkt het laden van audio en video;

• object-src beperkt het laden van Flash en andere objecten;

• style-src beperkt het laden van style sheets (CSS).

De verwachting is dat de werking van X-Frame-Options ter bescherming tegen clickjacking op termijn door de

Content-Security-Policy HTTP-header wordt overgenomen. Op dit moment ondersteunen echter niet alle

browsers CSP. Om die reden raden we op dit moment naast Content-Security-Policy ook het gebruik van

X-Frame-Options als bescherming tegen clickjacking.

Indien zeker is dat een website geen inhoud van externe websites hoeft te laden, dan is het als volgt mogelijk alle

browserverzoeken naar externe websites te blokkeren:

Content-Security-Policy: default-src 'none';

Hierbij moet er overigens wel op worden gelet dat het beleid default-src 'none';, evenals

default-src 'self';, ook tot gevolg heeft dat inline CSS wordt geblokkeerd, tenzij daarvoor een uitzondering

wordt gemaakt met (bijvoorbeeld) de regel style-src: 'unsafe-inline';.

Indien de website scripts moet kunnen laden van https://example.com, dan is het als volgt mogelijk dit beleid

uit te breiden om dit kenbaar te maken aan de browser:
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Content-Security-Policy: default-src 'none'; script-src https://example.com

Het is ook mogelijk om een hash van een bekend, vertrouwd script op te geven. In dat geval wordt het script dat van

https://example.com wordt geladen niet uitgevoerd indien de hash afwijkt van hetgeen als optie aan de

script-src parameter is opgegeven. Dit helpt de gevolgen tegen te gaan van het scenario waarin

kwaadwillenden op https://example.com een legitiem script vervangen door een malicieus script.

Bij het versturen van een Content-Security-Policy-header is het mogelijk om een report-uri-parameter

toe te voegen. Deze parameter laat de browser informatie sturen over geblokkeerde verzoeken naar de URL die

hier is opgegeven. Met deze informatie kunnen bijvoorbeeld fouten worden opgespoord.

Een eerdere implementatie van CSP droeg de namen X-WebKit-CSP en X-Content-Security-Policy. Sinds

de standaardisering van deze header is de naam veranderd naar Content-Security-Policy. Het advies is om

deze nieuwe naam te gebruiken.

Voor meer informatie, zie https://www.w3.org/TR/CSP11/.

B.4. Cross-site scripting

Wanneer data die onder controle is van een gebruiker wordt opgenomen in een (X)HTML-document dat door de

browser wordt geopend, is het van belang dat tekens met een speciale betekenis (afhankelijk van de plaats in het

document) worden geëscapet. Gebeurt dit niet, of niet correct, dan kan dit tot het gevolg hebben dat een aanvaller

de structuur van het (X)HTML-document kan manipuleren.

In het ergste geval is het mogelijk om JavaScript-code in te voegen, die uitgevoerd wordt door de browser in de

context van de kwetsbare applicatie. Om hier misbruik van te maken moet deze JavaScript-code worden uitgevoerd

in de browser van een andere gebruiker. Vanuit dergelijke code heeft de aanvaller toegang tot de functionaliteit en

gegevens die er in de applicatie voor de gebruiker beschikbaar zijn.

Dergelijke kwetsbaarheden staan bekend als Cross-Site Scripting (XSS). We onderscheiden twee vormen van XSS:

stored en reflected.

Bij stored Cross-Site Scripting geeft de aanvaller op enig moment de JavaScript-code op, die in de applicatie wordt

opgeslagen en wordt uitgevoerd wanneer een slachtoffer een pagina bezoekt waarin de JavaScript-code wordt

opgenomen.

Bij reflected Cross-Site Scripting wordt de JavaScript-code alleen uitgevoerd als reactie op een handeling in de

applicatie waarbij de JavaScript-code is ingegeven. Om hier misbruik van te maken moet een slachtoffer eerst

(onbewust) een URL opvragen die is geprepareerd door de aanvaller, op een moment dat het slachtoffer in de

applicatie actief is.

We merken op dat wat voor escaping nodig is om XSS te voorkomen, afhangt van de context waarin de

gebruikersinvoer in een pagina wordt opgenomen; in een (X)HTML-attribuut is andere escaping van belang dan in

een text-node, of in een string in JavaScript.

B.5. Cross-site request forgery

Wanneer een request dat verstuurd wordt om een handeling in een webapplicatie uit te voeren een geheel

voorspelbare vorm heeft, is het in het algemeen mogelijk om een link te prepareren waarmee deze handeling wordt

uitgevoerd bij het volgen van de link. Omdat cookies automatisch door de browser worden meegestuurd, en de
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sessie-identifier in het algemeen via een cookie aan de server wordt doorgegeven, wordt deze handeling uitgevoerd

in de actieve sessie. Door een ingelogde gebruiker een dergelijke link te laten volgen, kan een aanvaller aldus een

handeling als deze gebruiker uitvoeren. Deze aanval staat bekend als Cross-Site Request Forgery (CSRF).

B.6. Clickjacking

Clickjacking, ook bekend onder de naam UI redressing, is een aanval waarin de aanvaller een pagina van een

applicatie opneemt in een frame op een eigen site. Deze pagina is verborgen, maar muisklikken worden selectief

hieraan doorgegeven. Een slachtoffer die de site van de aanvaller bezoekt kan op deze manier misleid worden om

acties in de kwetsbare applicatie uit te voeren. Zie voor meer informatie

https://www.owasp.org/index.php/Clickjacking. Een demonstratie kan worden gevonden op

https://javascript.info/clickjacking.

B.7. Analytics

Applicaties kunnen gebruik maken van analytische tools zoals Google Analytics. Hierbij wordt een gedetailleerde

analyse van het gebruikersgedrag bijgehouden door een bedrijf buiten de Europese Unie. De koppeling tussen het

IP-adres van een gebruiker en een specifiek tijdstip is te herleiden naar een persoon en wordt daarom gezien als

een persoonsgegeven. De verwerking van persoonsgegevens door derden heeft invloed op de privacy van de

gebruikers.

De Autoriteit Persoonsgegevens heeft aangegeven dat het gebruik van Google Analytics op legale wijze mogelijk is,

waarbij aan de Wbp (thans AVG) wordt voldaan. Hiervoor dient aan enkele eisen voldaan te worden, waaronder het

gebruik maken van de optie anonymizeIp. Een handleiding voor het legaal gebruik van Google Analytics is te

vinden op https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/handle

iding_privacyvriendelijk_instellen_google_analytics_mrt_2018.pdf.

B.8. Cookies

De cookie-parameter HttpOnly vormt een aanvullende beveiligingslaag die kan voorkomen dat de cookies

uitlekken in het geval dat er een cross-site-scripting-kwetsbaarheid aanwezig is. Wanneer deze niet gezet is, wordt

een aanvullende beveiligingslaag onbenut gelaten.

Bij het zetten van de cookie-parameter Secure wordt voorkomen dat deze cookies meegestuurd wordt over een

onversleutelde verbinding. Wanneer deze niet gezet wordt, kunnen deze cookies uitlekken wanneer de client

gebruikmaakt van een niet-versleutelde verbinding.

Wanneer er geen onversleutelde HTTP-service actief is, kan een aanvaller, die verkeer van de browser kan

aanpassen, deze cookies als nog verkrijgen door een HTTP-service na te doen op de server en een referentie naar

deze server te injecteren in een andere (ongerelateerde) onversleutelde HTTP-connectie.

B.9. View state

In ASP.NET wordt de view state mechaniek gebruikt om een deel van de staat van de applicatie op te slaan in de

browser. Wanneer de view state niet versleuteld is, kan een aanvaller de inhoud bekijken. Verder hoort een
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cryptografische authenticatiecode toegepast te worden, die vervolgens gecontroleerd hoort te worden op de server

om manipulatie te voorkomen.
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C. Gebruikte afkortingen
In ons vakgebied wordt vaak gebruikgemaakt van afkortingen. Niet altijd is meteen duidelijk waar een bepaalde

afkorting voor staat. Vandaar dat we in deze appendix proberen om een overzicht te geven van de in dit rapport

gebruikte afkortingen. In veel gevallen zal hier een Engelstalige “verklarende beschrijving” zijn opgenomen.

ASP Active Server Pages

AVG Algemene verordening

gegevensbescherming

BREACH Browser Reconnaissance and Exfiltration

via Adaptive Compression of Hypertext

BRP Basisregistratie Personen

CSB Centraal Stembureau

CSP Content-Security-Policy

CSRF Cross-Site Request Forgery

CSS Cascading Style Sheets

DBMS Database Management System

DoS Denial of Service

HEIST HTTP Encrypted Information can be Stolen

through TCP-windows

HTML HyperText Markup Language

HTTP HyperText Transfer Protocol

IP Internet Protocol

ISSAF Information Systems Security Assessment

Framework

IT Information Technology

JAR Java Archive

KS Kandidaatstelling

OSSTMM Open Source Security Testing Methodology

Manual

OWASP Open Web Application Security Project

PP Politieke Partijen

SHA Secure Hash Algorithm

SOP Same-Origin Policy

SQL Structured Query Language

TCP Transmission Control Protocol

TLS Transport Layer Security

UI User Interface

URL Uniform Resource Locator

Wbp Wet bescherming persoonsgegevens

XHR XMLHttpRequest

XML eXtensible Markup Language

XSS Cross-Site Scripting

XXE XML eXternal Entity
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Waarom Bureau Veritas Cybersecurity

Bureau Veritas Cybersecurity is uw specialist op het

gebied van digitale veiligheid. Wij ondersteunen

organisaties bij het in kaart brengen van risico’s, het

verbeteren van hun verdediging en het naleven van

wet- en regelgeving. Onze dienstverlening omvat

mens, proces en technologie: van

awareness-trainingen en social engineering tot

advies, compliance en technische securitytests.

We werken in IT-, OT- en IoT-omgevingen en

ondersteunen zowel digitale systemen als connected

producten. Met ruim 300 cybersecurity-specialisten

wereldwijd combineren we diepgaande technische

kennis met internationaal bereik. Bureau Veritas

Cybersecurity is onderdeel van Bureau Veritas,

wereldwijd actief in testen, inspectie en certificering.

Bureau Veritas Cybersecurity

E: cybersecurity@bureauveritas.com

W: cybersecurity.bureauveritas.com
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