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Het keurmerk CCV Cyber Security Pen Test heeft betrekking op de kwaliteit van de
uitgevoerde pentest en niet op het beveiligingsniveau van het geteste object of diens
omgeving.

CYBER PENTEST
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De Kiesraad heeft Resillion gevraagd een beveiligingsonderzoek uit te voeren op het
Overdrachtsplatform voor de gemeenteraadsverkiezingen van 2026 middels een white-box aanpak.
Het Overdrachtsplatform bestaat uit twee platformonderdelen die enerzijds gebruikt worden voor het
downloaden van uitslagprogrammatuur en het doorgeven van belangrijke bestanden en anderzijds
voor het doorgeven van getelde stemmen aan het hoofdstembureau en centraal stembureau. Het
onderzoek vindt plaats in aanloop naar de gemeenteraadsverkiezingen van maart 2026.

De opdracht bestaat uit een applicatie- en een infrastructuuronderzoek. De resultaten van beide
worden in dit rapport uiteengezet.

De initiéle scope van deze opdracht is gedefinieerd in het voorstel KIESR-2501.PRO.v1_0. Het bestaat
uit hands-on testen met een codereview en een beoordeling van de infrastructuur vanaf het internet.

Dit rapport bevat een overzicht van de ASVS standaard en gerelateerde kwetsbaarheden.

Over het algemeen geeft de test een goed beeld van het beveiligingsniveau van het
Overdrachtsplatform. Dit is in lijn met het verwachte niveau voor dit type test.

Beveiligingsonderzoeken zijn van nature tijdgebonden en worden uitgevoerd tijdens een vooraf
bepaalde periode. Ze hebben betrekking op de geteste omgeving, zoals deze op het moment van de
beoordeling werkt, met de kennis die op dat moment in het veld beschikbaar is.

Er zijn tijdens deze test geen kwetsbaarheden gevonden met een kritiek of hoog risico. Er is één
bevinding me een gemiddeld risico, te weten:

Logvervuiling door gebrek aan invoervalidatie

Door het toevoegen van een specifieke HTTP-header aan verzoeken naar de
Overdrachtsplatformapplicatie is het mogelijk om foutieve IP-adressen toe te voegen aan
logberichten. Dit maakt dat logging van malafide verzoeken kunnen worden toegeschreven aan
andere dan de werkelijke IP adressen. In dat geval kan een aanvaller niet getraceerd worden op basis
van deze log-informatie, of wordt het op zijn minst moeilijker om logbestanden te correleren.
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In de onderstaande tabel staat het totaal aantal bevindingen per risicoclassificatie.

Findings per risk classification

Kritiek Hoog Gemiddeld Laag Info

Figuur 1: Overzicht van bevindingen per risicoclassificatie.

Gebaseerd op bovenstaande vaststelling is Resillion van mening dat het beveiligingsniveau van het
Overdrachtsplatform GR2026 voldoet aan wat redelijkerwijs van moderne webapplicaties verwacht
mag worden. Het platform sluit op veel onderdelen aan bij de ASVS-richtlijnen. Er blijven enkele
punten waarop de applicatie nog niet volledig voldoet, maar deze hebben geen betrekking op kritieke
of hoog-risico kwetsbaarheden.

Op basis van de resultaten van dit onderzoek kunnen de grootste verbeteringen worden gerealiseerd
door het volgen van best practices, zoals het niet onnodig opslaan van gevoelige informatie, het niet
terugsturen ervan naar de gebruiker en het strenger controleren van invoer. Naar mening van Resillion
dient de bevinding met gemiddeld risico op korte termijn te worden aangepakt om de veiligheid,
integriteit en compliancy van het Overdrachtsplatform verder te versterken.
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In de Wet programmatuur verkiezingsuitslagen (hierna “de Wet”) en het bijbehorende Besluit
programmatuur verkiezingsuitslagen is toetsing van de centrale voorzieningen opgenomen. Het
Overdrachtsplatform valt ook onder deze programmatuur. Tijdens de pentest is daarom getoetst of
het Overdrachtsplatform aan de gestelde eisen voldoet.

In onderstaand overzicht is per eis aangegeven hoe hier op is getoetst, wat de uitkomst is en (indien
van toepassing) een verwijzing opgenomen naar relevante bevindingen uit het onderzoek.

Hosting
De Wet stelt: “Er moet worden getoetst of de centrale voorzieningen worden gehost in Nederland”.

Resillion heeft deze eis getoetst op basis van publiek beschikbare informatie en verleende toegang tot
het platform. Er is vastgesteld dat de infrastructuur waarop de Overdrachtsplatform-applicatie is
ondergebracht via diverse publieke of semi-publieke IP-adressen naar de buitenwereld wordt
ontsloten.

De semi-publieke adressen staan op naam van Logius en zijn daarmee dus eigendom van de
Nederlandse Overheid. Deze IP-adressen hebben geen publiek bekende peering-relation met
externe organisaties, waaruit wordt geconcludeerd dat het een gesloten (intern) netwerk
betreft.

De publieke IP-adressen van de omgeving staan op naam van Prolocation en hebben een
peering-relation met een aantal Nederlandse organisaties via in Nederland gevestigde
peering exchange points (internetexchanges).

Op basis hiervan kan worden geconcludeerd dat de omgeving zeer waarschijnlijk in Nederland is
ondergebracht.

Evenwel dient het opgemerkt te worden dat vanuit het gezichtspunt waaruit het onderzoek is
uitgevoerd — namelijk op afstand via het internet — het niet mogelijk is om met volledige zekerheid
vast te stellen of de servers en infrastructuur waarop de applicatie is ondergebracht zich fysiek in
Nederland bevinden.

Ontwerp

De Wet stelt: “Het ontwerp van de centrale voorzieningen moet worden getoetst op de mogelijkheid
van toevallig of opzettelijk foutief gebruik van de uitslagprogrammatuur”.

Resillion heeft pentest uitgevoerd om vast te stellen of de Overdrachtsplatformapplicatie
beveiligingslekken bevat die bewust of onbewust zouden kunnen worden uitgebuit. Hierbij is getest
vanuit een anoniem perspectief (dat wil zeggen door iemand zonder geldig inlogaccount) en vanuit
het perspectief van verschillende gebruikersrollen met verschillende rechtenniveaus in de applicatie.
De resultaten van de pentest zijn beoordeeld volgens de OWASP ASVS! versie 4.0.3.

Tijdens het onderzoek zijn geen kritieke of hoog-risico bevindingen gevonden in de applicatie, of naar
mening van Resillion anderszins significante bevindingen die tot toevallig of opzettelijk foutief gebruik
van de uitslagprogrammatuur kunnen leiden. Resillion stelt dat de applicatie daarmee aan de
wettelijke eis voldoet.

Tijdens het onderzoek zijn wel een aantal bevindingen gedaan die als verbeterpunten kunnen worden
beschouwd, en waarvan Resillion adviseert deze in een volgende versie van de software te verhelpen.

Gebruik en toegang

De Wet stelt “Er moet worden getoetst of gebruik van en toegang tot de centrale voorzieningen
geautomatiseerd worden bijgehouden zodat onderzoek naar mogelijke onregelmatigheden mogelijk

n

IS

! https://owasp.org/www-project-application-security-verification-standard/
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Tijdens het onderzoek zijn door Kiesraad diverse logbestanden opgevraagd waarvan door Resillion is
vastgesteld dat ze recent zijn en dat ze door de verschillende servers waaruit de infrastructuur bestaat
zijn gegenereerd. Dit is vastgesteld door te controleren op de aanwezigheid van het door Resillion
tijdens de pentest gegenereerde verkeer.

De bestanden zijn onder te verdelen in

logberichten die laten zien welke (HTTP-)verzoeken door bezoekers worden uitgevoerd en
vanaf welk IP-adres;

meer gedetailleerde logberichten die laten zien welke acties er in de applicatie door een
bepaalde (ingelogde) gebruiker op enige moment worden uitgevoerd.

Resillion heeft de logbestanden beoordeeld en stelt vast dat hieruit (onder meer) is op te maken vanaf
welke IP-adressen de omgeving wordt benaderd en welke acties door gebruikers worden uitgevoerd.
Daarmee geven de logbestanden naar mening van Resillion een goed beeld van activiteit door
ingelogde en niet-ingelogde gebruikers, en kunnen de berichten zo nodig gebruikt worden voor het
analyseren van een mogelijk beveiligingsincident.

Op basis van bovenstaande is Resillion van mening dat het Overdrachtsplatform aan de Wettelijke eis
voldoet.

Detectie & herstel

De Wet stelt “Er moet worden getoetst of er passende maatregelen zijn getroffen bij de centrale
voorziening voor het detecteren en herstellen van beveiligingsinbreuken op de centrale
voorzieningen, waaronder detectie van kwetsbaarheden, rapportage van incidenten, respons,
escalatie en schadebeperking.”

Eind 2025 is op verzoek van de Kiesraad een pentest op het Overdrachtsplatform uitgevoerd door een
andere pentestleverancier van de Kiesraad. Tijdens dit onderzoek zijn meerdere kwetsbaarheden
geidentificeerd.

Resillion is door de Kiesraad gevraagd om door middel van de huidige test een penetratietest uit te
voeren op het Overdrachtsplatform. Tijdens deze test zijn een aantal dezelfde en een aantal nieuwe
kwetsbaarheden gevonden. Een aantal bevindingen uit het vorige onderzoek zijn opgelost.

De Kiesraad heeft door het laten uitvoeren van twee pentests de omgeving laten controleren op
kwetsbaarheden. Ook heeft ze een aantal bevindingen opgelost. Resillion concludeert dan ook dat er
een proces is voor het proactief detecteren van kwetsbaarheden en hier waar nodig opvolging aan te
geven.

Zoals in de vorige sectie geduid, stelt Resillion vast dat logbestanden beschikbaar zijn die voldoende
inzage geven in activiteit op het platform, om zo (mogelijke) beveiligingsinbreuken te kunnen
vaststellen.

Tijdens het onderzoek is een kwetsbaarheid geidentificeerd waarmee het voor een aanvaller mogelijk
is om zijn IP-adres te verhullen door middel van logmanipulatie. Deze kwetsbaarheid heeft het unieke
nummer KIESR-2501-A02 gekregen in deze rapportage. Deze kwetsbaarheid heeft geen invloed op het
kunnen detecteren van een mogelijk beveiligingsincident, maar maakt het lastiger om de oorsprong
van een aanval vast te stellen.

Er is aan Resillion bewijs geleverd van actieve monitoring op basis van de logbestanden. Dit bewijs
bestaat uit actieve berichten (“alerts”) die per email worden ontvangen door (onder meer) de CISO
van de Kiesraad wanneer een gebruiker (of aanvaller) een actie uitvoert die als verdacht kan worden
gezien. Wat binnen de context van Overdrachtsplatformapplicatie als verdacht wordt beschouwd en
is door de Kiesraad vastgelegd in een use-case document. De in dit document beschreven uses cases
worden door Resillion als voldoende beoordeeld.

Hoe de opvolging van dergelijke alerts binnen de Kiesraad als organisatie is ingeregeld valt buiten de
scope van deze opdracht en hier kan daarom geen uitspraak over worden gedaan.
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Op basis van bovenstaande concludeert Resillion dat het Overdrachtsplatform aan de Wettelijke eis
voldoet, maar dat de aangetroffen kwetsbaarheid wel correlatie, rapportage en opvolging kan
bemoeilijken.
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1 Reikwijdte

1.1 Omvang van de opdracht

In dit hoofdstuk worden de onderdelen van de opdracht beschreven. De informatie is gebaseerd op
het voorstel[2], informatie die tijdens de voorbereiding is verstrekt (verzameld in het
projectinitiatiedocument[3]), en wijzigingen die tijdens de uitvoering van het project zijn aangebracht.
Testen worden uitgevoerd conform het CCV Keurmerk Pentesten.

Het onderzoek is uitgevoerd vanuit de volgende IP-adresranges van Resillion:
e [REDACTED]

1.1.1 Onderzoek van de webapplicatie

Dit deel van het onderzoek richt zich op het applicatiebeveiligingsniveau van Overdrachtsplatform. De
test bestaat uit

e een handmatige en geautomatiseerde webapplicatietest;
e een beoordeling van de broncode.

Beoordeling van het ontwikkelproces

Een beoordeling van het ontwikkelproces maakt geen deel uit van de opdracht. Zonder deze
beoordeling kunnen onderstaande ASVS onderdelen niet beoordeeld worden:

Onderdeel Verklaring

1.1-1.14 Vereisen beoordeling van het ontwikkelproces.

Tabel 4: ASVS onderdelen waarvoor een beoordeling van het ontwikkelproces noodzakelijk is.

Beoordeling van de code
In week 3 van 2026 is een code-review uitgevoerd op de onderstaande code:

Beschrijving

https://git.wonderbit.com/Kiesraad/ | 12 januari 2026 uitwisselingsplatformen-main.zip
uitwisselingsplatformen 188d3b9eac48ac1d0f443db48650466d

Tabel 1: Overzicht van aangeleverde code.

Eventuele verschillen tussen deze code en de code die daadwerkelijk draait in productie, inclusief
aanpassingen nadat de code is gedeeld voor de code-review, zijn niet in scope voor deze test.

Handmatig testen van de webapplicatie
In week 3 van 2026 is een handmatige test uitgevoerd op de onderstaande onderdelen:

Onderdeel Beschrijving

https://uitwisseling.digitnetwerk.net Platformonderdeel voor het downloaden van
uitslagprogrammatuur en het doorgeven van
belangrijke bestanden.
https://teluitslagen.diginetwerk.net Platformonderdeel om resultaten van het tellen
van de stemmen door te geven aan het
hoofdstembureau en het centraal stembureau.

Tabel 2: Details van de in-scope onderdelen.

Alle handmatige tests zijn uitgevoerd op de productie-omgeving van de Kiesraad.

Voor de test zijn meerdere accounts aangeleverd aan Resillion. De volgende accounts zijn gebruikt bij
de test.

Onderdeel Accountnaam

[REDACTED] [REDACTED] [REDACTED]
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Tabel 3: Details van gebruikte accounts.

1.1.2 Onderzoek van de infrastructuur

Het onderzoek op de infrastructuur richt zich op het beveiligingsniveau van individuele servers en
diensten waaruit de Kiesraad Overdrachtsplatform is opgebouwd. Systemen die actief zijn binnen
dezelfde infrastructuur, maar geen deel uitmaken van de Overdrachtsplatformomgeving vallen buiten
de scope en maken daarom geen deel uit van deze test.

De infrastructurele beveiligingsbeoordeling wordt op afstand uitgevoerd, wat betekent dat de tests
via internet worden uitgevoerd door securitytesters die werkzaam zijn op locaties van Resillion in
Hoofddorp en Groningen.

De test richt zich op de systemen zoals vermeld in Tabel 5. (Virtuele) systemen die niet in Tabel 5
worden genoemd maar wel onderdeel uitmaken van dezelfde omgeving vallen buiten de scope van
het onderzoek.

Functie/rol IP adres

uitwisseling.diginetwerk.net Webserver 145.45.160.113

teluitslagen.diginetwerk.net Webserver 145.45.160.114

Tabel 4: Onderzochte systemen en hun IP-adressen.

1.1.3 Wijzigingen aan de omgeving

De Kiesraad is gevraagd om ervoor te zorgen dat er tijdens de test geen ingrepen plaatsvinden door
(webapplicatie-)firewalls of IDS systemen, of IP-blokkades plaatsvinden op Resillion’s IP-ranges.

De geteste omgevingen zijn normaal niet bereikbaar vanaf het internet. Om te kunnen testen is
expliciet toegang verleend aan de testers door middel van een VPN verbinding.

1.1.4 Beperkingen

Hoewel Resillion altijd probeert een volledig beeld te krijgen van alle kwetsbaarheden, blijkt het over
het algemeen niet haalbaar om elk onderdeel van een applicatie te beoordelen binnen een
acceptabele budget- en tijdsbesteding. Er dient te worden beseft dat steekproefsgewijze controles
worden uitgevoerd zoals in het voorstel van dit onderzoek omschreven.

Overal waar kwetsbaarheden van een bepaald type worden gemeld, is het de verantwoordelijkheid
van de Kiesraad om te controleren op vergelijkbare gevallen elders in hun systemen.

Dit onderzoek wordt uitgevoerd binnen vooraf bepaalde budget- en tijdsgrenzen. Alle producten die
in gebruik zijn, dienen ook na dit onderzoek up-to-date gehouden te worden, aangezien er in de loop
de tijd waarschijnlijk nieuwe kwetsbaarheden aan het licht zullen komen.

Over het algemeen heeft een aanvaller meer tijd beschikbaar dan de testers om beveiligingslekken op
te sporen en proberen uit buiten . Het is daarom belangrijk dat men zich realiseert dat de
kwetsbaarheden in dit rapport niet als een uitputtende lijst moeten worden beschouwd.

1.2 Reikwijdte van dit document

Dit rapport beschrijft de resultaten, conclusies en aanbevelingen van het beveiligingsonderzoek. De
bevindingen van de onderdelen zoals gedefinieerd onder 1.1.1, “Onderzoek van de webapplicatie” zijn
vooral relevant voor de ontwikkelaars van de applicatie. De bevindingen van de
infrastructuurcomponenten zoals gedefinieerd onder 1.1.2, “Onderzoek van de infrastructuur” zijn
vooral relevant voor de server- en netwerkbeheerders.

1.3 Wijzigingen ongedaan maken

Tijdens en voor de test zijn allerlei accounts aangemaakt voor testdoeleinden. Zodra de test is
afgerond zijn deze niet meer nodig. Afhankelijk van de omgeving en context dienen deze accounts te
worden uitgeschakeld, verwijderd, of dienen hun logingegevens veranderd te worden.

Rapportstatus: Definitief Doc Ref: KIESR-2501.SEC.v1.0
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Accounts die ook nodig zijn in productie, zoals root accounts op servers, moeten een nieuw
wachtwoord en/of nieuwe sleutels krijgen voor bijvoorbeeld SSH-toegang.
Voor geplande hertesten of terugkerende tests, kunnen accounts tijdelijk worden
uitgeschakeld.
Accounts die helemaal niet meer nodig zijn, kunnen verwijderd worden.
Op acceptatieomgevingen wordt een complete (data) reset aanbevolen, naast het verwijderen van de
testaccounts. Op deze manier blijven er geen restanten achter van de security test.

Toegang tot de omgeving

Als er voor de uitvoer van de test expliciete toegang is verleend, bijvoorbeeld voor Resillion’s IP-
ranges, of uitzonderingen zijn gemaakt in IDS/IPS systemen, dienen deze wijzigingen ongedaan te
worden gemaakt.

Rapportstatus: Definitief Doc Ref: KIESR-2501.SEC.v1.0
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2 Glossarium

2.1 Verwijzingen

Ref. Documentreferentie

[1]

https://owasp.org/www-project-

application-security-verification-standard/

Beschrijving

OWASP Application Security Verification
Standard.

(2]

KIESR-2501.PRO.v1_0O

Voorstel

3]

KIESR-2501.PID.v1_0

Projectinitiatiedocument (PID)

Tabel 5: Referenties.
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In dit hoofdstuk worden de ruwe resultaten van de uitgevoerde tests samengevat. Er worden
conclusies getrokken, kwetsbaarheden geclassificeerd en aanvullend worden passende aanbevelingen
gedaan.

Elke kwetsbaarheid is een bedreiging voor de organisatie. Om de juiste prioriteiten toe te kennen voor
het selecteren van tegenmaatregelen om deze bedreigingen te beperken, is het belangrijk om aan
elke kwetsbaarheid een risiconiveau toe te kennen. Het risiconiveau wordt bepaald door te kijken naar
de verwachte impact wanneer een kwetsbaarheid zou worden uitgebuit en de kans (Kans) dat er
misbruik zal plaatsvinden.

Het risiconiveau is het product van de impact en de Kans en wordt geclassificeerd met de niveaus
informatief, laag, gemiddeld, hoog en kritiek.

Impact, kans en risico worden hieronder verder toegelicht.
Impact

De impact geeft een idee van de omvang van de schade die het gevolg kan zijn van misbruik van de
genoemde kwetsbaarheid.

Het is belangrijk om te beseffen dat de impact tweeledig kan zijn. Het misbruiken van een
kwetsbaarheid heeft in eerste instantie een technische impact. Deze technische impact veroorzaakt
in de meeste gevallen schade aan de organisatie van de Kiesraad. Denk hierbij aan reputatie- en/of
financiéle schade van juridische conflicten. Dit is de zogenaamde business impact.

Resillion classificeert de technische impact van elke kwetsbaarheid om de Kiesraad om de impact op
het bedrijf te bepalen.

Het impactniveau kan laag, gemiddeld of hoog zijn. Impact voor beschikbaarheid, integriteit en
vertrouwelijkheid van de gegevens die in de applicatie worden gebruikt, vormen de basis voor de
classificatie. Aangezien de classificatie van de Kiesraad voor deze gegevens is van het grootste belang
en Resillion niet op de hoogte is van deze classificatie, het niveau wordt bepaald op basis van
professionele oordeelsvorming.

Kans

De kans geeft een indicatie van de waarschijnlijkheid dat de kwetsbaarheid daadwerkelijk wordt
misbruikt en/of de waarschijnlijkheid dat de resultaten van de aanval enig nut hebben. De kans kan
laag, gemiddeld of hoog zijn. Wanneer de kans groot is, wordt de kans op misbruik van een
kwetsbaarheid als groot beschouwd.

Het toegekende niveau is gebaseerd op professionele oordeelsvorming en is onder andere gebaseerd
op de volgende aspecten:

De mogelijke aanvallers. Is de kwetsbaarheid alleen te misbruiken door lokale medewerkers
of door iemand van het internet?

Wat de motivatie van derden is om een kwetsbaarheid te ontdekken en uit te buiten.
Aanvallers zullen normaal gesproken meer investeren in het vinden en misbruiken van een
kwetsbaarheid in een applicatie voor internetbankieren dan in een informatieve website van
een lokale winkelier.

De kans dat een aanval succesvol is, kan sterk afhangen van externe factoren buiten de
controle van een aanvaller. Dit kan ertoe leiden dat een kwetsbaarheid moeilijk te
misbruiken is. De waarschijnlijkheid wordt in dit geval als beperkt beschouwd.

Het verwachte ervaringsniveau van de aanvallers. Kan de kwetsbaarheid worden uitgebuit
door een doorsnee computergebruiker, of zijn ervaren hackers nodig om iets te detecteren
en uit te buiten?

Rapportstatus: Definitief Doc Ref: KIESR-2501.SEC.v1.0
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Risico

Het totale 'gewicht' van een conclusie wordt geconsolideerd in het risiconiveau. Het risico geeft een
indicatie van de urgentie waarmee de kwetsbaarheid moet worden aangepakt. Dit niveau is afgeleid
van de combinatie van impact en waarschijnlijkheid.

Het risico wordt als Hoog of Kritiek ingeschat als volgens Resillion direct ingrijpen noodzakelijk is.
Bevindingen zonder directe technische impact krijgen ‘informatief’ als classificatie.

De Kiesraad dient zelf te beslissen of er omstandigheden zijn waarvan Resillion mogelijk niet op de
hoogte is die van invloed kunnen zijn op het risico op een kwetsbaarheid.

Elke bevinding in dit rapport wordt geidentificeerd aan de hand van de kwetsbaarheids-ID, een unieke
ID die wordt toegewezen wanneer een bevinding voor het eerst wordt besproken. De titels van de
bevindingen kunnen zijn gewijzigd tussen eerdere mededelingen en dit rapport. In die gevallen kan de
kwetsbaarheids-ID worden gebruikt om specifieke kwetsbaarheden bij te houden. Bevindingen die
niet eerder zijn gecommuniceerd, hebben een nieuwe kwetsbaarheids-ID.

Bij bevindingen die te maken hebben met een OWASP Application Security Verification Standard
(ASVS) onderdeel, wordt aan de relevante ASVS eisen gerefereerd. Deze referentie kan vervolgens
gebruikt worden om binnen de OWASP documentatie verdere relevantie informatie over het
betreffende probleem op te zoeken. OWASP biedt uitstekende hulpmiddelen om kwetsbaarheden te
identificeren, verifiéren en verhelpen.

Rapportstatus: Definitief Doc Ref: KIESR-2501.SEC.v1.0
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3.3 Bevindingen van de applicatietest

In de volgende paragrafen worden alle bevindingen van de applicatietest beschreven.

3.3.1 Logvervuiling door gebrek aan invoervalidatie

Kwetsbaarheid-ID KIESR-2501-A02

ASVS eis 513

Eerder gerapporteerd als | n.v.t.

Risico Gemiddeld
Bron

e [src/backend/rest/log_handlers.py
e Applicatie loggingmechanisme

Beschrijving

De applicatie vertrouwt de X-Forwarded-For-HTTP-header zonder validatie of opschoning en gebruikt
deze in de verdere uitvoer van de code. Hierdoor kan een aanvaller willekeurige IP-adressen opgeven,
wat kan leiden tot onbetrouwbare logging.

Testen tonen aan dat vervalste IP-adressen, geinjecteerd via de X-Forwarded-For-header, in de
applicatielogs worden opgeslagen in plaats van het werkelijke bron-IP-adres. Daarnaast blijkt uit de
broncode dat de enige validatie op deze header bestaat uit een controle of de waarde een geldig IP-
adres is.

Reproductie

Volg onderstaande reproductiestappen om deze kwetsbaarheid te verifiéren. Gebruik hierbij een
proxy zoals Burp Suite. Deze moet eerst worden geconfigureerd om browserverkeer af te vangen.

1) Login met een willekeurige gebruiker.

2) In BurpSuite, ga naar “Settings”, “Proxy”, “HTTP match and replace rules”.

3) Klik op “Add”, selecteer in het geopende venster bij het keuzemenu “Type” de optie
“Request header” en voeg een header toe met een willekeurig geldig IP-adres. Bijvoorbeeld
“X-Forwarded-For: 6.1.1.6” of “X-Forwarded-For: 127.0.0.1":

£ Tools > Proxy
D - Project T = ©) HI‘TP match and replace rules | 2
{é} Use these settingsto automatically replace parts of HTTP requests and responses passing through the Proxy.
~ Tools Only apply to in-scope items
Prosy 1
\ntrader 3 Enabled Item Mame Match Replace
k Edit Res-ponse header AStrict\-Transport!-Security... : :
Repeater Response header X-X55-Protection: 0
Sequencer femae @ Requestheader X-Forwarded-For: 6.1.1.6
Burp's browser Edit matchireplace rule
v Project
Scope Settings mode Eavdutinls
Collaborater Type Comment
rasks v
Automatic backup Match Replace
Logging | X-Forwarded-For: 6.1 .1.6|
Figuur 2: Aangepaste 'X-Forwarded-For' header toegevoegd bij ieder geproxied verzoek.
Rapportstatus: Definitief Doc Ref: KIESR-2501.SEC.v1.0
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POST fapifvlfusers/password_reguest/ HTTP/2

Host: uitwisseling.diginetwerk.net

Cookie: csrftoken=XmKyQi4BSVIULWWHwWINKULGLsEASISWT
User-Agent: Resillion/9.2,9 (Henk Wetering; Spoofed
¥-Forwarded-For; is ; 6.1.1.6]

Accept: application/json, text/plain, #/%

Accept -Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate, br

Content-Type: application/json

Content-Length: 26

Origin: https: /fuitwisseling.diginetwerk.net
Referer: https:/fuitwisseling.diginetwerk.net/login
Sec-Fetch-Dest: empty

Sec-Fetch-Mode: cors

Sec-Fetch-Site: same-origin

Friority: u=0

Te: trailers

|*-Forwarded-For: &, 1.1.5 |
1

"usernama":"uit_barnesve"
T

3

= O W

o

HTTR/2 200 0K

Server: nginx

Date: Thu, 15 Jan 2026 14:54:07 GMT
Content-Type: application/json
Content-Length: 35

Allow: POST, OPTIONS

Referrer-Policy: strict-origin-when-cr
Permissions-Folicy: accelerometer=(),
gyroscope=(), magnetometer=(), microph
Content-Security-Policy: img-src 'self
'sha256-MNoaOFBXMel08IDALh7mREx Lw IhvST9
'sha256-oCFnY c AHSMaBke LUfcldt 043IHsvnM
¥-Frame-Options: DENY

Vary: Cookie, origin
¥-Content-Type-Options: nosniff
Cross-0Origin-Opener-Policy: same-origl
Strict-Transport-Security: max-age=315

"detail":"new_password_reguested"

Figuur 3: Aangepast verzoek naar de webserver om logbericht te manipuleren

De uitwerking hiervan kan worden geverifieerd in het Nginx-accesslogbestand access.log-20260116,
zoals aangeleverd door de Kiesraad. In dit logbestand werd het volgende waargenomen: het vervalste
IP-adres werd in de logs weggeschreven.

10.3.73.2 - -

Wetering; Spoofed X-Forwarded-For; is ;
10.3.73.2 - -

(Henk Wetering;
10.3.73.2 - -

Spoofed X-Forwarded-For; is ;
10.3.73.2

6.1.1.6)"

Wetering;
10.3.73.2

Spoofed X-Forwarded-For; is ;

Wetering;
10.3.73.2

Spoofed X-Forwarded-For; is ;

Wetering; Spoofed X-Forwarded-For; is ;

[15/Jan/2026:16:33:55 +0100]
191480 "https://uitwisseling.diginetwerk.net/upload" "Resillion/9.9.9
6.1.1.6)"
[15/Jan/2026:16:33:56 +0100] "GET /api/vl/resources/ HTTP/2.0"
200 793 "https://uitwisseling.diginetwerk.net/downloads"
Spoofed X-Forwarded-For;
[15/Jan/2026:16:33:57 +0100]
/api/vl/resources/?include unpublished=true HTTP/2.0" 200 1183
"https://uitwisseling.diginetwerk.net/admin" "Resillion/9.9.9
"6.1.1.6"

[15/Jan/2026:16:34:00 +0100] "GET /api/vl/texts/ HTTP/2.0" 200
5265 "https://uitwisseling.diginetwerk.net/admin" "Resillion/9.9.9
6.1.1.6)"
[15/Jan/2026:16:34:20 +0100] "POST /api/vl/texts/ HTTP/2.0" 201
150 "https://uitwisseling.diginetwerk.net/admin" "Resillion/9.9.9
6.1.1.6)"
[15/Jan/2026:16:34:20 +0100] "GET /api/vl/texts/ HTTP/2.0" 200
5416 "https://uitwisseling.diginetwerk.net/admin" "Resillion/9.9.9

6.1.1.6)"

’

6.1.1.6)"
"GET

"GET /api/vl/files/ HTTP/2.0"™ 200

(Henk
"6.1.1.6"

"Resillion/9.9.9
"6.1.1.6"

(Henk Wetering;
(Henk
"6.1.1.6"

(Henk
"6.1.1.6"

(Henk
"6.1.1.6"

De aanwezigheid van het vervalste IP-adres in de logs kan worden verklaard door de broncode. In het
bestand /src/backend/rest/log_handlers.py is het onderstaande codefragment te vinden. Zoals
aangegeven in rood, haalt de functie get_client_ip de waarde uit de X-Forwarded-For-header op en
gebruikt deze direct. De enige validatie die hierbij plaatsvindt, is een controle of de waarde een geldig
IP-adres is:

def get client ip(request):
import ipaddress
try:

if x forwarded for:

# Skip empty strings
if first ip:

try:

Rapportstatus: Definitief
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"""Retrieves the client's IP address from the HTTP headers"""

x_forwarded for = request.META.get ("HTTP_X FORWARDED FOR")

# Get the first IP and strip whitespace
first ip = x forwarded for.split(",")[0].strip()

# Validate that it's a legitimate IP address
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ipaddress.ip_ address(first_ip)
return first ip
except ValueError:
# If the first IP is invalid, fall back to REMOTE ADDR
pass

return request.META.get ("REMOTE ADDR")
except (AttributeError, TypeError):

# Handle cases where request is None or META is not available
return "unknown"

Binnen hetzelfde bestand is tevens de functie log_message gedefinieerd. Deze functie maakt gebruik
van de eerder gedefinieerde functie get client _ip om het client-IP-adres te bepalen en op te nemen
in de logging. Hierdoor worden ook via de X-Forwarded-For-header vervalste IP-adressen ongewijzigd
in de applicatielogs opgeslagen.

def log message (
request=None,
executed method="",
message="",
user=None,
level="INFO",
ip_address=None,
request type=None,
username=None,

)t
[..omitted for brevity..]

# Get IP address from request or use provided one
if ip address is None and request:

ip address = get client ip(request)
elif ip address is None:

ip _address = ""

[..omitted for brevity..]

# Log message to database

Log (
level=level,
originating app=_name ,
ip=ip address,
user=user,
request type=request type,
executed method=executed method,
message=message,

) .save ()

Impact: gemiddeld

Tijdens de test zijn geen manieren gevonden om beveiligingsmechanismen te omzeilen met behulp
van deze kwetsbaarheid.

De impact is daarom beperkt tot logvervuiling en integriteitsproblemen:

e aangetaste logintegriteit (aanvallersactiviteiten kunnen worden toegeschreven aan vervalste
IP-adressen);

e beinvloeding van incidentrespons en forensisch onderzoek;

e onbetrouwbare audittrail voor compliance-doeleinden.

Kans: hoog
Elke ongeauthentiseerde gebruiker kan verkeerde IP adressen injecteren.

Rapportstatus: Definitief Doc Ref: KIESR-2501.SEC.v1.0
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CVSS 4.0 score

Metrics Scoring Explanation

Attack Vector (AV) Network Misbruik kan vanaf elke locatie worden uitgevoerd.

Attack Complexity (AC) Low Een header toevoegen is triviaal.

Attack Requirements (AT) | None

Privileges Required (PR) None Het misbruiken van de header om een IP adres in de
logfiles op te nemen kan met zowel
ongeauthenticeerde als met geauthenticeerde sessies.

User Interaction (Ul) None

Confidentiality Impact None

(VQ)

Integrity Impact (V1) Low Logintegriteit kan worden aangetast door middel van
gefalsificeerde IP adressen.

Availability Impact (VA) None

Confidentiality Impact None

(sQ)

None

Integrity Impact (SI)

Availability Impact (SA)
Total score

CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:N/VI:L/VA:N/SC:N/SI:N/SA:N

Aanbeveling

e Configureer de reverse proxy zodanig dat deze de X-Forwarded-For waarde toevoegt aan het
HTTP-verkeer en wordt doorgegeven aan de webserver. Door gebruikers aangeboden X-
Forwarded-For headers moeten door de reverse proxy worden genegeerd of overschreven.
Op deze manier kan een bezoeker van de applicatie van buitenaf geen controle uitoefenen
op het IP dat in het logbestand wordt weggeschreven.

e Overweeg het gebruik van een specifieke infrastructuur-header, gezet door de de Kiesraad -
infrastructuur (bijvoorbeeld True-Client-IP, CF-Connecting-IP), welke niet door
eindgebruikers kan worden overschreven.

Rapportstatus: Definitief
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3.3.2 Wachtwoord gereflecteerd na mislukte TOTP-verificatie

Kwetsbaarheid-I1D KIESR-2501-A01

ASVS eis n.v.t.

Eerder gerapporteerd als | n.v.t.

Risico Laag
Bron

e https://teluitslagen.diginetwerk.net/[REDACTED]/login/
e https://uitwisseling.diginetwerk.net/[REDACTED]/login/

Beschrijving

Tijdens het multifactorauthenticatieproces (MFA) wordt bij een correcte gebruikersnaam en
wachtwoord, in combinatie met een ongeldige TOTP-token, het wachtwoord van de gebruiker
teruggegeven in het value-attribuut van het wachtwoordveld in de HTML-respons. Hoewel het veld
visueel gemaskeerd is, staat het wachtwoord in de pagina en kan het worden uitgelezen via browser
developer tools, extensies of kwaadaardige scripts. Dit gebeurt doordat de applicatie de eerste
correcte login-informatie opnieuw invult in het formulier om het gebruiksgemak te verbeteren, maar
hierdoor wordt het wachtwoord onnodig blootgesteld.

Reproductie

Om het bestaan van deze kwetsbaarheid te bevestigen, kunnen de onderstaande stappen gebruikt
worden. Een proxy, zoals Burp Suite, moet worden geconfigureerd om het browserverkeer te
onderscheppen.

1) Ga naar de loginpagina op https://uitwisseling.diginetwerk.net/[REDACTED]/login/.

2) Vul een correcte gebruikersnaam en wachtwoord in, maar een verkeerde TOTP-token, en
klik op ‘Log in’.

3) Inspecteer de respons van het (recente) inlogverzoek in de proxy.

Het wachtwoord kan in de HTML broncode teruggevonden worden, zoals hieronder is weergegeven:

1954 httpsluitwisseling diginetwerknet ___POST ___ I 200 6636 HTML
a--

Request Response
Pretty Raw Hex [ n = Pretty Raw Hex Render \n =
1|PesT /I, TR/ 2 123 <form action=" N
2|Host: uitwisseling.diginetwerk.net method="post" 1d="login-form"=<input type="hidden" name="
5 User-Agent: MozillasS.0 (X11; Linux x85 64; rv:128.0) csrfmiddlewaretoken" value="

Gecko/20100101 Firefox/128.0 J20yJImah8yrclxDkPeFK2ZsD41 zELkw4CEVMEL 01 2 SSVHURwWmMUp AILNLZr A
4 Accept: WRXTd" =

text/html,application/xhtml+xml, application/xml; q=0.9, */*;q= 3 <div class="form-row"=

0.8
S Accept-Language: en-US,en;q=0.5 <label for="1d_username" class="required"=Username:=/
5 Accept-Encoding: gzip, deflate, br label= =<input type="text" name="username" value="
7 Referer: external. RN sutofocus autocapitalize="none"

autocomplete="username" maxlength="150" required id="
id_usernames"=

</div=

<div class="form-row"=

Content-Type: application/x-www-form-urlencoded
o Content-Length: 213

10 Origin: https://uitwisseling.diginetwerk.net
11 Connection: keep-alive

<label for="1d_password" class="required"=Password:</

12 Cookie: csrftoken=3MFoS60BcLSTO7omHQUOLWYSdghsghix] = =] ="password" name="password" value="
1% Upgrade-Insecure-Requests: 1 ' autocomplete="current-password"
14 Sec-Fetch-Dest: document required 1d="1d_password'=
15 Sec-Fetch-Mode: navigate 141 <input type="hidden" name="next" value="
1o Sec-Fetch-Site: same-origin I /-
17 Sec-Fetch-User: 71 142 </divs
12 Priority: u=0, 1 143
19 ] 144 =div class="form-row"=
20 csrfmiddlewaretoken= 145
fPRohWLTWZ LaSt70r f EXSoGe tQhY GGrI8rmCeSakYI 3T4qloY Vo] allwlg 146 <label for="1d_otp_device"=0TP Device:=</label> <select

MjoR&username=external . NG a5 swo rd= name="otp_device" id="1id_otp_device"=

fnext= 147  <option value="otp_totp.totpdevice/3">ToTrP [N
TAEST - 3946- 0d6f57cc306d%2FE0tp token=111111 I (UIT)</option=

Figuur 4: Wachtwoord wordt gereflecteerd in het antwoord van de server.
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Impact: laag

De huidige implementatie vergroot het risico dat wachtwoorden door een aanvaller met toegang tot
de browser worden uitgelezen en misbruikt, vooral bij accounts met beheerdersrechten.

Kans: laag

Misbruik van dit probleem vereist een administratief account en treedt alleen op onder een specifieke
conditie tijdens het authenticatieproces. Daarnaast moet een aanvaller toegang hebben tot de
browseromgeving van het slachtoffer, bijvoorbeeld via een kwaadaardig script of een kwaadaardige

browserextensie.

Cvss 4.0

Metrics Scoring Explanation

Attack Vector (AV) Network Misbruik kan vanaf elke locatie worden uitgevoerd.

Attack Complexity (AC) High Meerdere factoren moeten samenvallen: admin-
account, browsertoegang en ongeldige MFA code.

Attack Requirements (AT) | Present Admin-account, browsertoegang en ongeldige MFA-
fout vereist.

Privileges Required (PR) High Het slachtoffer moet een administratief account
hebben.

User Interaction (Ul) Passive Admin-gebruiker moet zelf een fout maken tijdens
het gebruik van MFA.

Confidentiality Impact Low Wachtwoord kan worden uitgelezen en misbruikt.

(V@)

Integrity Impact (VI) None

Availability Impact (VA) None

Confidentiality Impact None

(sQ)

Integrity Impact (S) None

None

Availability Impact (SA)
Total score

2.0

CVSS:4.0/AV:N/AC:H/AT:P/PR:H/UI:P/VC:L/VI:N/VA:N/SC:N/SI:N/SA:N

Aanbeveling

e Zorg dat wachtwoordvelden nooit opnieuw worden ingevuld of gereflecteerd door de
server, ook niet bij een mislukte login of foutieve MFA poging.

e Maak het wachtwoordveld leeg bij alle mislukte login- of MFA-pogingen.

e  Gebruik server-side sessiestatus om succesvolle primaire authenticatie bij te houden tijdens
het inloggen, in plaats van het wachtwoord in de client op te slaan.
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3.3.3 Persoonsgegevens in logbhestanden maakt tussentijds opschonen lastiger

Kwetsbaarheid-I1D KIESR-2501-A03

ASVS eis 7.1.1,7.1.2
Eerder gerapporteerd als | n.v.t.
Risico Laag

Bron

e /src/backend/rest/views/login_logout.py

o Logbestanden
Beschrijving
Persoonlijk identificeerbare informatie (Pll), zoals e-mailadressen en telefoonnummers (van
medewerkers van de Rijksoverheid en gemeenten), wordt gelogd bij zowel succesvolle als

niet-succesvolle registratiepogingen. Tevens wordt het telefoonnummer gelogd tijdens zowel
geslaagde als mislukte SMS-OTP-validatie.

De Kiesraad geeft aan dat het loggen van deze persoonsgegevens gebeurd om in geval van registratie-
of inlogproblemen gebruikers te kunnen helpen.

Reproductie

Pl worden vastgelegd in de functie register, gedefinieerd in het bestand
/src/backend/rest/views/login_logout.py, zoals te zien is in het onderstaande codefragment:

@api view (["POST"])

@authentication classes([]) # No authentication required
@permission classes([AllowAny])

def register (request, format=None) :

[..omitted for brevity..]

if matching users.count () ==
log_message (
request=request,
executed method="register",
message=f"Registration failed: No user accounts found with email
'{email}' and phone number '{phone number}' and status '{OwnerStatus.PENDING}'
or '{OwnerStatus.ACTIVATION_ EMAIL SENT}'",
level="ERROR",
)
return Response(status=status.HTTP_204_NO_CONTENT)

# Send email to found users who have both the email and phone number
for user in matching users:
temporary password = user.owner.set temporary password()
log_message (
request=request,
executed method="register",
message=f"User account '{user.username}' (#{user.id}) found with
matching email '{user.email}' and phone number '{user.owner.phone number}' and
valid status",
user=user,
level="INFO",
)

[..omitted for brevity..]

# Successful request for otp, SMS sent
log_message (
request=request,
executed method="handle otp",
message=f"OTP SMS successfully sent to {owner.phone_ number}",
user=owner.user,
level="INFO",
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Het vastleggen van persoonsgegevens in de logbestanden kan worden bevestigd door middel van het
volgende grep-commando:

‘ grep -ri 'found with matching email' ./log/directories/

De uitvoer van het commando lijkt op het volgende:

{"log":"[2026-01-13 09:38:25][10.3.73.2] [ [REDACTED] ] [INFO] register - User
account '[REDACTED]' (#1440) found with matching email '[REDACTED]' and phone
number '[REDACTED]' and valid status\n","stream":"stdout","time":"2026-01-
13T08:38:25.0868333972"}

Impact: laag

PIl (e-mailadressen en telefoonnummers) wordt in logbestanden opgeslagen. Dit kan het lastiger
maken om het opgestelde beleid voor opslag van persoonsgegevens na te leven omdat

e logbestanden na wegschrijven in principe niet meer horen te worden aangepast, waardoor
verwijderen van deze gegevens indien hier om wordt verzocht relatief lastig is;

e logbestanden een relatief lange bewaartermijn hebben, waardoor de persoonsgegevens
mogelijk langer dan noodzakelijk bewaard blijven.

De Kiesraad geeft aan dat de Overdrachtsplatformomgeving na de verkiezingen wordt verwijderd en
de PIl in de logfiles daarmee ook. Dit betekent dat persoonsgegevens in algemene zin (dus niet enkel
de logberichten) slechts relatief kort op de servers worden bewaard.

Kans: laag

Persoonsgegevens worden opgeslagen in logbestanden die uitsluitend toegankelijk zouden mogen zijn
voor gebruikers met hoge rechten, bijvoorbeeld serverbeheerders.

CVSS 4.0 score

Metrics Scoring Explanation

Attack Vector (AV) Network Misbruik kan vanaf elke locatie worden uitgevoerd.

Attack Complexity (AC) Low Gegevens worden automatisch gelogd door de
applicatie.

Attack Requirements (AT) | Present Toegang tot logbestanden is nodig.

Privileges Required (PR) High Alleen gebruikers met hoge rechten kunnen de logs
bekijken.

User Interaction (Ul) None

Confidentiality Impact None PIl wordt blootgesteld, maar enkel naar beheerders die

(VC) hier (via databasetoegang) toch al bij kunnen.

Integrity Impact (VI) None

Availability Impact (VA) None

Confidentiality Impact None

()

Integrity Impact (SI) None

Availability Impact (SA) None

Total score

CVSS:4.0/AV:N/AC:L/AT:P/PR:H/UI:N/VC:N/VI:N/VA:N/SC:N/SI:N/SA:N

Aanbeveling

e Bewaar de details van registratie- en inlogproblemen van gebruikers (en eventueel andere
berichten met daarin persoonsinformatie) in de database van de applicatie in plaats van in
logbestanden. Door dit soort berichten te scheiden van reguliere logberichten wordt het
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gemakkelijker om de gegevens te verwijderen zodra zij niet meer nodig zijn, en kunnen zij
toch gebruikt worden voor hulp bij problemen.

Geef geautoriseerde personen, die zich bezig mogen houden met loginproblemen,
toegang tot deze specifieke tabel en stel ze in staat om de gegevens via de applicatie
zelf te verwijderen.

Eventueel kunnen de details ook geautomatiseerd verwijderd worden (bijvoorbeeld
na een week) om te voorkomen dat de details onnodig lang worden bewaard.

Mocht het wegschrijven naar logbestanden noodzakelijk zijn

beperk dan het loggen van persoonsgegevens (zoals e-mailadressen en
telefoonnummers) tot het strikt noodzakelijke?.

beperk toegang tot logbestanden tot gebruikers met hoge rechten, zoals
serverbeheerders?.

controleer regelmatig dat oude logbestanden worden verwijderd.

2 De Kiesraad heeft aangegeven dat dit reeds gebeurt. Vanuit technisch oogpunt adviseert Resillion om hier
nog een optimalisatieslag door te voeren.
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3.3.4 Gerichte aanvallen op gebruikers via malafide bestanden

Kwetsbaarheid-I1D KIESR-2501-A04

ASVS eis 12.4.2,12.2.1
Eerder gerapporteerd als | 11615441.01-R4
Risico Laag

Bron

e https://uitwisseling.diginetwerk.net/
e https://teluitslagen.diginetwerk.net/

Beschrijving

De applicatie biedt functionaliteit waarmee gebruikers bestanden kunnen uploaden. Deze bestanden
worden op de server opgeslagen en zijn beschikbaar voor andere gebruikers om te downloaden.
Hoewel deze functionaliteit is bedoeld om informatie tussen gebruikers te delen, kan zij ook worden
misbruikt voor het uitvoeren van gerichte aanvallen op andere gebruikers.

Voor sommige endpoints, zoals de POST-endpoint /api/vl/resources/, worden geen beperkingen
afgedwongen op het type en de inhoud van geliploade bestanden en ontbreekt validatie om te
controleren of het bestandstype, de extensie en de daadwerkelijke inhoud met elkaar overeenkomen.

Daarnaast lijken geliploade bestanden binnen de applicatie niet te worden gescand door
antivirussoftware. Door het ontbreken en de inconsistente toepassing van deze controles kan de
uploadfunctionaliteit worden misbruikt om malware te verspreiden, uitvoerbare code bij andere
gebruikers te plaatsen of inhoud aan te bieden die de reguliere functionaliteit van de website
nabootst.

Reproductie
Volg de onderstaande stappen om het bestaan van deze kwetsbaarheid te bevestigen.

1) Download het EICAR testbestand van https://secure.eicar.org/eicar.com en hernoem het
naar Verklaring B&W.docx.

2) Browse naar https://uitwisseling.diginetwerk.net/ en log in als een normale gebruiker,
bijvoorbeeld [REDACTED].

3) Klik op ‘Uploaden voor GSB’ en vervolgens op ‘Sleep één of meer bestanden hierheen of klik
om toe te voegen’.

4) Selecteer het bestand van stap 1 en click ‘Uploaden’ en vervolgens op ‘Sluiten’.

5) In het overzicht kan de zojuist geliploade bestand weer gedownload worden, zoals hieronder
getoond wordt:
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Uploaden bestanden | Te x| #® Overzicht | Uitwisseling

C O 8 o diginetwerk.net

KaliLinux #& Kali Tools = KaliDocs |

Verklaring_BW.

26_Coevorden.eml.xml

& oI Kiesraad

& Gemeente Coevorden — G0109
% B GSB Gemeente Coevorden — G0109

R Type: Verklaring B&W

M Bestandsgrootte: 68 bytes

1

2 | Bestandsnaam: Verklaring_BW.docx

Uploaddatum: Dinsdag 13 januari 2026 om 17:08

Figuur 5: Het eerder geliploade EICAR-bestand is downloadbaar.

Een andere instantie van deze kwetsbaarheid bevindt zich bij de endpoint POST /api/v1/resources/.
Het is mogelijk om via deze endpoint een EICAR-testbestand te uploaden, wat aantoont dat antivirus-
scanning ontbreekt. Daarnaast lijkt de validatie van bestandstype, extensie en inhoud onvoldoende

om het uploaden van schadelijke bestanden te voorkomen.

Stuur het onderstaande POST-verzoek naar https://teluitslagen.diginetwerk.net/api/vl/resources/,

waarbij de gemarkeerde waarden die nodig zijn voor authenticatie worden vervangen door geldige

waarden:

POST /api/vl/resources/ HTTP/2
Host: teluitslagen.diginetwerk.net
Cookie: refresh token=<refresh token>

Firefox/140.0

Accept: application/json, text/plain, */*
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate, br
Authorization: Bearer <token>

Content-Type: multipart/form-data; boundary=----
geckoformboundaryb95079b£f4eb00828bf618eb256efbf0
Content-Length: 653

Origin: https://teluitslagen.diginetwerk.net
Referer: https://teluitslagen.diginetwerk.net/admin
Sec-Fetch-Dest: empty

Sec-Fetch-Mode: cors

Sec-Fetch-Site: same-origin

X-Pwnfox-Color: blue

Priority: u=0

Te: trailers

—————— geckoformboundaryb95079bf4eb00828bf618eb256efbf0

Content-Type: application/x-msdos-program
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Copyright © 2026

Resillion Netherlands b.v.

User-Agent: Mozilla/5.0 (X11; Linux x86_ 64; rv:140.0) Gecko/20100101

Content-Disposition: form-data; name="file"; filename="eicar-com.com"

Doc Ref: KIESR-2501.SEC.v1.0
Publiek
Page 26 of 58



https://teluitslagen.diginetwerk.net/api/v1/resources/

resill! on

X50!P%QRAP[4\PZX54 ( ) 7CC) 7} SEICAR-STANDARD-ANTIVIRUS-TEST-FILE! SH+H*
—————— geckoformboundaryb95079bf4eb00828bf6l8eb256efbf0
Content-Disposition: form-data; name="title"

eicar.com
—————— geckoformboundaryb95079bf4eb00828bf618eb256efbf0
Content-Disposition: form-data; name="Beschrijving"

eicar.com
—————— geckoformboundaryb95079bf4eb00828bf618eb256efbf0
Content-Disposition: form-data; name="is published"

—————— geckoformboundaryb95079b£f4eb00828bf618eb256efbf0--

De applicatie reageert met statuscode 201, wat aangeeft dat de upload succesvol was.

In de gebruikersinterface kan dit bestand vervolgens gedownload worden, zoals hieronder getoond
wordt:

. gy A
teluitslagen.tiginetwerk.net Bg & &

Recent download history

eicar-adobe-acrobat-javascript-

eicar.com " alertpdf

eicar.com
eicar-word-macro-powershell-
i eicar-com.com (68 bytes) echo.

14 januari 2026 om 07:25
& Download [y eicar-co

Full download history

DOC with malicious Macro

DOC with malicious Macro

Figuur 6: Het EICAR-bestand dat eerder door de functioneel beheerder is geiipload, is downloadbaar.

Impact: laag

De applicatie kan worden misbruikt om kwaadaardige bestanden te verspreiden en andere gebruikers
van de applicatie aan te vallen.

Kans: gemiddeld
Voor misbruik van deze kwetsbaarheid is minimaal een reguliere, geauthentiseerde gebruiker vereist.
CVSS 4.0

Metrics Scoring Explanation
Attack Vector (AV) Network Misbruik kan vanaf elke locatie worden uitgevoerd.
Attack Complexity (AC) Low Bij sommige endpoints ontbreken beperkingen op

bestandsuploads.

Attack Requirements (AT) | None

Privileges Required (PR) Low Minimaal een geauthentiseerde, reguliere gebruiker
is vereist.

User Interaction (Ul) None

Confidentiality Impact None

(V@)

Integrity Impact (VI) None
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Metrics Scoring Explanation

Availability Impact (VA) None

Confidentiality Impact None

(sQ)

Integrity Impact (SI) Low Andere gebruikers of hun systemen kunnen door
kwaadaardige bestanden worden beinvloed.

Availability Impact (SA) None

Total score Vector

5.3 CVSS:4.0/AV:N/AC:L/AT:N/PR:L/UI:N/VC:N/VI:N/VA:N/SC:N/SI:L/SA:N

Aanbeveling

e Beperk de uploadfunctionaliteit tot alleen de bestandstypen die absoluut noodzakelijk zijn
voor het functioneren van de applicatie.

o Verifieer dat het bestandstype, de extensie en de inhoud consistent zijn.

e Voer aanvullende validatie uit op geliploade bestanden met behulp van up-to-date
antivirussoftware.

e Neem bovenstaande maatregelen op in coding- of development-richtlijnen om te
voorkomen dat dezelfde kwetsbaarheid in toekomstige releases opnieuw optreedt.
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3.3.5 Toegenomen aanvalsoppervlak door ontbrekende beveiligingsheaders

Kwetsbaarheid-I1D KIESR-2501-A05

ASVS eis 14.4.3,14.4.4,14.4.6,14.4.7,8.2.1
Eerder gerapporteerd als | 11615441.01-L4
Risico Laag

Bron

e https://uitwisseling.diginetwerk.net/
e https://teluitslagen.diginetwerk.net/

Beschrijving

De HTTP-standaard?® specificeert meerdere headers die kunnen worden gebruikt om de beveiliging
van webapplicaties te verbeteren en bepaalde kwetsbaarheden te mitigeren. Op dit moment wordt
een aantal van deze headers niet gebruikt, waardoor de bijbehorende beveiligingsmaatregelen in de
browser niet geactiveerd worden.

De volgende headers zijn niet aanwezig op (alle) applicatieresponsen:

e Content-Security-Policy: beperkt Cross-Site Scripting en andere Ul-gebaseerde aanvallen
door te bepalen welke resources door de webpagina mogen worden geladen, of welke
externe sites de pagina in een frame mogen opnemen.

e X-Frame-Options: bepaalt of de pagina in frames mag worden geladen en vanuit welke
bronnen.

e  X-Content-Type-Options: voorkomt onveilige weergave van inhoud door het uitschakelen
van functionaliteit die het type inhoud probeert te detecteren.

e  Referrer-Policy: voorkomt dat URL’s en parameters naar andere domeinen lekken via de
Referer-header.

e Cache-Control: bepaalt of de pagina mag worden opgeslagen in de cache van de browser en
tussenliggende proxies.

Reproductie

Een ongeauthentiseerde aanvraag naar https://uitwisseling.diginetwerk.net/home  geeft
response-headers terug die vergelijkbaar zijn met het onderstaande fragment. Hieruit blijkt dat alle
hierboven genoemde headers ontbreken, met uitzondering van de Cache-Control-header:

HTTP/2 200 OK

Server: nginx

Date: Thu, 15 Jan 2026 11:51:29 GMT

Content-Type: text/html

Content-Length: 1470

Last-Modified: Mon, 05 Jan 2026 08:29:22 GMT

Etag: "695b7662-5be"

Cache-Control: no-store, no-cache, must-revalidate, max-age=0
Pragma: no-cache

Expires: 0

Accept-Ranges: bytes

Strict-Transport-Security: max-age=31536000; includeSubDomains

De POST-aanvraag naar https://teluitslagen.diginetwerk.net/api/v1/jwt/login/, waarvan de respons
een access-token bevat, retourneert de onderstaande response-headers. De Cache-Control-header
ontbreekt.

HTTP/2 200 OK

Server: nginx

Date: Thu, 15 Jan 2026 11:24:18 GMT
‘ Content-Type: application/json

3 https://owasp.org/www-project-secure-headers/#div-headers
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Content-Length: 669
Allow: POST, OPTIONS
Referrer-Policy: strict-origin-when-cross-origin

Permissions-Policy: accelerometer=(), autoplay=(), camera=(), display-
capture= (), encrypted-media=(), geolocation=(), gyroscope=(), magnetometer=(),
microphone=(), midi= (), payment=(), usb=()

Content-Security-Policy: default-src 'none'; style-src 'self' 'sha256-

NoaOFBXMelO6IDALlh7TmREXLwJIhYSf9hRNIgAzSCX1mO="; connect-src 'self'; font-src
'self'; script-src 'self' 'sha256-
oCFnYcAHSMaBkeLUfcldt043IHsvnM7FYC8rNVTrd4z4="; img-src 'self'
X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Cross-Origin-Opener-Policy: same-origin

Vary: origin

Access-Control-Allow-Origin: https://teluitslagen.diginetwerk.net
Access-Control-Allow-Credentials: true

Set-Cookie: refresh token=.. ingekort voor leesbaarheid..
Strict-Transport-Security: max-age=31536000; includeSubDomains

Impact: laag

De applicatie biedt in de volgende situaties geen aanvullende beveiligingslaag:

Wijzigingen aan de applicatie waarmee kwaadaardige content kan worden toegevoegd.
Het opnemen van de applicatie in frames vanaf externe domeinen.

Het misbruiken van browser-specifieke kwetsbaarheden of tekortkomingen.

Het blootstellen van applicatiepaden en GET-parameters aan derden.

Het prijsgeven van gevoelige informatie doordat deze in een cache wordt opgeslagen.

Kans: laag

Om misbruik te kunnen maken van de omstandigheden die ontstaan door de ontbrekende headers,
zijn aanvullende kwetsbaarheden binnen de applicatie vereist.

CVSS 4.0 score
Metrics Scoring Explanation
Attack Vector (AV) Network Misbruik kan vanaf elke locatie worden uitgevoerd.
Attack Complexity (AC) High Andere kwetsbaarheden zijn vereist om misbruik te

kunnen maken van de omstandigheden die ontstaan
door de ontbrekende headers.

Attack Requirements (AT) | None

Privileges Required (PR) None Voor misbruik is geen authenticatie door de aanvaller
vereist.

User Interaction (Ul) None Of gebruikersinteractie vereist is, hangt af van de
gerelateerde kwetsbaarheden.

Confidentiality Impact None Een ontbrekende defence-in-depth-maatregel heeft

(VC) geen directe impact op de vertrouwelijkheid.

Integrity Impact (V1) None Een ontbrekende defence-in-depth-maatregel heeft
geen directe impact op de integriteit.

Availability Impact (VA) None Een ontbrekende defence-in-depth-maatregel heeft
geen directe impact op de beschikbaarheid.

Confidentiality Impact None

(sQ)

Integrity Impact (S) None

Availability Impact (SA) None
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Metrics Scoring Explanation

Total score ‘ Vector
CVSS:4.0/AV:N/AC:H/AT:N/PR:N/UI:N/VC:N/VI:N/VA:N/SC:N/SI:N/SA:N

Aanbeveling

Neem alle hierboven genoemde headers op in alle applicatieresponsen.

Gebruik een op nonces gebaseerde Content-Security-Policy en controleer het beleid met de
online CSP Evaluator-tool®.

Voorkom framing door zowel de X-Frame-Options-header als de frame-ancestors-directive in
de Content Security Policy in te stellen.

Zorg ervoor dat voor alle responsen de juiste Content-Type-header wordt ingesteld. Stel
vervolgens de X-Content-Type-Options-header in op nosniff.

Gebruik een strict-origin Referrer-Policy.

Voorkom caching van gevoelige pagina’s door de Cache-Control-header op no-store te
zetten.

Neem de implementatie van deze headers op in de uitrolrichtlijnen van het platform.

4 https://csp-evaluator.withgoogle.com/
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3.3.6 Gebruik van SMS als enige multifactorauthenticatiemethode

Kwetsbaarheid-I1D KIESR-2501-A06

ASVS eis 2.7.1
Eerder gerapporteerd als | 11615441.01-L2
Risico Laag

Bron

e https://teluitslagen.diginetwerk.net/
e https://uitwisseling.diginetwerk.net/

Beschrijving

Binnen de huidige authenticatieoplossing wordt SMS gebruikt als enige tweede factor. Deze methode
biedt beperkte bescherming, omdat SMS-berichten kwetsbaar zijn voor aanvallen zoals SIM-swapping
of het onderscheppen van berichten via het mobiele netwerk.

Reproductie

Navigeer naar https://teluitslagen.diginetwerk.net/login en registreer een nieuw account. Tijdens het
inloggen wordt een eenmalige verificatiecode via SMS verstuurd, die als tweede factor moet worden
ingevoerd.

Impact: gemiddeld

Wanneer een aanvaller de SMS-code weet te onderscheppen of te manipuleren, kan deze de tweede
factor omzeilen en ongeautoriseerde toegang verkrijgen tot gebruikersaccounts.

Kans: laag

Meerdere aanvullende condities moeten vervuld zijn voordat een aanvaller de SMS-code kan
onderscheppen, zoals het overnemen van het telefoonnummer of toegang tot telecomsystemen.
Bovendien is de applicatie alleen te benaderen vanaf het Diginetwerk, waardoor de kans van uitbuiten
verder wordt verkleind.

CVSS 4.0 score

Metrics Scoring Explanation

Attack Vector (AV) Network Misbruik kan vanaf elke locatie worden uitgevoerd.

Attack Complexity (AC) High Aanvaller moet eerst aanvullende stappen zetten.

Attack Requirements (AT) | Present Er zijn extra voorwaarden nodig, zoals controle over het

telefoonnummer of de SMS-ontvangst.

Privileges Required (PR) None

User Interaction (Ul) None

Confidentiality Impact Low Beperkte vertrouwelijkheidsimpact op het direct

(VC) getroffen account.

Integrity Impact (V1) Low Aanvaller kan gegevens binnen het account wijzigen.

Availability Impact (VA) Low Beperkte verstoring mogelijk.

Confidentiality Impact None

()

Integrity Impact (SI) None

Availability Impact (SA) None

Total score

6.3 CVSS:4.0/AV:N/AC:H/AT:P/PR:N/UI:N/VC:L/VI:L/VA:L/SC:N/SI:N/SA:N
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Aanbeveling

Introduceer sterkere vormen van multifactorauthenticatie die niet afthankelijk zijn van het
telecomnetwerk. Aanbevolen alternatieven zijn:

Authenticator-apps die op tijd gebaseerde eenmalige wachtwoorden (TOTP)
genereren.
Push-gebaseerde verificatie via een geregistreerde mobiele applicatie.

Indien SMS tijdelijk behouden moet blijven, zorg dan dat het uitsluitend wordt ingezet als
laagste beveiligingsniveau en bied gebruikers altijd een veiliger alternatief.
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3.3.7 Geen rate limiting van APl-verzoeken kan leiden tot resource-uitputting

Kwetsbaarheid-I1D KIESR-2501-A08

ASVS eis 11.1.4,12.1.3
Eerder gerapporteerd als | n.v.t.
Risico Laag

Bron

e https://teluitslagen.diginetwerk.net/api/vl/resources
e https://teluitslagen.diginetwerk.net/api/vl/texts
e https://uitwisseling.diginetwerk.net/api/vl/resources
e https://uitwisseling.diginetwerk.net/api/vl/texts

Beschrijving

De applicatie legt geen beperkingen op aan het aantal aanvragen naar de APl-endpoints. Hierdoor
kunnen geauthentiseerde gebruikers in theorie een onbeperkt aantal verzoeken uitvoeren en
onbeperkt resources gebruiken, wat kan leiden tot resource- en capaciteitsuitputting van het
onderliggende systeem of de database.

Het dient te worden opgemerkt dat bestandsuploads voor reguliere gebruikers ([REDACTED]) zijn
uitgesloten van deze bevinding, omdat deze gebruikers bestanden uploaden naar de endpoint
/api/vl/files, waarop wél een uploadlimiet wordt afgedwongen. Verdere uploads worden geweigerd
zodra de limiet (20) is bereikt. Dit is gedefinieerd in het bestand src/backend/backend/settings.py.

Reproductie

Volg onderstaande reproductiestappen om het bestaan van deze kwetsbaarheid te verifiéren. Een
proxy zoals Burp Suite moet worden geconfigureerd om browserverkeer af te vangen.

1) Login met een functioneel-beheerdersaccount, zoals ‘[REDACTED]’.

. . . . .. . . ‘ ’
2) Ga naar https://uitwisseling.diginetwerk.net/admin en klik op het tabblad ‘Bestanden’.
3) Activeer de interceptiefunctie van de proxy en een willekeurig bestand.

4) Onderschep het verzoek en stuur het door naar de Intruder functie.
5) Configureer de aanval met de instellingen zoals weergegeven in de volgende figuur, en voer
deze uit.
® [sopersna v Palosds
Payload position: | A s
Target | https:/fuitwisseling.diginetwerk.net Update Host header to match target Pa .
-
Payload count: 300
Positions Clears Auto § Request count: 300
1 POST fapifvl/resources/ HTTP/2 Payload configuration
Z Host: uitwisseling.diginetwerk.net
S Cookie: [...]
4 User-Agent: Resillion/9.9.9 (Henk Wetering; Spoofed X-Forwarded-For; is ; 6.1.1.6) This payload type generates numeric payloads withi
S Accept: application/json, text/plain, */%
& Accept-Language: en-US,en;g=0.5 Number range
7 Accept-Encoding: gzip. deflate, br
& Authorization: Bearer [...] Type: (@ Sequential Random
2 Content-Type: multipart/form-data;
boundary=----geckoformboundary806a94c30fe0faes55699bdd3dbafogss From: 1
10 Content-Length: 706 X ‘
11 Origin: https://uitwisseling.diginetwerk.net Tor 200
12 Referer: https://uitwisseling.diginetwerk.net/admin Step: 1
13 Sec-Fetch-Dest: empty :
14 Sec-Fetch-Mode: cors How many
15 Sec-Fetch-Site: same-origin
15 Priority: u=0
17 Te: trailers Number format
18 X-Forwarded-For: 6.1.1.6
19 Base @ Decimal Hex
20| ------ geckoformboundaryB806a94c30fe0fae555659bdd3dbatags
71 Content-Disposition: forn-data; name="file"; filename="eicar[5§]con" Mininteger digits: | 0
22 Content-Type: application/x-msdos-program
Maxinteger digits: 3
XSO PHEAP[ 4\PZXS4( P~) 7CC) 7HFELCAR- STANDARD - ANTIVIRUS-TEST -FILE! §H+H¥ " " P
25 ------geckoformboundaryB06a94c30fe0fae555639hdd3dbat g8 LD zactan dgT=gy] 0
Content-Disposition: form-data; name="title" Max fraction digits: 0
28 Test API Rate Limit - File Upload
Figuur 7: Configuratie Burp Intruder om rate limiting te testen.
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Na het succesvol uitvoeren van de aanval is te zien dat alle uploadverzoeken door de server

worden geaccepteerd en worden beantwoord met een HTTP 200-statuscode:

Request  Payload Status code Response received Error  Timeocut  Length

Request Response

Pretty Raw Hex Render

IHTTP/2 201 Created |

Server: nginx

Date: Fri, 16 Jan 2026 10:21:24 GMT
Content-Type: application/json

Content-Length: 436

Allow: GET, POST, HEAD, OPTIONS
Referrer-Policy: strict-origin-when-cross-origin

W @ s W k)

¥-Frame-Options: DENY

¥-Content-Type-Options: nosniff

Cross-0rigin-Opener-Policy: same-origin

Vary: origin

Strict-Transport-Security: max-age=31538000; includeSubDomains

[ R W i )

"id":716,
"title":"Test API Rate Limit - File Upload",
"description":"Test API Rate Limit - File Upload",

"url":"http: //uitwisseling.diginetwerk . net/media/rest/admin_panel_files/eicar-300.com",

|"filename": "eicar-300.com",|

"is_published":true,

"createdon" ! "2026-01-16T11:21: 24, 861776+01: 00",
"modifiedon":"2026-01-16T11:21: 24, 861787+01: 00",

Permissions-Policy: accelerometer={), autoplay=(), camera=(), display-capture=(), encrypte
Content-Security-Folicy: img-src 'self'; font-src 'self'; style-src 'self' 'shaZ56-NoalOFEX]
'sha256-0CFnYcAHSMaBkeLUf c1dt 043IHswnM7FYCBrVTrdzd="; connect-src 'self'; default-src 'no

"file":"http://uitwisseling.diginetwerk. net/media/rest/admnin_panel_files/eicar-300.com",

Figuur 8: Testresultaten.

In de webapplicatie kan dit als volgt worden waargenomen:

Bestanden

Op deze pagina kun je bestanden uploaden en beheren. Gepubliceerde bestanden zijn direct beschikbaar voor gebruikers.
Titel Bestandsnaam Grootte Status Wijzigingsdatum
Test API Rate Limit - File Upload B eicar-300.com 68 bytes (] 16 jan 2026, 05:21
Test API Rate Limit - File Upload E eicar-299.com 68 bytes -] 16 jan 2026, 05:21
Test API Rate Limit - File Upload | cicar-298.com 68 bytes (-] 16 jan 2026, 05:21
Test API Rate Limit - File Upload | cicar-296.com 68 bytes o 16 jan 2026, 05:21
Test API Rate Limit - File Upload & cicar-297.com 68 bytes o 16 jan 2026, 05:21
Test API Rate Limit - File Upload B cicar-294.com 68 bytes (] 16 jan 2026, 05:21
Test API Rate Limit - File Upload | eicar-295.com 68 bytes -] 16 jan 2026, 05:21
Test API Rate Limit - File Upload E eicar-293.com 68 bytes -] 16 jan 2026, 05:21
Test API Rate Limit - File Upload | cicar-290.com 68 bytes (-] 16 jan 2026, 05:21
Test API Rate Limit - File Upload i cicar-292.com 68 bytes o 16 jan 2026, 05:21

Acties

“

r 0 e 2 O C &
B & & B & & &
g ®m = = = = = =

[ ]
&
]

Figuur 9: Meerdere bestanden gelijktijdig gelipload zonder beperkingen.
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Impact: laag

Dit kan leiden tot resource-uitputtingsaanvallen, waarbij een aanvaller het systeem overspoelt met
verzoeken. Hierdoor kunnen serverresources, de capaciteit van de database en de beschikbare
opslagruimte uitgeput raken, wat de prestaties voor legitieme gebruikers kan degraderen of zelfs kan
leiden tot volledige uitval van de omgeving. Daarnaast kan datavervuiling optreden door het massaal
aanmaken van ongewenste resources.

Kans: laag

De aanval vereist een administratieve sessie maar geen speciale voorwaarden. De kwetsbaarheid is
beperkt tot het aanmaken van resources door functioneel beheerders.

CVSS 4.0 score

Metrics Scoring Explanation

Attack Vector (AV) Network Misbruik kan vanaf elke locatie worden uitgevoerd.

Attack Complexity (AC) Low Geen speciale voorwaarden.

Attack Requirements (AT) | None

Privileges Required (PR) High Deze kwetsbaarheid treft alleen het aanmaken van
resources door functioneel beheerders.

User Interaction (Ul) None

Confidentiality Impact None

(vQ)

Integrity Impact (VI) None

Availability Impact (VA) Low Het ontbreken van verzoeklimitering op het aanmaken
van resources (bestanden/tekstsjablonen) zou mogelijk
kunnen leiden tot degradatie van de dienst.

Confidentiality Impact None

(sQ)

Integrity Impact (SI) None

None

Total score

Availability Impact (SA)

Vector

2.0

CVSS:4.0/AV:N/AC:L/AT:N/PR:H/UI:N/VC:N/VI:N/VA:L/SC:N/SI:N/SA:N

Aanbeveling

o Voeg op codeniveau DEFAULT _THROTTLE CLASSES en DEFAULT _THROTTLE RATES toe in de
backendinstellingen (Django) om verzoeklimitering in de applicaties te configureren.

e Implementeer verzoeklimitering op alle APl-endpoints op basis van gebruikersidentiteit,
sessie of IP-adres, waarbij strengere limieten worden toegepast voor het aanmaken van

resources.

e Retourneer de juiste HTTP-statuscodes (‘429 Too Many Requests’) met Retry-After-headers
wanneer limieten worden overschreden.
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3.3.8 Bevestigen van gebruikersnamen verzwakt authenticatie

Kwetsbaarheid-I1D KIESR-2501-A09

ASVS eis 2.2.1
Eerder gerapporteerd als | 11615441.01-L3
Risico Laag

Bron

e https://uitwisseling.diginetwerk.net/api/vl/users/password request/
e https://teluitslagen.diginetwerk.net/api/v1/users/password request/

Beschrijving

Om hun identiteit te bewijzen, moeten gebruikers zowel een gebruikersnaam als een wachtwoord
opgeven. Kennis van geldige gebruikersnamen binnen een omgeving vergroot de kans op een
succesvolle aanval. Met kennis van één specifieke gebruikersnaam kunnen gerichte aanvallen worden
uitgevoerd, zoals brute-force pogingen op het bijbehorende account.

Wanneer een grotere set gebruikersnamen beschikbaar is, kan een zogeheten reverse brute-force-
aanval worden uitgevoerd, waarbij een veelvoorkomend wachtwoord tegen meerdere bekende
gebruikersnamen  wordt  geprobeerd. Deze techniek omzeilt account-gebaseerde
lockout-maatregelen en vergroot daarmee de kans op het compromitteren van een account.

De ‘Wachtwoord resetten’-functionaliteit (endpoint /api/v1/users/password_request/) vertoont
verschillen in responstijd afhankelijk van het bestaan van de opgegeven gebruikersnaam. Dit gedrag
kan worden misbruikt om een lijst van geldige gebruikersnamen samen te stellen. Het tijdverschil van
de respons kan over meerdere metingen worden waargenomen, maar is niet bij iedere meting
zichtbaar.
Reproductie
Volg de onderstaande stappen om het bestaan van deze kwetsbaarheid te verifiéren:

1) Ga naar de https://uitwisseling.diginetwerk.net/login pagina en klik ‘Probleem met

inloggen?’.

2)  Vul ‘[REDACTED]’ in (zonder aanhalingstekens) in en klik op ‘Wachtwoord resetten’.
De applicatie reageert snel.

3) Vul ‘ [REDACTED] in (zonder aanhalingstekens) en klik op “Wachtwoord resetten’.
De applicatie reageert merkbaar trager dan bij het invoeren van een ongeldige gebruikersnaam zoals
in stap 2. Het verschil in responstijden kan worden gebruikt om gebruikersnamen van de applicatie te
bevestigen. Dit proces kan worden geautomatiseerd, zoals hieronder wordt weergegeven:
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Request -~ Payload Status code Time of day Response received Response completed Length
93 14 200 10:57:0014 Jan 2026 48 48 847
94 13 200 10:57:0014 Jan 2026 48 48 847
95 12 200 10:57:0014 Jan 2026 48 48 847
96 n 200 10:57:0014 Jan 2026 49 49 847
97 10 200 10:57:0014 Jan2026 36 36 847
o8 9 200 10:57:0014 Jan 2026 52 52 847
99 8 200 10:57:0014 Jan 2026 46 46 847
100 7 200 10:57:0014 Jan 2026 50 50 847
1o = 200 10:57:0014 Jan 2026 34 34 847
[102 |51 200 10:57:00 14 Jan 2026 | 1119 | 1119 847
Request Response

Pretty Raw Hex
Host: ultwisseling.diginetwerk.net
User-agent: Mozilla/5.0 (X11; Linux x86 64; rv:128.0] Gecko,/20100101 Firefox/128.0
Accept: application/json, text/plain, */#*
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate, br
Referer: https://uitwisseling.diginetwerk.net/login
g Content-Type: application/json
o Content-Length: 30
10 Origin: https://uitwisseling.diginetwerk._net
11 Connection: keep-alive
12 Sec-Fetch-Dest: empty
3 Sec-Fetch-Mode: cors
14 Sec-Fetch-Site: same-origin
15 Priority: u=0

[

=] 0 N I

16
17 {
s
Figuur 10: Poging 102 toont langere responstijd voor een bestaande gebruiker.
Impact: laag

Deze kwetsbaarheid maakt het mogelijk om gebruikersnamen automatisch te achterhalen, waardoor
gerichte aanvallen op geidentificeerde gebruikersaccounts kunnen worden uitgevoerd.

Een gecompromitteerd account kan vervolgens worden misbruikt om namens het slachtoffer
handelingen uit te voeren, waaronder het inzien van vertrouwelijke informatie of het uitvoeren van
gevoelige acties. Indien het gecompromitteerde account over beheerrechten beschikt, kan de
volledige applicatie gecompromitteerd worden.

Kans: gemiddeld

Voor deze functionaliteit is geen authenticatie vereist. Het raden van een geldige gebruikersnaam kan
echter veel pogingen vergen.

CVSS 4.0
Metrics Scoring Explanation
Attack Vector (AV) Network Misbruik kan vanaf elke locatie worden uitgevoerd.
Attack Complexity (AC) Low Er zijn geen speciale omstandigheden, ook al kan slechts

één gebruikersnaam per verzoek worden getest.

Attack Requirements (AT) | None

Privileges Required (PR) None Voor misbruik is geen authenticatie door de aanvaller
vereist.
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Metrics Scoring Explanation

User Interaction (Ul) None Er is geen interactie met andere gebruikers vereist.
Confidentiality Impact Low Per keer wordt slechts één gebruikersnaam bevestigd.
(vC)

Integrity Impact (V1) None

Availability Impact (VA) None

Confidentiality Impact None

(SC)

Integrity Impact (SI) None

Availability Impact (SA) None

Total score Vector

6.9

CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:L/VI:N/VA:N/SC:N/SI:N/SA:N

Aanbeveling

Zorg ervoor dat de server altijd ongeveer evenveel tijd nodig heeft om te reageren, ongeacht
of een gebruikersnaam of e-mailadres bestaat. Dit kan bijvoorbeeld door een minimale
reactietijd (“minimum response times”) in te stellen of willekeurige vertragingen toe te
voegen. Houd er rekening mee dat vertragingen als gevolg van het bestaan van een
gebruiker op verschillende plekken zichtbaar kunnen zijn:

e inlogfunctionaliteit;

e registratiepagina;

e wachtwoord-resetfunctionaliteit;
e communicatie tussen gebruikers.

Handhaaf een korte time-out (bijv. 3 seconden) tussen opeenvolgende pogingen tot
wachtwoord-reset per account.

Beperk het aantal pogingen tot wachtwoord-reset (bijv. 60 per minuut) op basis van het
oorspronkelijke IP-adres en/of implementeer CAPTCHA of andere slow-down mechanismen
om geautomatiseerde enumeratie te voorkomen.

Log alle pogingen tot wachtwoord-reset en neem aanvullende maatregelen wanneer een
brute-force aanval wordt gedetecteerd.

Neem bovenstaande maatregelen op in programmeer- en ontwikkelrichtlijnen om te
voorkomen dat deze kwetsbaarheid in toekomstige releases opnieuw optreedt.
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3.3.9 Werking van beheerpaneel inzichtelijk via aanpassing van serverrespons

Kwetsbaarheid-I1D KIESR-2501-A07

ASVS eis 4.1.1,4.1.2,4.13
Eerder gerapporteerd als | n.v.t.
Risico Informatief

Bron

e https://teluitslagen.diginetwerk.net/admin
e https://uitwisseling.diginetwerk.net/admin

Beschrijving

Door de waarde van is_staff van de respons op een geauthentiseerd GET verzoek naar de APl endpoint
/api/vl/users/me te wijzigen van false naar true, kan een geauthentiseerde gebruiker met reguliere
rechten het adminpaneel (/admin) van de applicatie bekijken.

De backend vereist echter correcte autorisatie voor administratieve acties. Hoewel een aanvaller via
de Ul toegang heeft tot het /admin-gedeelte en een beperkte hoeveelheid niet-gevoelige informatie
kan bekijken, is het niet mogelijk om acties uit te voeren die administratieve rechten vereisen, zoals
het aanmaken, wijzigen of verwijderen van data. Pogingen hiertoe worden geblokkeerd met een HTTP
403-respons.

Reproductie

Volg onderstaande reproductiestappen om het bestaan van deze kwetsbaarheid te verifiéren. Een
proxy zoals Burp Suite moet worden geconfigureerd om browserverkeer af te vangen.

1) Login met een gewone gebruiker zoals ‘[REDACTED]’.

2) Zet de Intercept-functionaliteit van Burp Suite aan.

3) Ververs de pagina. Klik wanneer het GET verzoek naar endpoint /api/vl/users/me wordt
onderschept in Burp Suite, klik met de rechter muisknop op het verzoek en selecteer “Do
Intercept”, “Response to this request”.

4)  Wijzig in de JSON-respons de waarde van de parameter js_staff van false naar true, zoals
hieronder weergegeven. Stuur vervolgens de respons door en schakel verdere
onderschepping door de proxy uit.

"id":331,
"slug":" ",
"code":"GO203",
"type":"centraalstembureaugemeente”,
"election_id":"GR2Z0Z2E"
T

l.

"status":"ACTIVATED",

"ci_commit_sha": "bf9l3643564b4f8358a5a61

"ci commit tag":"",

I'is_s‘taff" ttrue

i

Figuur 11: Gewijzigde serverrespons.

5) Navigeer naar https://uitwisseling.diginetwerk.net/admin.

De gebruiker met beperkte rechten kan nu het ‘Functioneel beheer’ deel van de applicatie inzien, zoals
hieronder is weergegeven:
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o diginetwerk.net EON*

Uitwisseling
GR2026

Functioneel beheer

#A Voorpagina B Bestanden | B Tekst |
Overzicht

Uploaden bestanden Teksten

Hier kun je tekstblokken beheren die op verschillende plekken in de applicatie worden gebruikt.
L Uploaden voor GSB

2. Uploaden voor CSB + Nieuwe tekst toevoegen

5 Instructies

Naam Titel Inhoud Wijzigingsdatum Acties
Downloads about Over dit platform ... De Kiesraad heeft een overdrachtsplatfor... 16 dec 2025, 10:59 “ W
EERHKEHENS S download_abacus Downloaden Abacus Op deze pagina kunt u de Abacus softwar... 21 mrt 2025, 05:00 ®
e download_osv Downloaden OSV Op deze pagina kun je de uitslagprogram... 15 dec 2025, 07:00 ® u
G B L downloads Downloads Op deze pagina kun je downloads voor he... 21 mrt 2025, 05:00 ®
Over dit platform download_softwar...  Abacus Download de Abacus software. 21 mrt 2025, 05:00 “ W
Lfitezrm download_sofwar... OSV2020KS Download de OSV2020-KS software. 21 mrt 2025, 05:00 ®

Figuur 12: Gebruiker met beperkte rechten '[REDACTED]' kan het 'Functioneel beheer' (/fadmin) deel openen.

Gebruikers zonder beheerdersrechten kunnen alleen bestanden downloaden die worden
weergegeven onder ‘Bestanden’ en teksten lezen in de sectie ‘Tekst’. Een aanvaller kan echter geen
wijzigingen aanbrengen of templates en bestanden toevoegen.

Het volgende verzoek illustreert de beperkte toegang wanneer geprobeerd wordt een template te
bewerken zonder de vereiste rechten:

POST fapi/vl/textsy HTTP/2 1 HITP/2 403 Forbidden
Host: uitwisseling.diginetwerk.net 2 Server: nginx
Cookie: [...REDACTED...] 3 Date: Thu, 15 Jan 2026 12:26:43 GMT
User-Agent: Resillion/9.9.9 (Henk Wetering)| 4 Content-Type: application/json
Accept: application/json, text/plain, */% 5 Content-Length: 25
Accept -Language: en-US,en;q=0.5 & MAllow: GET, POST, HEAD, OPTIONS
Accept-Encoding: gzip, deflate, br 7 Referrer-Policy: strict-origin-when-cross-origin
Content-Type: application/json S Permissions-Policy: accelerometer=(), autoplay=()., camera=(),
Authorization: Bearer [...REDACTED...] magnetometer=(), microphone={], midi={], payment=(). usb=()
Content-Length: 57 9 Content-Security-Policy: img-src 'self'; font-src 'self'; styl
Origin: https://uitwisseling.diginetwerk . net script-src 'self' 'shazse-oCFnYcAHSMaBkel Ufcldt 043IHsvnM7FYCE
Referer: https://uitwisseling.diginetwerk.net /admin 10 ¥-Frame-Options: DENY
Sec-Fetch-Dest: empty 11 X-Content-Type-Options: nosniff
Sec-Fetch-Mode: cors 12 Cross-0rigin-Opener-Policy: same-origin
Sec-Fetch-Site: same-origin 13 Vary: origin
Priority: u=0 14 Strict-Transport-Security: max-age=31536000; includeSubDomaing
Te: trailers 15
16 {

i "error":"Access denied"

"id":null, H

"name":"TEST",
"title":"TEST",
"content":"TEST"

Figuur 13: Het creéren/bewerken van data was niet mogelijk vanwege adequate autorisatiecontroles.

Impact: laag

Deze kwetsbaarheid betreft een omzeiling van de Ul en niet een daadwerkelijke
autorisatiekwetsbaarheid.

Hoewel er geen gevoelige data kan worden ingezien, toegevoegd of gewijzigd, zou dit onderdeel van
de applicatie uitsluitend toegankelijk moeten zijn voor gebruikers met administratieve rechten. De
impact wordt als laag ingeschat, aangezien de backend de autorisatie correct afdwingt bij
beheeracties.
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Het tonen van de gebruikersinterface zoals deze wordt ervaren door een functioneel beheerder kan
van pas komen bij het uitvoeren van een social engineering-aanval, omdat de aanvaller dezelfde
interface kan zien.

Kans: gemiddeld

Elke geauthentiseerde gebruiker kan deze kwetsbaarheid relatief makkelijk uitbuiten.

Risicoduiding

De bevinding vormt geen direct risico, maar kan ondersteuning bieden bij het uitbuiten van een

andere kwetsbaarheid of een aanval tegen personen (social engineering). Daarom is deze bevinding
als Informatief geclassificeerd.

CVSS 4.0 score

Metrics Scoring Explanation

Attack Vector (AV) Network Misbruik kan vanaf elke locatie worden uitgevoerd.

Attack Complexity (AC) Low Een serverrespons aanpassen is triviaal.

Attack Requirements (AT) | None Er zijn geen specifieke voorwaarden, behalve het
gebruik van een proxy.

Privileges Required (PR) Low Een geauthentiseerde sessie is vereist.

User Interaction (Ul) None

Confidentiality Impact None Er is beperkte toegang verkregen tot niet-gevoelige

(VC) data in het beheerpaneel die ook al langs andere wegen
kan worden ingezien.

Integrity Impact (VI) None Het is niet mogelijk om data te manipuleren.

Availability Impact (VA) None Er is geen impact op de beschikbaarheid.

Confidentiality Impact None

(sQ)

Integrity Impact (SI) None

Availability Impact (SA)

Total score Vector

CVSS:4.0/AV:N/AC:L/AT:N/PR:L/UI:N/VC:N/VI:N/VA:N/SC:N/SI:N/SA:N

Aanbeveling

e Gebruik bij toegangscontrole alleen informatie die al beschikbaar is op de server.

e Implementeer server-side rendering of server-side route security.

e Overweeg gesigneerde tokens te gebruiken zodat rolinformatie, of andere gevoelige
instellingen niet client-side gemanipuleerd kunnen worden.
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3.3.10Technische foutinformatie helpt bij gerichte aanvallen

Kwetsbaarheid-I1D KIESR-2501-A10

ASVS eis 7.4.1,7.4.2,7.4.3
Eerder gerapporteerd als | n.v.t.
Risico Informatief

Bron

e https://teluitslagen.diginetwerk.net/[REDACTED]/
e https://uitwisseling.diginetwerk.net/[REDACTED]/

Beschrijving

Sommige foutieve verzoeken aan de applicatie resulteren in responsen binnen de beheeromgeving
die gedetailleerde foutinformatie bevatten. Deze informatie kan inzicht geven in de interne werking
van de applicatie en kan door een aanvaller worden gebruikt om gerichter andere kwetsbaarheden te

onderzoeken of misbruiken.
Reproductie
Volg de onderstaande stappen om het bestaan van deze kwetsbaarheid te bevestigen.

1) Stuur het onderstaande verzoek naar
https://teluitslagen.diginetwerk.net/[REDACTED]/rest/file/? facets=, waarbij de
gemarkeerde waarden die nodig zijn voor authenticatie worden vervangen door geldige
waarden van een beheerder:

GET /[REDACTED]/rest/file/?_facets= HTTP/2

Host: teluitslagen.diginetwerk.net

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:128.0) Gecko/20100101
Firefox/128.0

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate, br

Referer: https://teluitslagen.diginetwerk.net/[REDACTED] /rest/file/
Cookie: csrftoken=<token>; sessionid=<sessie id>
Upgrade-Insecure—-Requests: 1

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: same-origin

Sec-Fetch-User: 2?1

Priority: u=0, i

2) Logvervolgens in bij de beheeromgeving via
https://teluitslagen.diginetwerk.net/[REDACTED]/.
3) Klik vervolgens op ‘Logging’ onder ‘Db logging’.
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De volgende stack trace wordt getoond:
C @ 06 diginetwerk.net

Kali Linux # Kali Tools « KaliDocs % Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

- production - -

Home » Db logging » Logging

Select Legging to change

Logs + Add Action: | —--————— v || Go | 0of9selected
O  Mess TRACEBACK
AUTHENTICATION AND AUTHORIZATION
Internal Server Error:
Groups + Add o ,-' v Traceback (most recent call last):
Users + add

Access attempts
Access failures

Access logs

DB LOGGING

Logging + Add

Figuur 14: Gedetailleerde foutinformatie (stack trace) vastgelegd in logs.

Impact: laag

De informatie die in foutmeldingen wordt verstrekt, kan worden gebruikt om een aanval verder te
verfijnen, waardoor de kans toeneemt dat bestaande kwetsbaarheden succesvol worden misbruikt.
De vrijgegeven informatie omvat onder andere een Python stacktrace en uitzonderingsdetails.

Kans: laag

De fout lijkt alleen door een beheerder te kunnen worden getriggerd en de bijbehorende
foutinformatie is uitsluitend zichtbaar voor geautoriseerde beheerders.

Risicoduiding
De bevinding vormt geen direct risico, omdat alleen geautoriseerde systeembeheerders de
foutinformatie kunnen zien.. Daarom is het risiconiveau als informatief ingeschat.

CVSS 4.0 score

Metrics Scoring Explanation
Attack Vector (AV) Network Misbruik kan vanaf elke locatie worden uitgevoerd.
Attack Complexity (AC) Low De fout kan optreden tijdens standaard gebruik van de
applicatie.
Attack Requirements (AT) | Present Een admin-account is vereist.
Privileges Required (PR) High Alleen een geautoriseerde admin kan de logs bekijken.
User Interaction (Ul) None
Confidentiality Impact None Hoewel er interne details zichtbaar zijn voor een admin,
(VC) betreft het geen gevoelige gegevens.
Integrity Impact (VI) None
Availability Impact (VA) None
Confidentiality Impact None
(SC)
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Metrics Scoring Explanation
Integrity Impact (SI) None
Availability Impact (SA) None

Total score ‘ Vector
0.0 CVSS:4.0/AV:N/AC:L/AT:P/PR:H/UI:N/VC:N/VI:N/VA:N/SC:N/SI:N/SA:N

Aanbeveling

e Toon geen technische foutinformatie aan de gebruiker. Geef in plaats daarvan een algemene
foutmelding.

e Voer grondige foutopsporing (debugging) van de applicatie uit om te voorkomen dat de
fouten Uberhaupt optreden.
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3.3.11 Strikte validatie van JSON input ontbreekt

Kwetsbaarheid-I1D KIESR-2501-A11

ASVS eis 13.2.2

Eerder gerapporteerd als | 11615441.01-N2

Risico Informatief
Bron

e https://teluitslagen.diginetwerk.net/
e https://uitwisseling.diginetwerk.net/

Beschrijving

De API valideert inkomende JSON-verzoeken niet strikt tegen een vooraf gedefinieerd schema. Extra
of niet-gedocumenteerde velden kunnen worden meegestuurd zonder afwijzing, waardoor het
beoogde datamodel niet volledig wordt gehandhaafd. Op dit moment worden er wel enkele
basiscontroles uitgevoerd op het niveau van syntax en eenvoudige types; bijvoorbeeld geneste
objecten of arrays in velden worden niet toegestaan.

Hoewel deze velden momenteel niet direct worden gebruikt, kan bij toekomstige codewijzigingen of
hergebruik van de input onbedoeld gedrag optreden, omdat de structuur van de invoer niet strikt is
afgedwongen.

Reproductie

Om het bestaan van deze kwetsbaarheid te bevestigen, kunnen de onderstaande stappen gebruikt
worden. Een proxy, zoals Burp Suite, is nodig om het browserverkeer te onderscheppen.

1) Login als een reguliere gebruiker op https://teluitslagen.diginetwerk.net/login.

) Ga naar ‘Wachtwoord wijzigen’ en vul de benodigde gegevens in.

) Activeer de interceptiefunctie van de proxy en klik op ‘Wachtwoord bevestigen’.

) Voeg een nieuw veld toe aan de JSON structuur, zoals hieronder is weergegeven, stuur het
verzoek door, en hef verdere interceptie van verzoeken op.

W N

POST /api/vl/users/password reset/ HTTP/2

Host: teluitslagen.diginetwerk.net

User-Agent: Mozilla/5.0 (X11; Linux x86_ 64; rv:128.0) Gecko/20100101
Firefox/128.0

Accept: application/json, text/plain, */*
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate, br

Referer: https://teluitslagen.diginetwerk.net/wachtwoord
Content-Type: application/json

Authorization: Bearer ..ingekort voor leesbaarheid..
Content-Length: 161

Origin: https://teluitslagen.diginetwerk.net

Cookie: refresh token=..ingekort voor leesbaarheid..
Sec-Fetch-Dest: empty

Sec-Fetch-Mode: cors

Sec-Fetch-Site: same-origin

Priority: u=0

{"current password":"[..]","new password":"[..]","new password confirmation":"[..
1", "new_password confirmation2":"[..]"}

De applicatie reageert met de 200 HTTP status code wat succes suggereert. Dat de
wachtwoordwijziging is doorgezet, kan bevestigd worden door opnieuw in te loggen.

Impact: laag

Zonder strikte schema-validatie kunnen extra velden ongemerkt worden meegestuurd, wat bij
toekomstig gebruik van de data kan leiden tot onbedoeld gedrag, fouten of zelfs kwetsbaarheden.
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Kans: gemiddeld

Voor misbruik van deze kwetsbaarheid is minimaal een reguliere, geauthentiseerde gebruiker vereist.
Risicoduiding

Op basis van de observatie worden extra of niet-gedocumenteerde velden in JSON-verzoeken

genegeerd; er is geen indicatie dat ze invloed hebben op de verwerking van de applicatie. Er is daarom
geen bewijs van directe kwetsbaarheden.

CVSS 4.0 score

Metrics Scoring Explanation

Attack Vector (AV) Network Misbruik kan vanaf elke locatie worden uitgevoerd.

Attack Complexity (AC) Low Het is eenvoudig om extra velden mee te sturen.

Attack Requirements (AT) | None

Privileges Required (PR) Low Geauthentiseerde gebruikers kunnen input sturen die

mogelijk een verborgen risico op object-manipulatie
bevat.

User Interaction (UI) None

Confidentiality Impact None

(vQ)

Integrity Impact (VI) None

Availability Impact (VA) None

Confidentiality Impact None

(sQ)

Integrity Impact (S) None

Availability Impact (SA) None

Total score

0.0 CVSS:4.0/AV:N/AC:L/AT:N/PR:L/UI:N/VC:N/VI:N/VA:N/SC:N/SI:N/SA:N
Aanbeveling

e Voer schema-validatie in voor inkomende JSON, zodat alleen toegestane velden met juiste
types worden geaccepteerd.

e Verwerk alleen informatie die noodzakelijk is voor het correct functioneren van de
applicatie.

o Documenteer het datamodel en test bij toekomstige codewijzigingen dat ongewenste
velden geen effect hebben.
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3.4 Bevindingen van de externe infrastructuurtest
In de volgende paragrafen worden alle bevindingen van de applicatietest beschreven.

3.4.1 TLS configuratie vergemakkelijkt nabootsen certificaat handtekening

Kwetsbaarheid-ID KIESR-2501-101

ASVS eis n.v.t.

Eerder gerapporteerd als | n.v.t.

Risico Informatief
Bron

e uitwisseling.diginetwerk.net (145.45.160.113) 443 /tcp
o teluitslagen.diginetwerk.net (145.45.160.114) 443/tcp

Beschrijving

De TLS-configuratie van de webserver is redelijk afgeregeld. Een aantal zaken zijn echter niet optimaal

ingesteld en kunnen worden aangescherpt:

e de service ondersteunt RSA+SHA1 als TLS 1.2 handtekeningalgoritme;
e  OCSP-stapling wordt niet aangeboden.

Merk op dat door de huidige configuratie van de webserver de trust-chain van de TLS-certificaten voor
Java clients als niet-volledig zal worden beschouwd. Dit betekent dat wanneer de website door een
Java-applicatie wordt bezocht de verbinding kwetsbaar zal zijn voor een man-in-the-middle-aanval.
Gezien het specifieke gebruiksscenario van de applicatie wordt het zeer onwaarschijnlijk geacht dat
de website middels in Java geschreven applicaties wordt bezocht, en zodoende wordt het niet als

beveiligingsrisico beschouwd.

Reproductie

Om deze bevindingen te verifiéren kan gebruik worden gemaakt van een tool als testssl.sh®> met het

volgende commando:

‘testssl --color=3 -oA auto teluitslagen.diginetwerk.net

De uitvoer laat het volgende zien:

Start 2026-01-14 14:16:24 -=>> 145.45.160.114:443
(teluitslagen.diginetwerk.net) <<--

rDNS (145.45.160.114): --
Service detected: HTTP
[...]

RSAE+SHA512 RSA+SHA256 RSA+SHA384 RSA+SHAS512 RSA+SHA224 RSA+SHAL
RSAE+SHAS512

Testing server defaults (Server Hello)

[..]

OK: Mozilla Microsoft Linux Apple
[..]
OCSP URI http://ocsp.sectigo.com
OCSP stapling not offered
OCSP must staple extension -=

[..]

TLS 1.2 sig algs offered: RSA-PSS-RSAE+SHA256 RSA-PSS-RSAE+SHA384 RSA-PSS-

TLS 1.3 sig algs offered: RSA-PSS-RSAE+SHA256 RSA-PSS-RSAE+SHA384 RSA-PSS-

Common Name (CN) teluitslagen.diginetwerk.net (CN in response to
request w/o SNI: localhost.localdomain )

subjectAltName (SAN) teluitslagen.diginetwerk.net

Trust (hostname) Ok wvia SAN and CN (SNI mandatory)

Chain of trust NOT ok: Java (chain incomplete)

5 https://testssl.sh/
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Impact: laag

Het ondersteunen van RSA+SHA1 handtekeningalgoritme staat een aanvaller toe een collisie te vinden
voor een handtekening van de TLS 1.2 verbinding. Hierdoor is het in theorie mogelijk om verkeer
tussen de client (browser) en de server te vervalsen of aan te passen.

Zonder OSCP-stapling kan de client (browser) in specifieke gevallen niet controleren of het certificaat
is ingetrokken door de certificaatautoriteit. Hierdoor kan een aanvaller zich potentieel voordoen als
de valide server en zodoende toegang krijgen tot (gevoelige) informatie die door de client en server
worden uitgewisseld.

Kans: laag

Het ondersteunen van RSA+SHA1 handtekeningalgoritme kan alleen worden uitgebuit wanneer een
client daadwerkelijk RSA+SHA1 gebruikt. Echter, moderne clients (browsers) zullen bij voorkeur een
beter algoritme kiezen dat de server ook ondersteunt. Hierdoor is de kans op uitbuiting van deze
kwetsbaarheid laag.

Het gebrek aan OCSP ondersteuning is niet direct een kwetsbaarheid op zich, maar vereist dat de client
een eigen check doet bij de CA. Wanneer er geen directe internettoegang is, kan OCSP-stapling zorgen
voor een ondertekende status van het TLS certificaat, welke de client dan direct kan verifiéren.

Risicoduiding
Gezien de overige configuratieopties en mogelijkheden voor clients om alsnog gebruik te maken van

verbeterde handtekeningalgoritmen is het risico van deze bevinding extreem laag en daarom
ingeschaald als informatief.

CVSS 4.0 score
Metrics Scoring Explanation
Attack Vector (AV) Network De TLS service is bereikbaar via het netwerk.
Attack Complexity (AC) High Het uitbuiten vereist een man-in-the-middle positie en
aanzienlijke rekenkracht.
Attack Requirements (AT) | None
Privileges Required (PR) None De aanvaller heeft geen additionele rechten nodig.
User Interaction (UI) Passive De eindgebruiker moet verbinden naar de TLS service.
Confidentiality Impact None Het ondersteunen van een RSA+SHA1 sig_alg resulteert
(VC) niet direct in verminderde vertrouwelijkheid van de
verbinding.
Integrity Impact (V1) None Het ondersteunen van een RSA+SHA1 sig_alg resulteert
niet direct in verminderde integriteit van de verbinding.
Availability Impact (VA) None Het ondersteunen van een RSA+SHA1 sig_alg resulteert
niet direct in verminderde beschikbaarheid van de
verbinding.
Confidentiality Impact None Het ondersteunen van een RSA+SHA1 sig_alg resulteert
(SC) niet direct in verminderde vertrouwelijkheid van de
verbinding.
Integrity Impact (SI) None Het ondersteunen van een RSA+SHA1 sig_alg resulteert
niet direct in verminderde integriteit van de verbinding.
Availability Impact (SA) None Het ondersteunen van een RSA+SHA1 sig_alg resulteert
niet direct in verminderde beschikbaarheid van de
verbinding.
Total score Vector
0.0 CVSS:4.0/AV:N/AC:H/AT:N/PR:N/UI:P/VC:N/VI:N/VA:N/SC:N/SI:N/SA:N
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Aanbeveling

Ondersteun alleen het TLS1.3 protocol als de situatie dat toelaat. Gezien het specifieke doel
van de applicatie is het allicht mogelijk te bepalen dat specifieke eindgebruikers ten minste
TLS1.3 ondersteunen.

Indien het TLS1.2 protocol vereist is, verwijder dan ondersteuning voor RSA+SHA1
handtekeningalgoritmen.

Implementeer OCSP stapling als een defence-in-depth maatregel.
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4 Onderzoeksvragen (testdoelen)

Voorafgaand aan het security assessment heeft de Kiesraad een aantal testdoelen geformuleerd om
potentiéle veiligheidsrisico’s te kunnen toetsen. De beantwoording wordt tevens gebruikt als
onderbouwing van de wettelijke eisen.

De gestelde doelen zijn hieronder opgenomen, gevolgd door het antwoord van Resillion.

e Kunnen de pentesters bevestigen dat de hosting volledig in Nederland gebeurt (wettelijke
eis)?
De IP adressen (145.45.160.113, 145.45.160.114) van de in-scope URLs
(uitwisseling.diginetwerk.net, teluitslagen.diginetwerk.net) behoren toe aan een IP-blok dat,
op basis van WHOIS informatie, toebehoort tot ‘baten-lastendienst Logius’ welke in
Nederland is gesitueerd.

WHOlIS-informatie voor het IP-blok:

$ whois 145.45.160.114

% This is the RIPE Database query service.

[...]

inetnum: 145.45.128.0 - 145.45.255.255

org: ORG-BL160-RIPE

netname: KPS-HR-Overheid

descr: Koppelnet Publieke Sector & Haagse Ring
country: NL

admin-c: RAL43-RIPE

tech-c: RAL43-RIPE

status: LEGACY

mnt-by: MINVENW-MNT

mnt-by: LOGIUS

created: 2008-12-01T14:56:18%

last-modified:
source:

2019-12-04T13:38:27%2
RIPE

organisation: ORG-BL160-RIPE

org-name: baten-lastendienst Logius
country: NL

org-type: LIR

address: Wilhelmina van Pruisenweg 52
address: 2595AN

address: Den Haag

address: NETHERLANDS

phone: +31708887500

admin-c: RAL43-RIPE

abuse-c: AR33034-RIPE

mnt-ref: RIPE-NCC-HM-MNT

mnt-ref: LOGIUS

mnt-by: RIPE-NCC-HM-MNT

mnt-by: LOGIUS

created: 2013-12-17T710:39:302

last-modified:
source:

2020-12-16T13:34:28%2
RIPE # Filtered

role: RIPE ADMIN LOGIUS
address: Den Haag

nic-hdl: RAL43-RIPE

phone: +31708887500

mnt-by: LOGIUS

created: 2014-07-28T14:05:43Z

last-modified:
source:

2014-09-21T20:14:072
RIPE # Filtered

Doc Ref: KIESR-2501.SEC.v1.0
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Het IP adres (94.228.137.184) zoals gevonden in de headers van een e-mail met
accountinformatie behoort toe aan een IP-blok dat, op basis van WHOIS informatie,
toebehoort aan ‘Prolocation B.V. .

[...]
Authentication-Results: spf=pass (sender IP is 94.228.133.208)
smtp.mailfrom=wonderbit.com; dkim=none (message not signed)
header.d=none;dmarc=pass action=none header.from=wonderbit.com;compauth=pass
reason=100
Received-SPF: Pass (protection.outlook.com: domain of wonderbit.com designates
94.228.133.208 as permitted sender) receiver=protection.outlook.com;
client-ip=94.228.133.208; helo=smtpg-133-208.prolocation.net; pr=C
Received: from smtpg-133-208.prolocation.net (94.228.133.208) by
DU2PEPF0001E9CO.mail.protection.outlook.com (10.167.8.69) with Microsoft SMTP
Server (version=TLS1 3, cipher=TLS AES 256 GCM SHA384) id 15.20.9520.1 via
Frontend Transport; Tue, 13 Jan 2026 12:14:24 +0000
Received: from kr-p-rtrl0.prolocation.net ([94.228.137.184] helo=c7fa3a068bed)
by relaylO.prolocation.net with esmtp (Exim 4.99)
(envelope-from <kiesraad@wonderbit.com>)
id 1vfdI0-0000000G50k-2EMC
[...]
Content-Type: text/plain; charset="utf-8"
MIME-Version: 1.0
Content-Transfer-Encoding: 7bit
Subject: Rond je registratie af voor overdrachtsplatform Uitwisseling
From: Kiesraad <kiesraad@wonderbit.com>

$ whois 94.228.137.184

% This is the RIPE Database query service.

[...]

inetnum: 94.228.133.0 - 94.228.141.255

netname: PROLOCATION

descr: www.prolocation.net

country: NL

tech-c: PNr2-RIPE

admin-c: PNr2-RIPE

status: ASSIGNED PA

mnt-by: PROLOCATION-MNT

mnt-routes: PROLOCATION-MNT

created: 2009-09-02T13:09:427

last-modified: 2013-01-03T22:57:57Z

source: RIPE # Filtered

role: Prolocation NOC role

address: Prolocation B.V.

address: Schieweg 93

address: NL-2627 AT Delft

address: The Netherlands

phone: +31 70 3260425

fax-no: +31 70 3260426

abuse-mailbox: abuselprolocation.net

admin-c: RD263-RIPE

tech-c: RD263-RIPE

tech-c: CdB65-RIPE

tech-c: CB6899-RIPE

nic-hdl: PNr2-RIPE

remarks: = @000 mmmm e
remarks: All abuse reports sent to my email address will be ignored.
remarks:

remarks: Abuse reports should go to : abuse@prolocation.net
remarks: Peering requests should go to : peering@prolocation.net
remarks: = 00 —o oo oo oo
mnt-by: PROLOCATION-MNT

created: 2008-10-22T09:49:49Z

last-modified: 2021-04-26T09:46:047
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source:

o)

route:
descr:
origin:
mnt-by:
created:

source:

DEXTER)

% Information related to

last-modified:

RIPE # Filtered

94.228.137.0/24
Prolocation B.V.
AS41887

PROLOCATION-MNT

2022-02-22T15:09:332
2022-02-22T15:30:262

RIPE

'94.228.137.0/24A541887"'

% This query was served by the RIPE Database Query Service version 1.120
(

Andere gevonden IP adressen vallen in datzelfde blok van Prolocation. Dit betreft een IP
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Figuur 15: Public Peering Exchange Points van Prolocation B.V.
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Figuur 16: Gecombineerd screenshot met weergave van Interconnection Facilities van Prolocation B.V.

Alle gevonden locaties, Peering Exchange Points en Interconnection Facilities zijn te
herleiden naar locaties in Nederland. Er is dan ook geen reden om aan te nemen dat hosting
van het Overdrachtsplatform of onderdelen daarvan niet in Nederland gebeurt.

e Kunnen de pentesters bevestigen dat er voldoende logging is om incidenten naar behoren te
kunnen signaleren en onderzoeken (wettelijke eis)?

De applicatie schrijft de waarde van de ‘X-Forwarded-For’-HTTP-header weg zonder validatie
tegen een lijst van toegestane vertrouwde IP-adressen. Hierdoor kunnen aanvallers
willekeurige IP-adressen als waarde instellen, welke uiteindelijk in de logbestanden worden
gebruikt. Hiermee wordt de integriteit van de logbestanden aangetast. Zie bevinding KIESR-
2501-A02 voor gedetailleerde informatie over dit beveiligingsprobleem. Verder heeft de
Kiesraad op verzoek van Resillion meermaals voldaan aan het verstrekken van gedetailleerde
voorbeelden van logs. Hieruit is ook gebleken dat zij alerts stuurt, wat aangeeft dat er
monitoring is ingericht.

e Is het mogelijk om de versie van OSV om te wisselen met een gemanipuleerde versie (zonder
dat dit gedetecteerd wordt)?

Binnen de scope van dit onderzoek zijn geen mogelijkheden vastgesteld om de
OSV-softwareversie te vervangen door een gemanipuleerde versie. Er bestaan echter
scenario’s waarbij alsnog toegang tot het platform kan worden verkregen, die buiten de
reikwijdte van dit onderzoek vallen. Voorbeelden hiervan zijn social-engineeringaanvallen of
het misbruik van nog onbekende kwetsbaarheden (zero-days).

Resillion adviseert om de integriteit van de gebruikte OSV-softwareversie periodiek te
verifiéren, bijvoorbeeld door middel van PGP, zowel door de Kiesraad als door de

gemeenten.
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Is het mogelijk om een valse publieke sleutel en/of EML bestand te uploaden door een
gebruikersaccount te hacken?

Indien een gebruikersaccount zou worden gecompromitteerd dan verkrijgt een aanvaller
beschikking over de rechten van de betreffende gebruiker, waaronder het uploaden van
bestanden zoals een (valse) publieke sleutel en een EML-bestand.

Tijdens het onderzoek is het niet gelukt om een gebruikersaccount te compromitteren.

De bestaande beveiligingsmaatregelen worden als effectief beoordeeld, waardoor er
momenteel geen risico’s zijn vastgesteld.

Is het mogelijk om van het ene platform door te breken naar het andere platform?

Tijdens het testen zijn er geen methoden gevonden om dusdanig rechten of anderszins
toegang te verkrijgen binnen de applicatie of tot de systemen waarop de applicatie is
geinstalleerd dat het mogelijk wordt door te breken naar andere platforms. Er is geen
mogelijkheid gevonden om willekeurige applicatiecode uit te voeren op het platform en
derhalve is er geen reden om aan te nemen dat er een mogelijkheid is om van het ene
platform door te breken naar het andere platform.

Is het mogelijk om beheerdersrechten te verkrijgen, dan wel toegang tot het beheerdersdeel
te verkrijgen?

Reguliere gebruikers kunnen toegang krijgen tot de sectie ‘Functioneel beheer’ van de
webapplicaties, waarin bestanden worden weergegeven die zijn gelipload door functioneel
beheerders en sjabloonteksten die in de applicaties worden gebruikt. Het was echter niet
mogelijk voor reguliere gebruikers om niet-gepubliceerde bestanden te downloaden of
sjabloonteksten te creéren/bewerken vanwege adequate autorisatiecontroles. Daarnaast
was hier geen toegang tot gevoelige informatie mogelijk. Hierdoor blijft de impact beperkt
tot het omzeilen van autorisaties via de gebruikersinterface (dat wil zeggen Ul-level bypass)
in plaats van een daadwerkelijke autorisatie- of toegangscontrolekwestie.

Voor wat betreft de Django-beheerinterface zijn tijdens het onderzoek geen mogelijkheden
aangetroffen om ongeautoriseerde toegang te verkrijgen. De beheerinterface is niet publiek
toegankelijk, bevindt zich op een niet-openbaar URL-pad en is moeilijk te raden. Reguliere
gebruikers beschikken niet over de benodigde rechten om dit gedeelte te benaderen.

Is het mogelijk het platform of een deel hiervan te bereiken zonder Diginetwerk aansluiting?

Initieel bleek tijdens het testen dat DNS poorten (53/tcp, 53/udp, 853/tcp) bereikbaar waren
zonder gebruik van de VPN en derhalve vanaf het internet voor partijen buiten Diginetwerk
bereikbaar waren. Dit is tijdens het testen opgelost door DNS niet langer bereikbaar te
maken zowel buiten als binnen de VPN. Van andere onderdelen van het platform is niet
gebleken dat zij buiten de VPN, en dus zonder een Diginetwerkaansluiting, bereikbaar zijn.
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5 ASVS overzicht

5.1 Introductie

Dit hoofdstuk geeft een overzicht van alle secties van de OWASP ASVS. For elk segment is er een
beoordeling opgenomen in relatie tot de Overdrachtsplatformapplicatie. Indien een onderdeel
volgens Resillion niet wordt goedgekeurd, worden de gerelateerde kwetsbaarheden in de tabel

weergegeven.

Het gegeven oordeel is één van de volgende:

e Passed: Het onderdeel is voldoende gedekt, en tijdens het onderzoek zijn er geen

overtredingen vastgesteld.

e Failed: Een of meerdere kwetsbaarheden zijn vastgesteld die betrekking hebben op dit

onderdeel.

¢ Incomplete: De testscope of andere beperkingen tijdens testen hebben een volledig oordeel
over dit onderdeel verhinderd. Er zijn geen gerelateerde kwetsbaarheden vastgesteld.
* Not applicable: Geen van de ASVS vereisten van dit onderdeel is van toepassing op de

Overdrachtsplatformapplicatie.

5.2 ASVS eisen

Beoordeling

Argumentatie

V11 Secure Software Development Lifecycle Incomplete Geen onderdeel van opdracht.
Requirements

V1.2 Authentication Architectural Requirements | Incomplete Geen onderdeel van opdracht.

V1.3 Session Management Architectural Incomplete Geen onderdeel van opdracht.
Requirements

V1.4 Access Control Architectural Requirements | Incomplete Geen onderdeel van opdracht.

V15 Input and Output Architectural Incomplete Geen onderdeel van opdracht.
Requirements

V1.6 Cryptographic Architectural Requirements | Incomplete Geen onderdeel van opdracht.

V1.7 Errors, Logging and Auditing Architectural Incomplete Geen onderdeel van opdracht.
Requirements

V1.8 Data Protection and Privacy Architectural Incomplete Geen onderdeel van opdracht.
Requirements

V19 Communications Architectural Incomplete Geen onderdeel van opdracht.
Requirements

V 1.10 | Malicious Software Architectural Incomplete Geen onderdeel van opdracht.
Requirements

V 1.11 | Business Logic Architectural Requirements | Incomplete Geen onderdeel van opdracht.

V 1.12 | Secure File Upload Architectural Incomplete Geen onderdeel van opdracht.
Requirements

V 1.13 | API Architectural Requirements Incomplete Geen onderdeel van opdracht.

V 1.14 | Configuration Architectural Requirements Incomplete Geen onderdeel van opdracht.
Password Security Requirements Failed Bevinding KIESR-2501-A09.

V2.2 General Authenticator Requirements Failed Bevinding KIESR-2501-A09.

V23 Authenticator Lifecycle Requirements Not applicable
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Beoordeling

Argumentatie

V2.4 Credential Storage Requirements Incomplete Geen onderdeel van opdracht.
V25 Credential Recovery Requirements Passed
V2.6 Look-up Secret Verifier Requirements Incomplete Geen onderdeel van opdracht.
V2.7 Out of Band Verifier Requirements Bevinding KIESR-2501-A06.
V2.8 Single or Multi Factor One Time Verifier Passed
Requirements
V29 Cryptographic Software and Devices Incomplete Geen onderdeel van opdracht.
Verifier Requirements
V 2.10 | Service Authentication Requirements Incomplete Geen onderdeel van opdracht.

Exploits

General Access Control Design

V3.1 Fundamental Session Management Passed
Requirements

V3.2 Session Binding Requirements Passed

V3.3 Session Logout and Timeout Requirements | Passed

V3.4 Cookie-based Session Management Passed

V3.5 Token-based Session Management Incomplete Geen onderdeel van opdracht.

V3.6 Re-authentication from a Federation or Incomplete Geen onderdeel van opdracht.
Assertion

V3.7 Defences Against Session Management Passed

V4.2

Operation Level Access Control

Bevinding KIESR-2501-A07.

Passed

Other Access Control Considerations

Input Validation Requirements

Passed

Bevinding KIESR-2501-A02.

V5.2 Sanitization and Sandboxing Requirements | Passed

V5.3 Output encoding and Injection Prevention Passed
Requirements

V5.4 Memory, String, and Unmanaged Code Incomplete Geen onderdeel van opdracht.
Requirements

V5.5 Deserialization Prevention Requirements Not applicable

Log Content Requirements

V6.1 Data Classification Incomplete Geen onderdeel van opdracht.
V6.2 Algorithms Passed

V6.3 Random Values Incomplete Geen onderdeel van opdracht.
V6.4 Secret Management Incomplete Geen onderdeel van opdracht.

V7.2

Log Processing Requirements

Bevinding KIESR-2501-A03.

Incomplete

Geen onderdeel van opdracht.

V73

Log Protection Requirements

Incomplete

Error Handling
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Beoordeling Argumentatie

General Data Protection Not applicable
Failed

Passed

Geen onderdeel van opdracht.
Bevinding KIESR-2501-A05.

V8.2 Client-side Data Protection

VvV 8.3 Sensitive Private Data

V9.1 Communications Security Requirements Passed

V9.2 Server Communications Security Incomplete Geen onderdeel van opdracht.
Requirements

V 10.1 | Code Integrity Controls Incomplete Geen onderdeel van opdracht.

V 10.2 | Malicious Code Search Incomplete Geen onderdeel van opdracht.

V 10.3 | Deployed Application Integrity Controls Passed

111 | BusinessLogicSecurty Requirements | ETSNNNNNNY cvincing KIESF2501-A08. |

File Upload Requirements Failed Bevinding KIESR-2501-A08.

V 12.2 | File Integrity Requirements Incomplete Geen onderdeel van opdracht.

V123 File execution Requirements Passed

V 12.4 | File Storage Requirements Bevinding KIESR-2501-A04.

V 12.5 | File Download Requirements Passed

V 12.6 | SSRF Protection Requirements Not applicable

VvV 13.1 | Generic Web Service Security Verification Passed
Requirements

V 13.2 | RESTful Web Service Verification Failed Bevinding KIESR-2501-A11.
Requirements

V 13.3 | SOAP Web Service Verification Not applicable
Requirements
V 13.4 | GraphQL and other Web Service Data Layer | Incomplete Geen onderdeel van opdracht.

Security Requirements

V14.1 Build Incomplete Geen onderdeel van opdracht.
V 14.2 | Dependency Passed
V 14.3 | Unintended Security Disclosure Passed

Requirements

V14.4 HTTP Security Headers Requirements Bevinding KIESR-2501-A05.

V 14.5 | Validate HTTP Request Header Passed

Requirements
Tabel 6: Overzicht van ASVS resultaten en kwetsbaarheden.
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