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Managementsamenvatting

De Kiesraad heeft HackDefense gevraagd om een penetratietest uit te voeren van Abacus, en om
naar aanleiding daarvan aanbevelingen te doen. Hierbij hebben wij geprobeerd om kwetsbaarhe-
den te vinden in een werkende installatie en hebben wij ter ondersteuning sommige delen van de
broncode geinspecteerd. Ook hebben wij de installatiebestanden van de applicatie onderzocht op
mogelijke kwetsbaarheden of gegevens die onbedoeld zijn meegeleverd.

We zijn over het algemeen positief over de beveiliging van de applicatie. Er is duidelijk aandacht
besteed aan de beveiliging en we hebben geen bevindingen met een hoog risico. Wel doen we
een aantal aanbevelingen met betrekking tot het beheer van gebruikersaccounts. Zo is het mo-
gelijk voor een ingelogde gebruiker om zijn eigen wachtwoord te veranderen zonder dat het oude
wachtwoord wordt gecontroleerd. Het is goed gebruik om dit wel te doen, zodat niet, als iemand
bijvoorbeeld heel even de werkplek verlaat en vergeet het scherm af te sluiten, het wachtwoord
door iemand anders snel kan worden aangepast.

Als we in aanmerking nemen dat de applicatie bij gemeenten alleen binnen één fysieke ruimte
wordt gebruikt met alle invoerstations en de server samen in een geisoleerd netwerk, dan zijn de
risico’s op misbruik klein. Dit ziet u terug in de risicoscores.

In dit rapport vindt u de details van ons onderzoek en onze bevindingen. Ook geven we technische
aanbevelingen.
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Overzicht bevindingen

CVSS | Omschrijving Nummer | Pagina
Wachtwoord wijzigen zonder wachtwoord Al 14
Geen limiet op inlogpogingen A.2 16
Geen restricties op namen van gebruikers A3 17
Omzeilen verplichte wachtwoordwijziging A4 18
Meerdere sessies toegestaan A.6 20
Airgap-detectie vereist geen "no route to host” A7 21
Hashes van geliploade bestanden worden niet gelogd A.8 22
Voorspelbare hash-controle A9 23
Achterhalen van gebruikersnamen A5 19
0,0 | Geencontrole op geregistreerde partijen in verkiezingsdefinitie A.10 25
0,0 | Environment-bestand niet in gitignore AN 26
0,0 | Lage parameters voor wachtwoordhashes A2 27

Bovenstaande risicoscores zijn berekend met de CVSS-methode, waarbij in aanmerking is geno-
men dat gemeenten geinstrueerd worden om de applicatie uitsluitend te gebruiken in een geiso-
leerd netwerk binnen één fysieke ruimte.!

Als volgens deze verplichting gehandeld wordt is fysieke toegang tot deze ruimte nodig om alle
genoemde issues te misbruiken.

De basale risicoscores (zonder deze fysieke afzondering mee te nemen) zijn als volgt:

Bevinding | CVSS Base Score Bevinding | CVSS Base Score
Al A7

A2 A.8

A3 A9

A4 A.10 0.0

A5 AT 0.0

A.B A2 0.0

'"Technisch: aan de CVSS Base Score is een Environmental Score toegevoegd door een Modified Attack Vector op te
nemen met de waarde P (Physical).
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Hoofdstuk 1

Hoe hebben we getest

1.1 Uitgevoerde tests

Wij hebben een pentest uitgevoerd op de Abacus webapplicatie, inclusief de achterliggende API-
endpoints. Wij hebben met testaccounts in de applicatie ingelogd en bekeken of de gebruikers
niet meer konden dan zou moeten kunnen in de applicatie. Ook hebben wij onderzocht hoe de
webapplicatie omgaat met gevaarlijke invoer.

Verder hebben we de installatiebestanden van Abacus onderzocht. Hierbij hebben we gezocht
naar mogelijke kwetsbaarheden en hebben we gekeken of er niet onbedoeld gevoelige informatie
met de installatiebestanden worden meegeleverd.

1.2 Aanpak

We hebben hoofdzakelijk handmatige tests uitgevoerd om een beeld te vormen van de werking van
de applicatie. Onze basistool daarbij is de intercepting proxy van BurpSuite Pro.

Voor specifieke onderdelenhebben we ook de broncode van de applicatie geinspecteerd. Hierbijis
ook gebruik gemaakt van diverse tools voor het uitvoeren van statische analyse, zoals SonarQube,
Qodana en CodeQL.

Hiernaast hebben we automatische vulnerability scans uitgevoerd op de applicatie. Daarbij is ge-
bruik gemaakt van Nessus, Nikto, Nuclei en de Active Scan-component van BurpSuite Pro.

De resultaten van de scanner zijn handmatig geverifieerd. Daarbij zijn ook ondersteunende scan-
modules van BurpSuite Pro gebruikt voor de handmatige test (waarbij bijvoorbeeld voor de tester
inzichtelijk wordt gemaakt waar gebruikersinvoer terugkomt in de uitvoer), zodat we handmatig
ook hebben kunnen testen op kwetsbaarheden die de scanner mogelijk niet heeft gedetecteerd
c.g. niet heeft kunnen detecteren.

Tenslotte is met de diverse rollen geprobeerd functionaliteit te benaderen die niet voor deze rol
bedoeld was en is handmatig een analyse gedaan van het sessiemanagement.
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1.3 Scope

In scope was de Abacus applicatie. Hiervooris versie v1.0.0 ter beschikking gesteld op de open-
bare GitHub-pagina van de applicatie'. Deze versie is gebaseerd op de volgende commit-hash:
d220eb9f2b857ea4fdaa7ed7f2ele7a994aclalb.

Deze versie bestaat uit de volgende bestanden:

Omschrijving Bestandsnaam Hash (SHA256)

Binary voor Linux abacus-linux-v1.0.0.tar.gz | f76683bb52dfb9b5318707968dd1a89f
4fe30528b75ffc33akac56ed6219970e
Installer voor Windows | abacus-windows-setup- | 9457392fd2025d7944b981983460d691
v1.0.0.exe 7e0dba228b06294febf51a08f2b5c019
Broncode abacus-1.0.0.zip 417198f762b505c0e07a06cebbbf6be3
4d2dc1b51f5630f32d9e75fa32ff69ae

Verder heeft de Kiesraad testdata ter beschikking gesteld. Deze testdata is ook beschikbaar op
de GitHub-pagina van de Kiesraad?. Deze testdata bestaat uit de volgende bestanden:

Omschrijving Bestandsnaam Hash (SHA256)

Verkiezingsdefinitie | eml110a_verkiezingsdefinitie- | fae212ff03ce27d045e215eealcl7ebe
juinen.eml.xml 316e331f264150a3feef2ac361db2528

Stembureaulijst emI110b_stembureaulijst- ab0254695a2ddeab2beOc4eb61136eb9
juinen.eml.xml eb19c3e3f09d8bfbe4bebfdde3cab57e

Kandidatenlijst eml230b_kandidatenlijsten- dbcOcdb708f31ca317f9802d661049b0
juinen.eml.xml 609c0b8e154c85bac7adb2162875e778

Hashwaardes van Hashcodes-Juinen.txt ed99cee443b25e533eab6ea59d895eaeb

testbestanden €88e3b059d7d69e67b7de92c84b1d541

1.4 Aanvalsperspectief

De pentest is uitgevoerd als een zogenaamde whitebox-penetratietest, vanuit de volgende aan-
valsperspectieven:

1. perspectief van een aanvaller met toegang tot het lokale netwerk, maar zonder inloggege-
vens

2. perspectief van eenaanvaller met toegang tot het lokale netwerk, en geldige inloggegevens,
in de volgende rollen:

« Beheerder
« Coordinator
« Invoerder

Hierbij zijn we ervan uitgegaan dat de applicatie alleen in een lokaal netwerk kan worden gebruikt,
zonder dat dit netwerk verbonden is met het internet. De Kiesraad heeft hierbij aangegeven om
bevindingen rondom (het ontbreken van) TLS binnen het geisoleerde netwerk buiten scope te la-
ten, evenals opmerkingen over eisen aan lengte of complexiteit van wachtwoorden.

'https://github.com/kiesraad/abacus/releases/tag/v1.0.0
Zhttps://github.com/kiesraad/abacus-documentatie/tree/main/src/testdocumenten/test-emls-
juinen
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https://github.com/kiesraad/abacus/releases/tag/v1.0.0
https://github.com/kiesraad/abacus-documentatie/tree/main/src/testdocumenten/test-emls-juinen
https://github.com/kiesraad/abacus-documentatie/tree/main/src/testdocumenten/test-emls-juinen

1.5 Tijdstippen enlocaties

De test is uitgevoerd van 1 december 2025 tot en met 5 december 2025 binnen de testomgeving
van HackDefense.

1.6 Onderzoeksvraag

De onderzoeksvraag luidt als volgt:

Kunnen kwetsbaarheden worden gevonden in de applicatie in scope, zodanig dat ongeautoriseerde
toegang kan worden verkregen tot de applicatie, of de daarin verwerkte gegevens?

Daarnaast heeft de Kiesraad de volgende specifieke vragen gesteld:

« Inhoeverre is de software voldoende veilig om te gebruiken voor het doel (betrouwbare uitslag
verkiezing)?

« In hoeverre is de installer vrij van plain tekst credentials of andere informatie waarvan het niet
wenselijk is dat deze bekend raken?

« In hoeverre bevat de installer andere ongewenste informatie/data (malware bijvoorbeeld)?

Beveiligingsissues die niet direct tot ongeautoriseerde toegang of mogelijke verstoring van het
systeem leiden maar die wel zouden kunnen helpen bij een aanval, m.a.w. waarvan de oplossing
tot een robuustere beveiliging leiden, zijn uiteraard ook gerapporteerd.

In het hoofdstuk “Conclusies en aanbevelingen” geven we antwoorden op deze vragen.

1.7 Overige randvoorwaarden

Het onderzoek was beperkt tot 15 dagen inzet, inclusief rapportage.
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Hoofdstuk 2

Onze bevindingen

We zijn over het algemeen positief over de beveiliging van de applicatie. Een van de belangrijkste
aandachtspunten heeft betrekking op aanpassen van het wachtwoord van een gebruiker. Zo is
het voor eeningelogde gebruiker mogelijk om zijn eigen wachtwoord aan te passen, zonder dat er
eerst om het oude wachtwoord wordt gevraagd.

Ook hebben wij vastgesteld dat er geen limiet op foutieve inlogpogingen wordt afgedwongen door
de applicatie, alhoewel gefaalde inlogpogingen wel terug te zien zijn in de logs.

Hiernaast is het ons gelukt om de applicatie erg traag te laten reageren, door het instellen van
zeer lange namen voor gebruikers (12 MB). Verder zijn we wel positief over hoe de applicatie veilig
omgaat met gebruikersinvoer. Zo is het ons niet gelukt om via invoervelden code te injecterenin
de applicatie of SQL-injecties uit te voeren.

Ten slotte doen wij een paar aanbevelingen met een risico-score van Laag of Info. Deze bevindin-
genvormen geen direct risico, maar in het thema van defense in depth doen wij wel aanbevelingen
om deze bevindingen op te lossen.
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Hoofdstuk 3
Conclusies en aanbevelingen

3.1 Conclusies

Dit project had als doel de volgende onderzoeksvraag te beantwoorden:

Kunnen kwetsbaarheden worden gevonden in de applicatie in scope, zodanig dat ongeautoriseerde
toegang kan worden verkregen tot de applicatie, of de daarin verwerkte gegevens?

We hebben dit bekeken vanuit twee perspectieven:

1. perspectief van een aanvaller met toegang tot het lokale netwerk, maar zonder inlogge-
gevens

Het is ons niet gelukt om ongeautoriseerde toegang te krijgen tot de applicatie zonder gel-
dige inloggegevens.

2. perspectief van een aanvaller met toegang tot het lokale netwerk, en geldige inloggege-
vens

We hebben geen kwetsbaarheden ontdekt met een groot risico. Zo is het ons bijvoorbeeld
niet gelukt om toegang te krijgen tot onderdelen van de applicatie waar onze testaccounts
geen rechten voor hadden. Onze belangrijkste aanbevelingen gaan over het beheer van ge-
bruikersaccounts. Bij het aanpassen van het eigen wachtwoord is er bijvoorbeeld geen con-
trole op het oude wachtwoord. Ook is er geen limiet op het aantal mislukte inlogpogingen
voor gebruikers. Veel van deze risico’s zijn verminderd omdat de applicatie is ontworpen om
alleen in een airgapped lokaal netwerk te draaien. De server doet hiervoor regelmatig een
aantal controles om te controleren of de applicatie ook daadwerkelijk geen toegang heeft
tot het internet. Het implementeren van een waterdichte airgap-detectie is niet mogelijk,
maar we doen wel een aanbeveling om deze controle te verbeteren. Verder is het waarbor-
gen van de airgap een taak die ook bij de configuratie van de server ligt, evenals de fysieke
beveiliging van het netwerk waar de applicatie uiteindelijk wordt gebruikt. Deze twee zaken
waren niet in scope van ons onderzoek.

Op andere aspecten is er ook duidelijk aandacht besteed aan de beveiliging van de appli-
catie. Toch doen we nog een aantal aanbevelingen om hier kleine verbeteringen in aan te
brengen.
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Daarnaast heeft de Kiesraad de volgende specifieke vragen gesteld:

« In hoeverre is de software voldoende veilig om te gebruiken voor het doel (betrouwbare uitslag
verkiezing)?

Met een pentest is niet vast te stellen of software voldoende veilig is voor een bepaald doel.
We zoeken, binnen de gegeven tijd, kwetsbaarheden in de software en doen aanbevelingen
om deze te verhelpen en om andere zaken mogelijk te verbeteren. Op basis daarvan is het
aan de lezer om te bepalen of de veiligheid hiermee voldoende is gewaarborgd.

Wel kunnen we dit rapport zo samenvatten dat wij op basis van ons onderzoek concluderen
dat het niet waarschijnlijk is dat er nog zodanig ernstige kwetsbaarheden kunnen worden
gevonden in de software dat deze als onvoldoende veilig moet worden beschouwd.

« In hoeverre is de installer vrij van plain tekst credentials of andere informatie waarvan het niet
wenselijk is dat deze bekend raken?

« In hoeverre bevat de installer andere ongewenste informatie/data (malware bijvoorbeeld)?
We hebben de Windows-installer' onderzocht als volgt:
- de binary executable onderzocht op strings

- de broncode van Github gedownload om te kunnen checken op de genoemde onge-
wenste data

- met de tool InnoDump (omdat de installer is gebouwd met de tool InnoSetup) de instal-
latie-scripts geéxtraheerd en geanalyseerd op eventuele verschillen met de broncode
op Github

We hebben geen inloggegevens of andere ongewenste data kunnen waarnemen.

3.2 Aanbevelingen
Elke technische aanbeveling in Bijlage A gaat vergezeld van een concrete aanbeveling.? Samen-
gevat zijn de belangrijkste daarvan de volgende.

1. Als een gebruiker zijn/haar wachtwoord gaat wijzigen, eis dan ook dat het oude wachtwoord
correct wordt ingevuld.

2. Implementeer een limiet op gefaalde inlogpogingen.

3. Implementeer strengere restricties op namen van gebruikers, zodat het alleen mogelijk is
om realistische namen in te vullen.

4. Eisdat gebruikers de applicatie niet kunnen gebruiken voordat ze hun tijdelijke wachtwoord
hebben veranderd.

Voor meer details, en voor de aanbevelingen ten aanzien van de bevindingen met een lager risico
verwijzen we de geinteresseerde lezer naar de specifieke bevindingen in Bijlage A.

voor Linux is er geen aparte installer

2\We geven zo concreet mogelijke aanbevelingen om u zo goed mogelijk op weg te helpen met het oplossen van
specifieke risico’s. We kunnen echter nooit uitsluiten dat een door ons gedane aanbeveling technisch niet exact werkt
inuw omgeving. Verifieer altijd (door een hertest of eigen tests) of het gerapporteerde issue is opgelost na doorvoering
van onze technische aanbeveling.
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3.3 Mogelijk vervolgonderzoek

De limitatie in tijd ("time box") van deze opdracht was voldoende om een goede test uit te voeren.
Elke beveiligingstest heeft ruimte voor meer onderzoek, maar in dit geval zijn we van mening dat
een goede analyse heeft kunnen plaatsvinden. Ook lijkt ons het onwaarschijnlijk dat meer onder-
zoekstijd meer zinvolle informatie zou hebben opgeleverd.
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Bijlage A
Technische bevindingen

In deze bijlage vindt u onze specifieke bevindingen ten aanzien van het onderzoeksobject. Hierop
zijn de algemene conclusies en aanbevelingen van HackDefense gebaseerd. Elke bevinding gaat
gepaard met een risico-inschatting en een concreet technisch advies.

Risico-inschattingen zijn ingedeeld op basis van de volgende algemene werkwijze':

+ Zeer Hoog-Erbestaateendirectrisico op verlies van systeem- of data-integriteit. We raden
aan om direct actie te ondernemen om dit issue te verhelpen.

+ Hoog - Het risico van een inbraak of lek is significant maar niet acuut. Een hacker zou in
het algemeen nog één element nodig hebben om tot een volledige inbraak te komen. We
adviseren om zo snel mogelijk actie te ondernemen.

. - Er is sprake van een risico, maar er is geen direct inbraakgevaar. Desondanks is
sprake van een belangrijke verbetering van de beveiliging en we adviseren een relevante wij-
ziging door te voeren bij de eerstvolgende gelegenheid voor onderhoud.

. - Een kans om de algemene robuustheid en beveiligingsniveau van het onderzoeksob-
ject te verbeteren. Hierbij adviseren we om een oplossing voor het issue mee te nemen in
een volgende release of ander majeur onderhoudsmoment.

« Info - Er is geen direct beveiligingsrisico, maar we willen onze constatering wel graag met
u delen. Ook kan er sprake van zijn dat een bepaalde nieuwe beveiligingsoptie niet wordt in-
gezet op het onderzoeksobject, en willen we u de suggestie doen om deze optie in te zetten.

We baseren onze inschatting op de meest recente versie van het Common Vulnerability Scoring
System (CVSS)zoals die te vindenisop https://first.org/cvss/.

Daarbij geldt de volgende inschaling:

'0Ondanks het hierboven beschreven systeem en onze best mogelijke inschatting is het vaststellen van zakelijke
risico's formeel geen onderdeel van ons onderzoek. We bevelen dan ook aan om uw eigen risico-inschatting te maken
voordat u prioriteiten bepaalt voor het oplossen van de door ons gedane bevindingen.
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https://first.org/cvss/

CVSS-score | CVSS-categorie | Onze categorie
9,0t/m10,0 Critical Zeer Hoog
70t/m 8.9 High Hoog

0.0 None Info

U vindt hieronder onze bevindingen in detail. Om het intern distribueren van individuele bevindin-
gen mogelijk te maken start elke bevinding op een aparte pagina.
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A.1 Wachtwoord wijzigen zonder wachtwoord

Gebruikers kunnen hun wachtwoord wijzigen zonder dat er om hun oude wachtwoord
wordt gevraagd.

Risico-inschatting

Zonder de environmental score die inaanmerking neemt dat het gehele netwerk zich bin-
nen één fysieke ruimte bevindt (MAV: P)is de CVSS-score 5,9.

Als een aanvaller erin slaagt om toegang te krijgen tot een gebruikerssessie of script-
code kan uitvoeren in de context van de gebruiker, dan kan hij of zij het wachtwoord van
de gebruiker veranderen. Dit geeft de aanvaller toegang tot het account van de gebrui-
ker.

Als een aanvaller toegang krijgt tot een bestaande sessie van een gebruiker, kan hij of zij
het wachtwoord van de gebruiker veranderen, zonder dat de aanvaller kennis heeft over
het oude wachtwoord. Hierdoor verliest de gebruiker toegang tot het eigen account en
krijgt de aanvaller volledige controle.

Betreft de pagina
/users/ID/update
Waarneming

Wij hebben het wachtwoord van onze testgebruiker veranderd zonder dat er eerst om
het oude wachtwoord werd gevraagd.

Voor gebruikers met lagere privileges is de functionaliteit om hun wachtwoord te veran-
deren standaard niet zichtbaar, maar voor deze gebruikers is het wel mogelijk om hand-
matig naar de URL /account/setup te navigeren. Hier is het ook voor deze gebruikers
mogelijk om hun wachtwoord aan te passen, zonder dat er eerst om het oude wacht-
woord wordt gevraagd.
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https://www.first.org/cvss/calculator/4.0#CVSS:4.0/AV:N/AC:L/AT:P/PR:L/UI:P/VC:H/VI:L/VA:N/SC:N/SI:N/SA:N/MAV:P

Details van het account

Volledige naam
voornaam achternaam

Deze is terug te zien in de logs

Gebruikersnaam
gebruikerl

Dit is de naam waarmee de gebruiker kan inloggen. De
gebruikersnaam kan niet gewijzigd worden.

Nieuw wachtwoord

Gebruik minimaal 13 karakters. Het wachtwoord is
hoofdlettergevoelig. De gebruiker moet na eerste keer inloggen zelf
een nieuw wachtwoord kiezen.

Rol

Beheerder

Wijzigingen opslaan Annuleren

Aanbeveling

Sta niet toe dat gebruikers het setup-proces meerdere keren kunnen uitvoeren, zodat
er hierna geen optie meeris om het wachtwoord te wijzigingen zonder tussenkomst van
een beheerder.

Vraag bij het wijzigen van cruciale gebruikersgegevens altijd om het wachtwoord van de
gebruiker.
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A.2 Geenlimiet opinlogpogingen

Een aanvaller kan oneindig veel inlogpogingen doen op de applicatie.

Risico-inschatting

Zonder de environmental score die inaanmerking neemt dat het gehele netwerk zich bin-
nen één fysieke ruimte bevindt (MAV: P)is de CVSS-score 5,3.

Een aanvaller kan brute force-aanvallen uitvoeren op de applicatie. Hierbij wordt aan de
hand van een grote lijst van wachtwoorden geprobeerd om in te loggen. Doordat een
aanvaller oneindig inlogpogingen kan versturen, is het mogelijk voor een aanvaller omin
minder tijd meer wachtwoorden te proberen. Dit vergroot de slagingskans van de aan-
valler.

Als de aanvaller geldige inloggegevens weet te verkrijgen, kan hij of zij mogelijk gevoelige
informatie inzien of, in het ergste geval, het onderliggende systeem overnemen.

In combinatie met bevinding A.5 kan de aanvaller ook valide gebruikersnamen bemach-
tigen.

Betreft de URL

/account/login

Waarneming

Wij hebben binnen zeer korte tijd 200 keer foutief ingelogd op de applicatie. Na deze
foutieve inlogpogingen mochten wij nog steeds inlogpogingen versturen naar de appli-
catie.

Aanbeveling
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Beperk het maximum aantal inlogpogingen per seconde, per gebruiker en per IP-adres.


https://www.first.org/cvss/calculator/4.0#CVSS:4.0/AV:N/AC:L/AT:N/PR:L/UI:N/VC:L/VI:L/VA:L/SC:N/SI:N/SA:N/MAV:P

A.3 Geenrestricties op namen van gebruikers
Er zijn geen restricties op wat een gebruiker als zijn gebruikersnaam of volledige naam
kan invullen.

Risico-inschatting

Zonder de environmental score die inaanmerking neemt dat het gehele netwerk zich bin-
nen één fysieke ruimte bevindt (MAV: P)is de CVSS-score 5,3.

De applicatie bewaart logs van sommige acties van gebruikers. Bij elke gelogde actie
slaat de applicatie elke keer een kopie van de gebruikersnaam en volledige naam van de
gebruiker op.

Als een gebruiker een zeer grote naam heeft, zorgt dit ervoor dat er bij elke gelogde ac-
tie een grote hoeveelheid data naar de achterliggende database wordt weggeschreven.
Hierdoor kan de database sterk groeien en gaat de applicatie steeds langzamer reage-
ren, wat kan leiden tot een Denial of Service (DoS).

Waarneming

We hebben nieuwe gebruikers aangemaakt met verschillende namen. Hierbijwerden on-
der andere de volgende namen geaccepteerd:

« Eenlege string
« Een newline karakter
« 12 MB aan willekeurige karakters

Hierna hebben we een aantal acties uitgevoerd met deze gebruikers, waarvoor de ap-
plicatie logs produceerde. Het gevolg hiervan was dat de applicatie bij sommige acties
steeds langzamer reageerde. Bij het bekijken van de log-pagina werd uiteindelijk een
timeout-foutmelding gegeven.

Aanbeveling

Gebruik strengere validatieregels voor alle gebruikersinvoer. Stel bijvoorbeeld een li-
miet in van maximaal 50 karakters voor namen. Zorg er ook voor dat lege namen niet
zijn toegestaan en dat er een beperking is op speciale karakters, zoals newlines.
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A.4 Omzeilen verplichte wachtwoordwijziging

Het is mogelijk om de applicatie te gebruiken zonder de verplichte wachtwoordwijziging
te ondergaan.

Risico-inschatting

Zonder de environmental score die inaanmerking neemt dat het gehele netwerk zich bin-
nen één fysieke ruimte bevindt (MAV:P)is de CVSS-score 5,1.

Wanneer er wachtwoorden worden uitgegeven is het van belang om daarna je wacht-
woord te veranderen. Hierdoor weet alleen de eigenaar van het account het wacht-
woord. Zonder dit af te dwingen is het dus mogelijk dat zo wel de uitgever van het wacht-
woord als de eigenaar van het account, het wachtwoord weet.

Waarneming

Wij hebben een wachtwoordreset ingesteld op onze gebruiker. Na het inloggen werden
we omgeleid naar de wachtwoordresetpagina. Door direct naar een andere pagina te
navigeren (bijvoorbeeld /elections)kan je dit scherm omzeilen en kan je de applicatie
gebruiken.

Aanbeveling

Zorg ervoor dat de gebruiker de applicatie niet kan gebruiken zolang er een verplichte
wachtwoordwijziging open staat. Kijk hierbij naar het attribuut needs_password_change
van de gebruiker.
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A.5 Achterhalen van gebruikersnamen
Het is mogelijk om het bestaan van gebruikersnamen te bevestigen door de responstijd
van de server te analyseren.

Risico-inschatting

Zonder de environmental score die inaanmerking neemt dat het gehele netwerk zich bin-
nen één fysieke ruimte bevindt (MAV:P)is de CVSS-score 2,9.

Het bevestigen van het bestaan van gebruikers geeft aanvallers(te) veel informatie. Na-
dat een aanvaller een lijst met geldige gebruikersnamen heeft verzameld, kan hij of zij
proberen om bijbehorende wachtwoorden te achterhalen middels een dictionary-, brute
force- of phishing-aanval.

Betreft de URL
/account/login
Waarneming
In onze testopstelling hebben wij meerdere (foutieve) inlogpogingen gedaan.

Als er een foutieve gebruikersnaam wordt ingevuld, is de responstijd van de server on-
geveer 20 milliseconden. Als er een geldige gebruikersnaam wordt ingevuld, is de res-
ponstijd ongeveer 150 milliseconden.

Het tijdsverschil is groot genoeg om met een enkele inlogpoging het bestaan van een
gebruikersnaam te bevestigen.

Aanbeveling

Zorg ervoor dat de responstijd bij inlogpogingen niet veel verschilt wanneer er een on-
geldige gebruikersnaam wordt ingevuld. Dit kan bijvoorbeeld worden gedaan door een
kunstmatige vertraging toe te voegen voordat de server een antwoord geeft.
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A.6 Meerdere sessies toegestaan

Een gebruiker kan op meerdere sessies tegelijk actief zijn.

Risico-inschatting

Zonder de environmental score die inaanmerking neemt dat het gehele netwerk zich bin-
nen één fysieke ruimte bevindt (MAV: P)is de CVSS-score 2,3.

Het is niet nodig dat een gebruiker twee geldige sessies naast elkaar kan hebben. Het
toestaan van meerdere sessies vergroot de kans dat de aanvaller toegang krijgt tot een
sessie. 0ok vergroot het de kans dat er met meerdere mensen onder één account ge-
werkt wordt.

Waarneming

Als een gebruiker op een andere computer (of in een andere browser)inlogt terwijl deze
gebruiker al ingelogd is, dan blijft de eerste sessie ook werken.

Aanbeveling

Laat een gebruiker niet inloggen als hij/zij al een actieve sessie heeft, of log alle be-
staande actieve sessies van een gebruiker uit bij login.
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A.7 Airgap-detectie vereist geen “no route to host”

De agirgap-detectie controleert regelmatig of er eenverbinding kan worden gemaakt met
een aantal IP-adressen. Hierbij wordt het falen van de verbindingspoging, op wat voor
manier dan ook, als een acceptabele situatie gezien.

Risico-inschatting

De manier waarop een verbinding faalt kan relevant zijn voor een betere airgap-detectie.
Een timeout wijst er bijvoorbeeld op dat het besturingsysteem een bestemming heeft
voor het IP-adres in de routing table. Zelfs als de verbinding dan faalt, kan dit er wel op
wijzen dat het systeem is aangesloten op een netwerk, waarbij ook een standaardgate-
way is geconfigureerd.

Waarneming

De onderstaande code maakt deel uit van de airgap-detectie. Wanneer er een geslaagde
verbinding wordt waargenomen, is het resultaat van de functie true. Anders is het re-
sultaat false.

Er wordt hierbij geen rekening gehouden met de manier waarop de verbinding faalt.

for ip in all_ip_adresses {
set.spawn(async move {
match timeout(
CONNECT_TIMEOUT,
tokio::net::TcpStream::connect((ip, SECURE_PORT)),
)
.await
{
ok(ok(_)) => {
warn!("TCP connection to IP address {ip} successful");
true
}
_ => false,
}
55

Aanbeveling
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Controleer ook de foutmelding die ontstaat bij het falen van een verbinding. Een no route
to host foutmelding zou dan als de enige acceptabele situatie kunnen worden gezien.

Het implementeren van een robuuste airgap-detectie op applicatieniveau is erg uitda-
gend en gevoelig voor bypasses. Wij raden daarom ook aan om de detectie op meerdere
niveaus te doen en ook strenge eisen te stellen aan fysieke beveiliging voor systemen
waarop de applicatie gebruikt wordt.

Een suggestie zou ook kunnen zijn om te verifiéren dat op het systeem geen default ga-
teway bestaat.
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A.8 Hashes van geiiploade bestanden worden niet gelogd

Verkiezingsdefinities en kandidatenlijsten kunnen in de vorm van EML-bestanden wor-
den gelipload. Bij het uploaden moet de gebruiker een controle uitvoeren op basis van
de hash van het bestand. Na dit proces wordt de hash verworpen en niet meegenomen
in de logging.

Risico-inschatting

Zonder de environmental score die inaanmerking neemt dat het gehele netwerk zich bin-
nen één fysieke ruimte bevindt (MAV: P)is de CVSS-score 2,3.

Het is moeilijk om na het uploaden nog te verifiéren welke bestanden zijn gebruikt bij het
oorspronkelijke uploadproces. Hierdooris het ook moeilijk na te gaan of er gegevenszijn
die na het uploaden zijn aangepast.

Waarneming

Na het uploadproces voor een nieuwe verkiezing te hebben gevolgd, hebben wij een in-
spectie uitgevoerd op de logs en de database. Hierbij hebben wij de hashes van de ge-
Uploade bestanden niet meer terug kunnen vinden.

- Verkiezingsdefinitie Controleer verkiezingsdefinitie

Het bestand eml110a_verkiezingsdefinitie-juinen.eml.xml is
geimporteerd en bevat de instellingen voor de volgende verkiezing:

Gemeenteraad 2025 Juinen
Donderdag 28 augustus 2025

Digitale vingerafdruk (hashcode):
fae2 12ff 03ce 27d0 15ee alcl Tede
316e -331f 2641 -50a3 - feef -2ac3-[JEJ 2528

Vul ter controle de hierboven afgeschermde delen van de digitale
vingerafdruk in. De volledige code heb je van de Kiesraad ontvangen.

Controle deel 1

Vul 4 karakters in

Controle deel 2

Vul 4 karakters in

Aanbeveling

Bewaar de bestandshashes van de geliploade bestanden. Dit zorgt voor een sterkere
audit trail waarin beter kan worden gecontroleerd welke bestanden zijn gebruikt bij het
importeren van verkiezingsdata.
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A.9 Voorspelbare hash-controle

Bij het uploaden van een EML-bestand wordt de gebruiker gevraagd om een controle
uit te voeren op de hash van het bestand. De hash wordt hierbij opgesplitst in zestien
stukjes van vier karakters. Twee van deze stukjes worden voor de gebruiker verborgen
en moeten door de gebruiker worden aangevuld. De manier waarop deze twee stukjes
worden gekozen is tot op zekere hoogte voorspelbaar en beinvioedbaar.

Risico-inschatting

Zonder de environmental score die inaanmerking neemt dat het gehele netwerk zich bin-
nen één fysieke ruimte bevindt (MAV: P)is de CVSS-score 2,1.

Hetis mogelijk voor een kwaadwillende gebruiker om een bestand aan te leveren waarbij
hij van vooraf kan voorspellen welke twee stukjes van de hash zullen worden opgevraagd
voor de hash-controle. Aangezien er slechts twee stukjes van vier karakters worden op-
gevraagdtijdens deze controle endelocatie van de gevraagde stukjes voorspelbaaris, is
het mogelijk om een hash-collision te zoeken van slechts 32 van de 256 bits. Hierbij geldt
wel de voorwaarde dat er een collision moet worden gevonden waarbij ook dezelfde twee
stukjes van de hash worden gekozen door de applicatie, maar door de voorspelbaarheid
van deze selectie is het hiervoor niet nodig om toegang tot de draaiende applicatie te
hebben.

Als een gebruiker dit bestand uploadt en alleen de twee gevraagde stukjes controleert,
zal het aangepaste bestand nog steeds door de applicatie worden geaccepteerd.

In combinatie met bevinding A.8 zou deze situatie ook moeilijker te onderzoeken zijn in
de logs.

Betreft het bestand
backend/src/eml/hash.rs
Waarneming

De onderstaande code wordt gebruikt voor het selecteren van de twee stukjes die voor
de gebruiker worden verborgen. Er wordt een willekeurige getallengenerator gedefini-
eerd op basis van de digest variabele. Dit is de hash van het geliploade bestand, waar-
door de generator volledig wordt geseed op gebruikersinvoer.

impl RedactedEmlHash {
fn random_chunk_indexes(digest: [u8; 32]) -> [usize; 2] {
use rand::{Rng, SeedableRng};

let mut rng = SmallRng::from_seed(digest);
[
rng.random_range(0..CHUNK_COUNT / 2),
rng.random_range( (CHUNK_COUNT / 2) + 1..CHUNK_COUNT),
]
}
}
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De twee stukjes worden geselecteerd door middel van de random_range functie. Het
eerste stukje wordt geselecteerd uit de half open interval ©..CHUNK_COUNT / 2. Dit
is een bereik van 0 tot en met 7, voor een totaal van acht mogelijke keuzes. Het
tweede stukje wordt op dezelfde manier geselecteerd met een half open interval van
(CHUNK_COUNT / 2) + 1..CHUNK_COUNT. Dit is een bereik van 9 tot en met 15, voor
een totaal van zeven mogelijke keuzes. Dit houdt in dat het negende stukje (met index 8)
nooit kan worden gekozen.

Verder hebben wij extra data aan het einde van het EML-bestand toegevoegd. Deze ex-
tra data zorgde ervoor dat de weergegeven hash veranderde. De extra data had verder
geen invloed op de uiteindelijke geimporteerde data en de applicatie leek deze data te
verwerpen. Het toevoegen van extra data aan het einde van het bestand kan dus helpen
bij het genereren van een hash-collision.

Aanbeveling

« Genereer een salt bij het opstarten van de applicatie en voeg deze toe als seed bij de
SmallRng: : from_seed functie. Zo blijft de functie voor het selecteren van de verbor-
gen stukjes deterministisch, maar is de uitkomst niet meer volledig te voorspellen voor
andere gebruikers.

« Zorg ervoor dat elk stukje een gelijke kans heeft om gekozen te worden. Deze keuzes
hoeven niet beperkt te worden tot slechts een helft van de complete hash.

« Voorkom dat trailing data mag worden meegegeven die invloed heeft op het berekenen
van de hash. Deze bestanden kunnen bijvoorbeeld volledig worden geweigerd.

» Overweeg om de lengte van een EML-bestand te beperken, zodat het lastiger wordt om
hash-collisions te genereren.
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A.10 Geen controle op geregistreerde partijen in verkiezingsdefinitie

De partijen in de kandidatenlijst hoeven niet overeen te komen met de partijen die gere-
gistreerd zijn volgens de verkiezingsdefinitie.

Risico-inschatting

0,0 - Info

CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:N/VI:N/VA:N/SC:N/SI:N/SA:N

De bestanden voor verkiezingsdefinities en kandidatenlijsten zijn allebei afkomstig uit
dezelfde software, namelijk 0SV2020-KS. Wij kunnen geen scenario bedenken waarbij
een mismatch tussen beide bestanden zou kunnen worden misbruikt, waardoor wij deze
bevinding geenrisicoscore meegeven. Desondanks lijkt het onbedoeld dat de applicatie
deze inconsistenties toestaat en kan dit zorgen voor onduidelijkheid bij het ontwikkelen
en testen van de applicatie.

Waarneming

Wij hebben het proces gevolgd voor het aanmaken van een nieuwe verkiezing in Abacus.
Hierbij maakten wij gebruik van de meegeleverde testbestanden?. In de verkiezingsde-
finitie is een lijst van partijen beschikbaar onder het <kr:RegisteredParties> attri-
buut. Dezelfde partijen zijn ook zichtbaar in de kandidatenlijst.

In de kandidatenlijst hebben wij een aantal partijen aangepast, zodat deze niet meer
overeenkwam met de partijen in de verkiezingsdefinitie.

Na hetuploadenvan de bestanden en het uitvoeren van de hash-controle, was de nieuwe
verkiezing succesvol aangemaakt. Hierbij waren de aangepaste partijen zichtbaar van-
uit de aangepaste kandidatenlijst.

Vanwege de hash-controle bij het uploadproces, was het hiervoor wel nodig om de
nieuwe hash van het aangepaste bestand te berekenen. De hash van het originele be-
stand werd terecht geweigerd.

Aanbeveling

Voeg een controle toe waarbij wordt gecontroleerd dat de partijen in de kandidatenlijst
overeenkomen met de geregistreerde partijen in de verkiezingsdefinitie. Als een kandi-
datenlijst een partij bevat die niet in de geregistreerde partijen van de verkiezingsdefi-
nitie voorkomt, kan een foutmelding of waarschuwing worden teruggegeven.

Zhttps://github.com/kiesraad/abacus-documentatie/tree/main/src/testdocumenten/test-emls-
juinen
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A.11 Environment-bestand niet in gitignore

We troffen een environment-bestand aan in de code repository.
Risico-inschatting

0,0-info

CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:N/VI:N/VA:N/SC:N/SI:N/SA:N

Environment-bestanden bevatten vaak wachtwoorden of sleutels die niet publiekelijk
zijn. Door dit bestand niet op te nemen in de gitignore, zou dit bestand (met mogelijk
gevoelige informatie) wel kunnen eindigen in de code repository van Kiesraad.

Hoewel er nu geen gevoelige informatie in staat, raden we aan om deze bestanden niet
in de code repository te zetten.

Betreft het bestand
/backend/.env
Waarneming

Wij hebben het .env-bestand aangetroffen in de map backend®. Het env-bestand heeft
de volgende inhoud:

DATABASE_URL=sqlite://db.sqlite

Aanbeveling
Voeg de bestandsnaam . env toe aan het gitignore-bestand.

Alser .envbestandenzijndie alleenin specifieke situaties nodig zijn, bijvoorbeeld in een
testomgeving of een CI/CD-pipeline, raden wij aan om hier een apart bestand voor te ge-
bruiken met een andere naam. Zo kan er een apart bestand met de naam .env.testing
of .env.ci worden gebruikt, zodat configuratiebestanden voor productieomgevingen
altijd gescheiden blijven.

*https://github.com/kiesraad/abacus/blob/main/backend/.env
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A.12 Lage parameters voor wachtwoordhashes

De applicatie maakt gebruik van Argon2 voor wachtwoordhashing. Hiervoor worden de
standaardparameters gebruikt van de Argon2 crate”. Deze parameters zijn relatief laag.

Risico-inschatting

0,0 - Info

CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:N/VI:N/VA:N/SC:N/SI:N/SA:N

De parameters voor ArgonZ2 stellen de complexiteit van het berekenen van wachtwoord-
hashesvast. Zoishet bijvoorbeeld mogelijk om het aantal iteraties of het benodigd werk-
geheugen aan te passen.

Hogere parameters zorgen ervoor dat er meer rekenkracht nodig is om een wachtwoord
te hashen. Dit verbetert de weerbaarheid tegen brute-force aanvallen, in het geval dat
een aanvaller een wachtwoordhash weet te bemachtigen.

De standaardparameters die voor de ArgonZ2 crate zijn gekozen, zijn relatief laag om
de compatabiliteit met zwakkere hardware te verbeteren. Dit wil niet zeggen dat deze
wachtwoordhashes makkelijk te kraken zijn, maar voor moderne hardware zijn deze pa-
rameters onnodig laag. Hiernaast vereist de applicatie dat wachtwoorden een mini-
mumlengte van 13 hebben. Dit verlaagt de kans verder dat wachtwoorden gekraakt kun-
nen worden.

Betreft het bestand
backend/src/authentication/password.rs
Waarneming

De onderstaande broncode is verantwoordelijk voor wachtwoordhashing binnen de ap-
plicatie.

pub(super) fn hash_password(
password: ValidatedPassword,

) -> Result<HashedPassword, AuthenticationError> {
let salt = SaltString::generate(&mut OsRng);

// Argon2id v19
let argon2 = Argon2::new(Algorithm::Argon2id, Version::V0x13,
< Params::default());

Ok (HashedPassword(
argon2
.hash_password(password.0.as_bytes(), &salt)?
.to_string(),

))

“https://crates.io/crates/argon2
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De functie Argon2: : Newinitialiseert een nieuw object waarmee wachtwoorden worden
gehasht. Hierbij wordt Params: : default() gebruikt. Dit zijn de standaardparameters
voor de ArgonZ2 crate. Deze paramaters zijn als volgt:

Parameter Waarde
Iterations 2
Parallelism 1
Memory cost | 19 MB

Aanbeveling

Verhoog de parameters voor Argon2. Wij bevelen aan om de volgende parameters te ge-
bruiken als minimum:

Parameter Waarde
Iterations 3
Parallelism 2
Memory cost | 64 MB

Het verhogenvan de parameters zorgt wel voor een grotere belasting van het systeem. In
combinatie met bevinding A.2 kan dit in extreme gevallen leiden tot een Denial of Service
(DoS) op de applicatie.
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