
Technisch beveiligingsonderzoek

Overdrachtsplatform
Voor de Kiesraad

Naam document: Kiesraad-Overdrachtsplatform-RAPPORT-v0.5.pdf

Auteurs:

ir. Pieter Kokx, OSEP, CRTP, OSCP

Joël Garcia Santisima Trinidad, BSc., GCFE, CRTP, eCPPTv2, eWPTXv2

Projectmanager: Marc van den Berg

Ontvanger: Fleur van Leusden

Versie 0.5

10 september 2025



BUREAU VERITAS CYBERSECURITY

OPENBAAR

Documentmanagement

Reviewers

Naam Functie Datum Versie

Pieter Kokx Security Specialist 2025-08-29 0.1

Matthijs Koot Security Specialist 2025-09-02 0.2

Joël Garcia Santisima Trinidad Security Specialist 2025-09-04 0.3

Paul Pols CTO 2025-09-09 0.4

Kiesraad Communicatieadviseur 2025-09-09 0.4

Wijzigingen

Versie Datum Initialen Aanpassingen

0.1 2025-08-29 JG Initiële versie

0.2 2025-08-31 JG Intern gereviewde conceptversie

0.3 2025-09-02 JG Intern gereviewde conceptversie

0.4 2025-09-04 JG Bespreking met de Kiesraad en leveranciers

0.5 2025-09-10 JG Intern gereviewde definitieve versie

Bureau Veritas Cybersecurity Technisch beveiligingsonderzoek Overdrachtsplatform ii



BUREAU VERITAS CYBERSECURITY

OPENBAAR

Inhoudsopgave

1 Managementsamenvatting 1

1.1 Uw vraag . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.2 Het onderzoek . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.3 Samenvatting van de resultaten . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

2 Technische Samenvatting 3

2.1 Overzicht van Bevindingen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

2.2 Aanvalspad . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2.3 Bevindingen met Prioriteit . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2.4 ASVS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2.4.1 ASVS-compliance per Categorie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2.4.2 Specifieke Bevindingen per ASVS-categorie . . . . . . . . . . . . . . . . . . . . . . . . . 6

2.5 Onderzoeksvragen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

3 Beschrijving van de opdracht 9

3.1 Scope van het onderzoek . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

3.2 Verstrekte informatie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

3.3 Doel van het onderzoek . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

3.4 Rapportage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

3.5 Onderzoeksmethode . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

3.6 Wijzigingen van systemen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

3.7 Beperkingen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

4 Applicatieonderzoek 12

4.1 Inleiding . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

4.1.1 Relatie met ASVS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

4.2 Broncode . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

4.2.1 Algemene opmerkingen over de broncode . . . . . . . . . . . . . . . . . . . . . . . . . . 14

4.3 Dekking van het onderzoek . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

4.4 Testopstelling . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

4.4.1 Tooling . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

4.4.2 Verbinding . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

4.5 Perspectief van een aanvaller . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

4.5.1 Registratie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

4.6 Wachtwoord resetten . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

4.6.1 Bruteforcen MFA-codes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

4.6.2 Administratorpaneel . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

4.7 Authenticatie (V2) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

4.7.1 Wachtwoordbeveiliging . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

4.7.2 Authenticatiemaatregelen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

4.8 Sessiebeheer (V3) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

4.8.1 Sessiebinding . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

4.8.2 Sessiebeëindiging . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

4.8.3 Sessiedata . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

4.9 Autorisatiecontrole (V4) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

4.9.1 Algemene structuur . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

Bureau Veritas Cybersecurity Technisch beveiligingsonderzoek Overdrachtsplatform iii



BUREAU VERITAS CYBERSECURITY

OPENBAAR

4.9.2 Operationeel niveau . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

4.9.3 Andere overwegingen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

4.10 Invoervalidatie, controles en codering (V5) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

4.11 Cryptografie (V6) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

4.11.1 Random Number Generation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

4.12 Foutafhandeling en logging (V7) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

4.12.1 Foutafhandeling . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

4.13 Vereisten aan databescherming (V8) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

4.14 Communicatie (V9) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

4.15 Malware (V10) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

4.16 Business logica (V11) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

4.16.1 Session pollution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

4.16.2 Request throttling . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

4.17 Bestanden en bronnen (V12) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

4.17.1 Bestandsupload . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

4.17.2 Bestandsdownload . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

4.17.3 Grote bestanden . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

4.17.4 Bestandsopslag . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

4.17.5 Bestandsmetadata . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

4.18 API en webdiensten (V13) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

4.18.1 Generieke security-verificatie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

4.18.2 RESTful-verificatie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

4.19 Configuratie (V14) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

4.19.1 HTTP Security Headers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

4.20 Wettelijke eisen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

5 Poort- en kwetsbaarhedenscans 36

5.1 Services . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

5.1.1 Poortscans . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

5.1.2 Context . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

5.1.3 HTTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

6 TLS-onderzoek 38

6.1 Gebruikte tools . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39

6.2 Versleutelingsmethoden . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

6.3 Kwetsbaarhedenscan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

6.4 Certificaten . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

6.4.1 uitwisseling.diginetwerk.net:443 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

6.4.2 teluitslagen.diginetwerk.net:443 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41

7 Uitwerking onderzoeksvragen 42

7.1 Land van hosting webapplicaties . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42

7.2 Voldoende logging . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

7.2.1 Use case 1: [REDACTED] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

7.2.2 Use case 2: [REDACTED] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

7.2.3 Use case 3: [REDACTED] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

7.2.4 Use case 4: [REDACTED] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

7.2.5 Logging van acties . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

7.2.6 Gevoelige informatie in logbestand . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

Bureau Veritas Cybersecurity Technisch beveiligingsonderzoek Overdrachtsplatform iv



BUREAU VERITAS CYBERSECURITY

OPENBAAR

7.3 Omwisselen versie van OSV . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

7.4 Vervalste publieke sleutel uploaden . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

7.5 Lateraal bewegen tussen platformen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

7.6 Verkrijgen beheerdersrechten . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

7.7 Toegang tot platform zonder Diginetwerk-aansluiting . . . . . . . . . . . . . . . . . . . . . . . . . 47

7.7.1 Firewallonderzoek . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48

A Application Security Verification Standard (ASVS) 52

A.1 ASVS Security Verification Levels . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

A.2 ASVS in dit onderzoek . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

B ASVS Controls 54

B.1 Architecture, design and threat modeling vereisten (V1) . . . . . . . . . . . . . . . . . . . . . . . 54

B.2 Authentication Verification Requirements (V2) . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

B.3 Session Management Verification Requirements (V3) . . . . . . . . . . . . . . . . . . . . . . . . 56

B.4 Access Control Verification Requirements (V4) . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57

B.5 Validation, Sanitization and Encoding Verification Requirements (V5) . . . . . . . . . . . . . . . . 58

B.6 Stored Cryptography Verification Requirements (V6) . . . . . . . . . . . . . . . . . . . . . . . . . 60

B.7 Error Handling and Logging Verification Requirements (V7) . . . . . . . . . . . . . . . . . . . . . 61

B.8 Data Protection Verification Requirements (V8) . . . . . . . . . . . . . . . . . . . . . . . . . . . 61

B.9 Communications Verification Requirements (V9) . . . . . . . . . . . . . . . . . . . . . . . . . . . 62

B.10 Malicious Code Verification Requirements (V10) . . . . . . . . . . . . . . . . . . . . . . . . . . . 62

B.11 Business Logic Verification Requirements (V11) . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

B.12 File and Resources Verification Requirements (V12) . . . . . . . . . . . . . . . . . . . . . . . . . 63

B.13 API and Web Service Verification Requirements (V13) . . . . . . . . . . . . . . . . . . . . . . . . 64

B.14 Configuration Verification Requirements (V14) . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65

C Onderzoekdetails TLS 67

C.1 Aangeboden cipher suites . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

C.2 Classificatie van versleutelingsmethoden . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

C.2.1 Classificaties van Bureau Veritas Cybersecurity . . . . . . . . . . . . . . . . . . . . . . . 68

C.2.2 Overzicht en vergelijking classificaties . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69

C.3 Kwetsbaarhedenscans . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

C.3.1 Heartbleed . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

C.3.2 CRIME en TIME . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

C.3.3 Insecure renegotiation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

C.3.4 FREAK . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

C.3.5 ChangeCipherSpec injectie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

C.3.6 ROBOT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73

C.3.7 LOGJAM(export-grade Diffie-Hellman) . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73

C.3.8 LOGJAM (common Diffie-Hellman primes) . . . . . . . . . . . . . . . . . . . . . . . . . . 73

C.3.9 CVE-2016-2107 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73

D Testaanpak en achtergrond 74

D.1 Onderzoeksmethoden . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74

D.2 Wijzigingen van systemen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74

D.3 Normenkader . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74

D.4 Classificatie van bevindingen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74

D.4.1 Kans . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74

Bureau Veritas Cybersecurity Technisch beveiligingsonderzoek Overdrachtsplatform v



BUREAU VERITAS CYBERSECURITY

OPENBAAR

D.4.2 Impact . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75

D.4.3 Risico . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75

D.5 Aandachtspunten . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

D.6 Dossier . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76

E Aanvullende informatie 77

E.1 De BREACH- en HEIST-aanvallen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77

E.2 SQL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77

E.3 Content security policy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77

E.4 Cross-site scripting . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79

E.5 Cross-site request forgery . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79

E.6 Clickjacking . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

E.7 Analytics . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

E.8 Cookies . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

E.9 View state . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80

F Gebruikte afkortingen 82

Bureau Veritas Cybersecurity Technisch beveiligingsonderzoek Overdrachtsplatform vi



BUREAU VERITAS CYBERSECURITY

OPENBAAR

1. Managementsamenvatting

1.1. Uw vraag

De Kiesraad heeft Bureau Veritas Cybersecurity gevraagd om een onderzoek naar het overdrachtsplatform. Het

onderzoek was bedoeld om uw hoofdvraag te beantwoorden, namelijk “Welke kwetsbaarheden kunnen er

geïdentificeerd worden in de applicatie en infrastructuur en welke risico’s zijn hiermee geassocieerd?”.

1.2. Het onderzoek

In de periode van 20 tot en met 27 augustus 2025 heeft Bureau Veritas Cybersecurity een beveiligingsonderzoek

naar het overdrachtsplatform uitgevoerd. Een gedetailleerde beschrijving van de reikwijdte van het onderzoek is te

lezen in paragraaf 3.1 op pagina 9.

Het overdrachtsplatform is belangrijk voor de Kiesraad, omdat deze wordt gebruikt voor het beschikbaar stellen van

de OSV-software aan gemeenten en voor de uitwisseling van (tussen)uitslagen van verkiezingen. In het bijzonder

zal de software worden ingezet tijdens de Tweede Kamerverkiezing die plaatsvindt op 29 oktober 2025. Dit betekent

dat een compromittering of ontregeling kan leiden tot verstoring van (delen van) het verkiezingsproces en

ondermijning van het publieke vertrouwen in de verkiezingen.

Hierbij moet worden opgemerkt dat het papieren proces voor de verkiezingen leidend is voor de verkiezingsuitslag,

zoals vastgelegd in de Kieswet. De digitale overdracht van verkiezingsgegevens wordt slechts gebruikt voor een

extra verificatiestap van de uitslag en om sneller een beeld te krijgen van (tussentijdse) uitslagen.

Het beveiligingsonderzoek is uitgevoerd als crystal-box-applicatieonderzoek. In dit type onderzoek wordt de

applicatie getest vanuit zowel het niet-geauthenticeerde als geauthenticeerde perspectief en hebben de

onderzoekers toegang tot de broncode van de applicatie. Hiervoor heeft de Kiesraad inloggegevens aangeleverd

met gebruikers van verschillende rollen binnen de applicatie en toegang tot de broncode verleend.

1.3. Samenvatting van de resultaten

Gedurende het onderzoek heeft Bureau Veritas Cybersecurity een aantal effectieve beveiligingsmaatregelen

geïdentificeerd. Zo zijn er geen kwetsbaarheden aangetroffen die het mogelijk maken voor een aanvaller om invloed

uit te oefenen op de verkiezingen via het overdrachtsplatform, zonder beschikking te hebben over inloggegevens.

Daarnaast is er geen mogelijkheid aangetroffen om met inloggegevens de definitieve verkiezingsuitslag te

manipuleren via het overdrachtsplatform.

Tijdens het onderzoek werden ook kwetsbaarheden in het overdrachtsplatform geïdentificeerd. Deze

kwetsbaarheden maakten het voor Bureau Veritas Cybersecurity mogelijk om vervalste tussenuitslagen te uploaden

naar het overdrachtsplatform. De integriteit van de (tussen)uitslagen is afhankelijk van de authenticatie van de

verkiezingsambtenaar. Een aanvaller die deze authenticatie kan omzeilen zou vervalste tussenuitslagen kunnen

uploaden. Daarvoor moet er aan drie voorwaarden worden voldaan:

1. Beschikking over toegang tot de e-mail van een verkiezingsambtenaar;

2. In staat zijn om de SMS-code van de ambtenaar te onderscheppen;

3. Toegang tot een (Diginetwerk-gekoppeld) systeem vanwaaraf het overdrachtsplatform bereikbaar is.
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Het belangrijkste risico als gevolg van de geïdentificeerde kwetsbaarheden is potentiële ondermijning van het

publieke vertrouwen in de integriteit van de verkiezingsuitslag.

De enige methode voor multifactorauthenticatie (MFA) die beschikbaar was in de applicatie, was SMS. Na het

invoeren van een geldige gebruikersnaam en wachtwoord krijgt de gebruiker een SMS met een code die in de

applicatie ingevoerd moet worden. Dit is een extra verificatiestap die het lastiger maakt voor een aanvaller die het

wachtwoord van een gebruiker heeft verkregen om toegang te krijgen tot de applicatie.

SMS is een relatief zwakke tweede factor voor authenticatiedoeleinden. De beveiliging die daardoor geboden wordt

kan op diverse manieren worden omzeild of doorbroken. Dat kan bijvoorbeeld via SIM-swapping, SIGINT, door het

compromitteren van de telefoon van een ambtenaar of door het verkrijgen van een strategische positie bij een

aanbieder van telecommunicatiediensten. Dit kan tot gevolg hebben dat een aanvaller in kan loggen op het

overdrachtsplatform, als ook het wachtwoord van de betreffende gebruiker en een geschikte netwerkpositie is

verkregen.

Het overdrachtsplatform dient alleen bereikbaar te zijn via Diginetwerk. Dit is het netwerk waarop onder andere alle

Nederlandse gemeenten zijn aangesloten. Tijdens het onderzoek is geconcludeerd dat het overdrachtsplatform ook

toegankelijk was via het publieke internet voor specifiek toegestane IP-adressen van de infrastructuur leverancier en

tijdelijk voor Bureau Veritas Cybersecurity. Daarnaast zijn andere maatregelen die de toegang van het platform

beperken niet genomen, zoals het blokkeren of beperken van uitgaand internetverkeer vanaf het

overdrachtsplatform. Als een aanvaller in staat is kwaadaardige code in het platform te introduceren, zou deze

daardoor een Command-and-Control (C2) kanaal kunnen opzetten naar een willekeurig systeem op het publieke

internet.

Diverse acties die uitgevoerd worden op het overdrachtsplatform of de onderliggende systemen worden opgeslagen

in logbestanden. Deze logbestanden worden gebruikt om uitgevoerde acties te herleiden naar gebruikers of

systemen. Indien correct geïmplementeerd, kunnen hiermee aanvallen op het overdrachtsplatform gedetecteerd en

geanalyseerd worden. De onderzoekers hebben inzage gekregen tot de loginformatie. Tijdens dit onderdeel van het

onderzoek is gebleken dat belangrijke informatie, zoals externe IP-adressen en gebruikersnamen, niet consistent

worden verwerkt in logbestanden. Hierdoor bevat de huidige logging onvoldoende informatie om acties te herleiden

naar gebruikers of aanvallende systemen.

Risicoverdeling bevindingen

Bureau Veritas Cybersecurity heeft elke bevinding geclassificeerd aan de hand van het risicoprofiel dat zich

voordoet voor de Kiesraad. De onderstaande grafiek toont het aantal bevindingen per risicoklasse:

0Kritieke Bevindingen

0Hoog-risico Bevindingen

2Gemiddeld-risico Bevindingen

6Laag-risico Bevindingen

3Risiconotities

5Aandachtspunten

0 10

Aantal bevindingen
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2. Technische Samenvatting
Dit hoofdstuk biedt een overzicht van de bevindingen die zijn opgenomen in dit rapport en welke risico’s hieraan zijn

verbonden. Daarnaast wordt uitgelicht welke bevindingen de hoogste prioriteit hebben om te worden opgelost. Voor

meer informatie zie de daadwerkelijke bevindingen verder in dit rapport.

2.1. Overzicht van Bevindingen

De onderstaande tabel bevat een overzicht van alle bevindingen in dit rapport.

Bevinding Onderwerp Referentie

Gemiddeld-risico Bevinding 1 Onvoldoende logging en correlatie tussen logbestanden Pagina 45

Gemiddeld-risico Bevinding 2 Ongelimiteerde internettoegang mogelijk voor servers Pagina 51

Laag-risico Bevinding 1 Administratorsessies te lang geldig Pagina 21

Laag-risico Bevinding 2 Multifactorauthenticatie is gebaseerd op SMS Pagina 22

Laag-risico Bevinding 3 ‘Wachtwoord vergeten’ staat gebruikersenumeratie toe Pagina 23

Laag-risico Bevinding 4 Onvoldoende anti-caching headers ingesteld Pagina 28

Laag-risico Bevinding 5 Gevoelige informatie opgeslagen in logbestanden Pagina 45

Laag-risico Bevinding 6 Platforms bereikbaar via publieke internet Pagina 48

Risiconotitie 1 Niet-geregistreerde domeinnaam in gebruik voor applicatie Pagina 14

Risiconotitie 2 Ongeldige JSON werd geaccepteerd door de API Pagina 33

Risiconotitie 3 Thuisadressen toegestaan op de applicaties Pagina 50

Aandachtspunt 1 Geen MFA tijdens authenticeren voor toegang tot broncode Pagina 14

Aandachtspunt 2 Registratie e-mail vanaf onvertrouwde e-mailserver Pagina 17

Aandachtspunt 3 Mogelijke TOCTOU kwetsbaarheid Pagina 20

Aandachtspunt 4 Geen malware-detectie op bestandsupload Pagina 31

Aandachtspunt 5 Platforms niet volledig logisch van elkaar gescheiden Pagina 47

Tabel 2.1: Overzicht van bevindingen
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2.2. Aanvalspad

Het aanvalspad, dat hieronder is beschreven, toont aan hoe verschillende bevindingen kunnen worden

samengevoegd om bepaalde tactische doelen te halen. Dit beschrijft hoe een aanvaller, vanuit een bepaald

perspectief, het niveau van toegang kan krijgen zoals beschreven staat in dit rapport.

Verstoren van de verkiezingen

Het volgende (theoretische) aanvalspad bevat de mogelijkheid voor een (geavanceerde) aanvaller om de

verkiezingen te verstoren en maatschappelijke onrust te veroorzaken over de uitslag van de verkiezingen.

Netwerktoegang verkrijgen

Het overdrachtsplatform is alleen te bereiken via Diginetwerk en vanuit specifieke IP-adressen. Om het platform te

benaderen is het daarom noodzakelijk om toegang te krijgen tot één van de allowlisted IP-adressen.

Een mogelijkheid voor netwerktoegang is via een systeem met een aansluiting op Diginetwerk. Dit is onder andere

mogelijk door een systeem van een gemeente te compromitteren. Daarnaast is er een mogelijkheid tot

netwerktoegang indien een systeem wordt gecompromitteerd vanuit een ander vertrouwd IP-adres.

Een andere mogelijkheid is het manipuleren van BGP, het wereldwijde systeem dat bepaalt hoe publieke

IP-adressen te bereiken zijn. Door dit systeem te manipuleren, is het mogelijk om een publiek IP-adres over te

nemen met toegang tot het overdrachtsplatform. Aanvallen via BGP worden in de context van dit onderzoek echter

als (extreem) onwaarschijnlijk gezien.

Inloggegevens verkrijgen

Inloggegevens van het overdrachtsplatform bestaan uit een gebruikersnaam, wachtwoord en eenmalige code die

via SMS verstuurd wordt. Door de e-mailinbox van een gebruiker te compromitteren is het mogelijk een geldige

gebruikersnaam en wachtwoord te bemachtigen. Door een reset van het wachtwoord aan te vragen kan een

aanvaller zelf een wachtwoord instellen voor de gebruiker.

Eenmalige code verkrijgen

Nadat een aanvaller toegang tot het overdrachtsplatform en geldige inloggegevens heeft verkregen, is een

eenmalige code vereist om geauthenticeerde toegang te verkrijgen tot het overdrachtsplatform. Deze eenmalige

code is te onderscheppen door bijvoorbeeld het verkrijgen van een strategische positie bij een aanbieder van

telecommunicatiediensten, een SIM-swapping-aanval uit te voeren, Signals Intelligence (SIGINT) of het

compromitteren van de telefoon van de desbetreffende ambtenaar.

Verstoring van de verkiezingen

Indien een aanvaller toegang heeft gekregen tot het overdrachtsplatform met een gebruiker van één of meerdere

Gemeentelijk Stembureau (GSB)’s of Hoofdstembureau (HSB)’s, is het mogelijk om ongeldige verkiezingsresultaten
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door te geven via het overdrachtsplatform. Hoewel het papieren proces leidend is bij de verkiezingen, kan een grote

afwijking van de resultaten bij meerdere HSB’s twijfels veroorzaken over de integriteit van de verkiezingen.

2.3. Bevindingen met Prioriteit

Bevindingen met prioriteit zijn kwetsbaarheden die kritiek zijn in de benoemde aanvalspaden. Bureau Veritas

Cybersecurity raadt aan om deze bevindingen als eerste op te lossen en hier op te focussen bij het opstellen van een

oplossingsstrategie. Bureau Veritas Cybersecurity heeft de volgende bevindingen gemarkeerd als prioriteit:

• Onvoldoende logging en correlatie tussen logbestanden — Gemiddeld-risico Bevinding 1

• Multifactorauthenticatie is gebaseerd op SMS — Laag-risico Bevinding 2

2.4. ASVS

Deze paragraaf brengt het technische rapport in kaart in de context van de ASVS-categorieën.1

Een volledig overzicht van alle ASVS controls is opgenomen in bijlage B op pagina 54.

2.4.1. ASVS-compliance per Categorie

De volgende tabel bevat een overzicht van de dekking van het onderzoek met betrekking tot de OWASP

ASVS-categorieën.

Voor elke control in de ASVS-lijst is er genoteerd of er in de beoordeling van de doelapplicatie inconsistenties zijn

ontdekt (8) of dat er geen inconsistenties zijn gedetecteerd (4).

Het is mogelijk dat bepaalde controls niet zijn onderzocht. Bijvoorbeeld omdat ze buiten scope vielen of simpelweg

niet van toepassing waren op de doelapplicatie. In deze gevallen is de waarde ‘Not Applicable’ (N/A) of ‘Out of

Scope’ (OOS) genoteerd.

1https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_Standard_Project
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ID Categorie 4 8 OOS NA

V1 Architecture Design & Threat Modeling 0 0 0 0

V2 Authentication 10 1 0 9

V3 Session Management 10 1 0 1

V4 Access Control 6 0 0 2

V5 Validation Sanitization and Encoding 8 0 0 19

V6 Stored Cryptography 1 0 0 0

V7 Error Handling and Logging 1 1 0 0

V8 Data Protection 2 1 0 1

V9 Communications 2 0 0 0

V10 Malicious Code 0 0 0 3

V11 Business Logic 2 0 0 1

V12 File & Resources 8 0 0 0

V13 API & Web Service 4 1 0 1

V14 Configuration 14 0 0 1

Tabel 2.2: Dekking van de OWASP ASVS

2.4.2. Specifieke Bevindingen per ASVS-categorie

De onderstaande tabel bevat een vertaling van de OWASP ASVS-categorieën naar bevindingen in dit

rapport.2

ID Beschrijving Onderwerp Ref CVSS

V2 Authenticatie ‘Wachtwoord vergeten’ staat gebruikersenumeratie toe L3 5.3

V3 Sessiebeheer Administratorsessies te lang geldig L1 5.3

V7 Foutafhandeling en

logging

Gevoelige informatie opgeslagen in logbestanden L5 5.3

V8 Vereisten aan data-

bescherming

Onvoldoende anti-caching headers ingesteld L4 3.5

V13 API en webdiensten Ongeldige JSON werd geaccepteerd door de API R2 4.3

Tabel 2.3: Mapping van bevindingen naar de OWASP ASVS

2.5. Onderzoeksvragen

De Kiesraad heeft Bureau Veritas Cybersecurity Europe B.V. gevraagd om specifieke onderzoeksvragen te

beantwoorden. Deze paragraaf beschrijft de antwoorden op de onderzoeksvragen.

2https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_Standard_Project
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Onderzoeksvraag Kunnen de pentesters bevestigen dat de hosting volledig in Nederland gebeurt (wettelijke

eis)?

Conclusie De IP-adressen waarop het overdrachtsplatform actief is werden onderzocht. De IP-

adressen vielen onder beheer van Prolocation BV. De Peering Exchange Points en

interconnection facilities werden geanalyseerd. Er werd geconcludeerd dat Prolocation

connectiviteit heeft via internet exchanges die allemaal voornamelijk een fysieke aanwe-

zigheid hebben binnen Nederland. Tevens bevinden de interconnection faciliteiten van

Prolocation zich allemaal in Nederland.

Hiermee zijn er tijdens het onderzoek geen aanwijzingen aangetroffen dat de hosting van

de Teluitslagen- en Uitwisseling-platforms zich niet binnen Nederland bevindt.

Referentie Paragraaf 7.1 op pagina 42.

Onderzoeksvraag Kunnen de pentesters bevestigen dat er voldoende logging is om incidenten naar behoren

te kunnen signaleren en onderzoeken (wettelijke eis)?

Conclusie Voor het onderzoek werden vier usecases opgesteld. Eén enkele usecase kon tijdens het

onderzoek worden onderzocht. Er werd geconcludeerd dat acties niet voldoende herleid-

baar zijn naar een gebruiker of systeem. Zo bevat bijvoorbeeld één van de logbestanden

de gebruikersnaam, bestandsnaam van de upload, timestamp en het lokale IP-adres

en het tweede logbestand een POST-verzoek van een bestandsupload, timestamp en

het externe IP-adres. Er werden geen unieke log-attributen vastgesteld binnen de log-

bestanden om acties met zekerheid te correleren. Ook wordt er gevoelige informatie

verwerkt in de logbestanden, zoals een wachtwoordhash. Tot slot missen er events die

een indicatie kunnen geven van een mogelijke (poging tot) compromitatie, zoals het

veelvoudig invoeren van (foutieve) OTP’s.

Referentie Paragraaf 7.2 op pagina 43.

Onderzoeksvraag Is het mogelijk om de versie van OSV om te wisselen met een gemanipuleerde versie

(zonder dat dit gedetecteerd wordt)?

Conclusie Tijdens het onderzoek is er geen mogelijkheid aangetroffen om de versie van OSV om

te wisselen met een gemanipuleerde versie. Er zijn echter diverse mogelijkheden om

alsnog toegang te krijgen tot het platform, die buiten de scope van het onderzoek vallen.

Hieronder vallen bijvoorbeeld technieken als Social Engineering of het gebruiken van

onbekende kwetsbaarheden (0-days). Bureau Veritas Cybersecurity raadt aan om de

gebruikte OSV-softwareversie regelmatig te controleren op integriteit, zowel door de

Kiesraad als door de gemeenten.

Referentie Paragraaf 7.3 op pagina 46.

Bureau Veritas Cybersecurity Technisch beveiligingsonderzoek Overdrachtsplatform 7 / 83



BUREAU VERITAS CYBERSECURITY

OPENBAAR

Onderzoeksvraag Is het mogelijk om een valse publieke sleutel en/of EML bestand te uploaden door een

gebruikersaccount te hacken?

Conclusie Het was mogelijk om een vervalste publieke sleutel te uploaden op het Uitwisselplatform.

Hetzelfde was ook mogelijk met een EML-bestand, aangezien het mogelijk was om een

EML te ondertekenen met de gegenereerde vervalste publieke sleutel.

Referentie Paragraaf 7.4 op pagina 46.

Onderzoeksvraag Is het mogelijk om van het ene platform door te breken naar het andere platform?

Conclusie Tijdens het onderzoek hadden de onderzoekers geen toegang tot het onderliggende

besturingssysteem van de platformen en zijn er ook geen kwetsbaarheden aangetroffen

die dit mogelijk zouden maken. Daarmee was het niet mogelijk om te onderzoeken of het

mogelijk was om lateraal te bewegen tussen de verschillende platformen.

Wel werd opgemerkt dat zowel het Teluitslagen-platform als het Uitwisseling-platform

gebruik maakten van hetzelfde IP-adres. De Kiesraad gaf aan dat de platformen logisch

gescheiden zouden moeten opereren.

Aangezien er voor de reverse proxy ook gebruik wordt gemaakt van nginx, is het zeer

waarschijnlijk dat het verkeer door de reverse proxy wordt verdeeld over de platformen.

In dat geval is de nginx-omgeving een gedeelde resource tussen beide platforms.

Referentie Paragraaf 7.5 op pagina 47.

Onderzoeksvraag Is het mogelijk om beheerdersrechten te verkrijgen, dan wel toegang tot het beheerders-

deel te verkrijgen?

Conclusie Tijdens het onderzoek zijn er geen mogelijkheden gevonden om toegang te krijgen

tot het beheerdersdeel. Het beheerdersdeel bevindt zich op een URL die niet publiek

bekend is en ook niet raadbaar is. Reguliere gebruikers hebben geen rechten op het

beheerdersdeel.

Referentie Paragraaf 7.6 op pagina 47.

Onderzoeksvraag Is het mogelijk het platform of een deel hiervan te bereiken zonder Diginetwerk aansluiting?

Conclusie Ja. Het platform wordt primair ontsloten via Diginetwerk, maar de Kiesraad heeft het

platform op basis van IP-allowlisting ook toegankelijk gemaakt voor specifieke leveranciers

en Bureau Veritas Cybersecurity, buiten Diginetwerk om. Dat betekent dat het platform

voor deze organisaties te bereiken was zonder Diginetwerk-aansluiting.

Referentie Paragraaf 7.7 op pagina 47.
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3. Beschrijving van de opdracht
Dit onderzoek is gebaseerd op de offerte met referentie ‘11615441.02-sow- Kiesraad - Pentest Uitwisselplatforms’

waarin de volgende beschrijving van de opdracht is opgenomen:

De Kiesraad heeft Bureau Veritas Cybersecurity gevraagd een pentest uit te voeren op het

overdrachtsplatform. Omdat er in oktober 2025 verkiezingen zijn voor de Tweede Kamer is het

belangrijk dat deze systemen grondig worden getest én dat we daarbij de planning van de Kiesraad

volgen. Het overdrachtsplatform bestaat uit twee omgevingen die worden gebruikt tijdens verkiezingen

voor verschillende doelen. Een platform beheert de publieke sleutels van OSV en doet de distributie

van OSV naar gemeentes toe. Het andere platform verzamelt de EML bestanden met uitslagen.

3.1. Scope van het onderzoek

De scope van het onderzoek zoals oorspronkelijk gedefinieerd door de Kiesraad is weergegeven in tabel 3.1.

Identificatie Beschrijving

Platform Teluitslagen Platform voor verzameling van EML-bestanden met uitslagen.

Platform OSV2020 en Publieke Sleutels

(Platform Uitwisseling)

Platform voor distributie van OSV-software en beheer van publieke

sleutels.

Tabel 3.1: Scope zoals oorspronkelijk gedefinieerd

Alvorens met het onderzoek te beginnen, werd de Kiesraad gecontacteerd om te bevestigen of deze scope tijdens

de beoordeling aangehouden kon worden. Fleur van Leusden (CISO bij de Kiesraad) heeft op 12 augustus 2025 de

bovenstaande scope bevestigd.

3.2. Verstrekte informatie

De Kiesraad heeft Bureau Veritas Cybersecurity de informatie in tabel 3.2 verstrekt.

Identificatie Beschrijving

Logisch ontwerp uitwisselplatforms.png Netwerktekening overdrachtsplatform

log-files-kiesraad.tar.gz Logbestanden overdrachtsplatform

Tabel 3.2: Verstrekte informatie

Deze informatie zal na afronding van dit project door Bureau Veritas Cybersecurity op een veilige wijze worden

vernietigd (zie paragraaf D.6 op pagina 76 voor meer informatie).
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3.3. Doel van het onderzoek

Het doel van dit onderzoek was het onafhankelijk vaststellen van het beveiligingsniveau van het overdrachtsplatform,

het opsporen van kwetsbaarheden hierin, en het aandragen van mogelijke verbeteringen.

3.4. Rapportage

De managementsamenvattingen en technische samenvattingen dienen als overzicht van de onderzoeksresultaten

voor respectievelijk het algemeen en technisch management. In de daaropvolgende hoofdstukken worden de

gedetailleerde resultaten beschreven, ondersteund door reproduceerbare bevindingen. Deze hoofdstukken zijn

bedoeld om technisch personeel te begeleiden in het reproduceren en mitigeren van de gevonden

problemen.

3.5. Onderzoeksmethode

Dit onderzoek is als een crystal-box-applicatieonderzoek met code-inspectie en black-box-netwerkscan uitgevoerd.

Er is eerst in een verkennende fase informatie verzameld over de aanwezige systemen. Vervolgens is door middel

van poortscans onderzocht welke systemen en services er vanaf onze locatie beschikbaar zijn. Daarna is middels

algemene kwetsbaarhedenscans onderzocht welke publiek bekende kwetsbaarheden aanwezig zijn. De

bevindingen die deze scans hebben opgeleverd zijn zoveel mogelijk handmatig geverifieerd. In de volgende stap is

het overdrachtsplatform door middel van handwerk onderzocht, ondersteund door tools en beschikking over

uitgebreide informatie over de interne werking van de software, zoals de broncode, configuratiebestanden en

logbestanden van de software en interne documentatie. Na analyse van de resultaten is dit rapport

opgesteld.

3.6. Wijzigingen van systemen

Alvorens met de beoordeling te beginnen, is er contact opgenomen met de Kiesraad om te informeren naar

eventuele systeemwijzigingen die zijn doorgevoerd om de beoordeling te vergemakkelijken. De product owner van

de Kiesraad heeft op 20 augustus 2025 bevestigd dat het allowlisten van IP-ranges van Bureau Veritas

Cybersecurity is doorgevoerd en inloggegevens voor de onderzoekers zijn aangemaakt.

Het wordt aangeraden om systeemaanpassingen die gemaakt zijn ten behoeve van het onderzoek terug te draaien.

Specifiek worden hiermee onder andere aangemaakte gebruikersaccounts, rollen en ingevoerde testdata bedoeld in

applicaties of cloudomgevingen. Ook aanpassingen aan de firewallconfiguratie of de IDS-/IPS-infrastructuur zijn

voorbeelden waarop deze aanbeveling van toepassing is.

3.7. Beperkingen

Een beveiligingsonderzoek biedt waardevol inzicht met betrekking tot de IT-beveiliging van het doelsysteem of

-applicatie. Een dergelijk onderzoek is echter slechts een momentopname en biedt geen garantie voor de veiligheid

van de IT-omgeving en data. Voortdurend worden er nieuwe aanvalstechnieken ontwikkeld en ontdekt. Daarnaast

kan een geringe aanpassing aan de IT-omgeving eenvoudig nieuwe kwetsbaarheden introduceren. Minstens zo

belangrijk als het technologische aspect is de rol van processen, procedures en de menselijke factor in
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informatiebeveiliging. Dit rapport geeft slechts een overzicht van gevonden kwetsbaarheden en is daarmee niet

bedoeld als een garantie.
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4. Applicatieonderzoek

4.1. Inleiding

Het Uitwisseling-platform en Teluitslagen-platform (samen ‘overdrachtsplatform’ genoemd) zijn twee applicaties die

worden gebruikt tijdens verkiezingen.

Gemeentelijk en hoofdstembureaus kunnen hun publieke sleutel uploaden op het Uitwisseling-platform. De publieke

sleutels zijn nodig om de integriteit en authenticiteit van de tellingsbestanden te waarborgen tijdens het transport

tussen gemeenten, hoofdstembureau en centraal stembureaus. Het hoofdstembureau en centraal stembureau

kunnen de tellingsbestanden valideren met behulp van de daarbij behorende publieke sleutel. Het platform wordt

ook gebruikt voor een veilige distributie van de OSV2020-software die decentraal wordt geïnstalleerd bij gemeenten.

Deze applicatie kan op dit platform worden gedownload door gemeenten.

Het doel van het Teluitslagen-platform is het op veilige wijze uitwisselen van teluitslagen tussen gemeenten en

hoofdstembureau en tussen hoofdstembureaus en centraal stembureau. Op het platform kunnen de gemeentelijke,

hoofd- en centraal stembureau(s) hun tellingsbestanden uploaden en downloaden. Deze bestanden worden

vervolgens ingelezen in OSV2020. Met behulp van OSV2020 wordt de uiteindelijke uitslag vastgesteld.

De software is getest in een productieomgeving. Voor beide platformen werd softwareversie ‘Commit SHA:

ae22e818’ onderzocht. Beide platformen maken gebruik van dezelfde broncode.

(a) Teluitslagen-platform (b) Uitwisseling-platform

Figuur 4.1: De applicaties

4.1.1. Relatie met ASVS

De meeste controls die in dit hoofdstuk staan beschreven zijn afkomstig uit ASVS1 of gerelateerd aan controls die

daarin zijn opgenomen.

Hoewel ASVS redelijk uitputtend is in de typen kwetsbaarheden die in webapplicaties kunnen bestaan, kan het

lastig zijn om onderlinge verbanden tussen kwetsbaarheden te herkennen binnen de context van een specifieke

applicatie. Ook omvat ASVS veel controls die bedoeld zijn voor defense-in-depth, of waarvan de kosten van externe

tests relatief hoog zijn ten opzichte van het (beperkte) risico dat met de control wordt gemitigeerd. Om die reden

1https://owasp.org/www-project-application-security-verification-standard/
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heeft Bureau Veritas Cybersecurity een selectie gemaakt van controls die relevant zijn voor de meeste applicaties,

waarbij de hoeveelheid werk (en dus kosten) om een onderzoek uit te voeren beheersbaar blijven. Voor meer

informatie wordt verwezen naar bijlage A op pagina 52.

De meeste controls die deel uitmaken van ASVS Level 1 worden nog steeds getest. Ook worden alle controls

waarop wordt getest vertaald naar ASVS Level 1.

Een volledig overzicht van de controls waarop is getest, de bijbehorende testresultaten, en inzicht in welke controls

binnen scope vielen is opgenomen in bijlage B op pagina 54.

4.2. Broncode

Tijdens de assessment was een kopie van de broncode van de applicatie beschikbaar. De code werd in de hele

applicatie gebruikt als referentie om het waargenomen applicatiegedrag te verklaren en de testdekking te

verhogen.

Bureau Veritas Cybersecurity had toegang tot de broncode via de Git-omgeving van de applicatiebeheerder. Met

behulp van het programma cloc werd gecontroleerd welke (programmeer)talen aanwezig zijn en hoeveel deze

voorkomen:

[...]

-------------------------------------------------------------------------------

Language files blank comment code

-------------------------------------------------------------------------------

JSON 18 0 0 98210

JavaScript 6 3776 3457 12476

CSS 4 1656 66 11282

XML 8 0 0 10998

Python 60 1890 1436 8186

TypeScript 59 883 419 7295

PHP 12 498 372 2839

CSV 9 1 0 1998

YAML 12 89 265 1170

Bourne Shell 11 50 68 272

Markdown 6 127 0 257

make 1 42 15 149

Dockerfile 6 23 12 52

SVG 4 0 0 43

INI 2 4 14 31

HTML 1 3 0 27

-------------------------------------------------------------------------------

SUM: 219 9042 6124 155285

-------------------------------------------------------------------------------

Listing 4.1: Regels code per taal, geteld met behulp van de cloc-tool.

De applicatie was voornamelijk geschreven in JavaScript voor de frontend en Python voor de backend.

Bureau Veritas Cybersecurity Technisch beveiligingsonderzoek Overdrachtsplatform 13 / 83



BUREAU VERITAS CYBERSECURITY

OPENBAAR

4.2.1. Algemene opmerkingen over de broncode

Er werd opgemerkt dat de broncode vanaf het publieke internet beschikbaar is met geldige inloggegevens. Voor het

authenticeren werd geen MFA vereist. Een aandachtspunt werd hiervoor opgenomen. Tijdens een overleg tussen

de Kiesraad, de leveranciers en Bureau Veritas Cybersecurity op 4 september 2025 werd aangegeven dat voor

medewerkers met toegang tot de broncode MFA wel vereist is, maar dit voor de onderzoekers niet was ingesteld.

Bureau Veritas Cybersecurity heeft het afdwingen van MFA voor medewerkers van de leverancier niet bevestigd

gedurende het onderzoek.

AANDACHTSPUNT 1 11615441.01-R1

Onderwerp Geen MFA tijdens authenticeren voor toegang tot broncode

Van toepassing op Uitwisseling-platform en Teluitslagen-platform

Beschrijving De eindgebruiker wordt niet om MFA gevraagd tijdens het inlogproces op de Git-omgeving.

Aanvallers hebben toegang tot de volledige broncode indien een gebruikersnaam en

wachtwoord van de leverancier wordt verkregen.

Aanbeveling Vereis gebruikers om MFA-tokens tijdens het inlogproces.

4.2.1.1. teluitslag.nl

Het bestand src/webserver/prod/conf.d/www.teluitslag.nl.conf werd bekeken. Hierin werd het

volgende aangetroffen:

server_name www.teluitslag.nl;

server_name teluitslagen.diginetwerk.net;

server_name teluitslagen-p01.diginetwerk.net;

server_name teluitslagen-p02.diginetwerk.net;

Er werd bij het SIDN gecontroleerd wie de eigenaar was van het domeinnaam teluitslag.nl via de URL

https://www.sidn.nl/whois?q=teluitslag:

Figuur 4.2: Domein teluitslag.nl is vrij beschikbaar

Hoewel de domeinnaam teluitslag.nl voor zover bekend niet gecommuniceerd werd met gebruikers van de

applicatie, is de volgende bevinding opgenomen:

RISICONOTITIE 1 11615441.01-N1

Onderwerp Niet-geregistreerde domeinnaam in gebruik voor applicatie

Wordt vervolgd op de volgende pagina…
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RISICONOTITIE 1 (vervolg) 11615441.01-N1

Van toepassing op Teluitslagen-platform

Beschrijving De domeinnaam teluitslag.nl kan mogelijk gebruikt worden voor de webapplicatie

zoals aangegeven in het bestand src/webserver/prod/conf.d/www.teluitslag

.nl.conf. Deze domeinnaam is echter niet geregistreerd bij het SIDN, de centrale

autoriteit voor .nl-domeinnamen.

Risico Een aanvaller die de domeinnaam teluitslag.nl registreert zou het domein kunnen

gebruiken voor (bijvoorbeeld) social-engineering.

Aanbeveling Registreer het domein teluitslag.nl indien nodig.

Reproductie Controleer of de regel server_name www.teluitslag.nl voorkomt in het bestand

src/webserver/prod/conf.d/www.teluitslag.nl.conf van de broncode. Con-

troleer ook of het domeinnaam geregistreerd is bij het SIDN via de URL https:

//www.sidn.nl/whois?q=teluitslag.

Kans: Laag Impact: Laag CVSS: 3.5 CVSS:3.0/AV:N/AC:L/PR:L/UI:R/S:U/C:N/I:L/A:N

4.3. Dekking van het onderzoek

In de beschikbare tijd voor dit onderzoek is de gehele applicatie onderzocht.

4.4. Testopstelling

Deze paragraaf beschrijft het setup-proces, de gebruikte hulpmiddelen, de verbinding en specifieke instellingen van

de hulpmiddelen.

4.4.1. Tooling

Tijdens deze fase van het onderzoek werden de volgende hulpmiddelen gebruikt:

• Burp Suite

• Cloc

• Exiftool

• Firefox

• OpenSSL

4.4.2. Verbinding

Bureau Veritas Cybersecurity had toegang tot de webapplicaties na allowlisting van de publieke IP-adressen. Voor

meer informatie over de verbinding, zie Laag-risico Bevinding 6 op pagina 48.

4.5. Perspectief van een aanvaller

De eerste stap die in dit onderzoek was genomen was om door de applicatie te navigeren voor een overzicht van de

aangeboden functionaliteiten. Dit gaf een overzicht van functionaliteit die het meest interessant zou zijn voor een
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aanvaller. In de meeste gevallen zijn dit ook de onderdelen met potentieel de hoogste risico’s. Dit overzicht is

gebruikt om de meest kritieke onderdelen van de applicatie te onderzoeken vanuit het perspectief van een aanvaller,

en om tot een realistisch dreigingsmodel te komen.

De platformen bevatten functionaliteit om verschillende soorten bestanden te uploaden met betrekking tot

verkiezingsuitslagen. Indien een aanvaller toegang heeft tot de applicatie, dan kan de aanvaller valse publieke

sleutels en EML-bestanden uploaden. Dit kan de integriteit van de (tussentijdse) uitslagen beïnvloeden, wat het

vertrouwen in het verkiezingsproces zou kunnen ondermijnen. Omdat het ‘papieren spoor’ leidend blijft, kan

manipulatie worden gedetecteerd.

De volgende componenten waren volgens deze analyse het meest interessant voor een aanvaller:

• Registratie

• Wachtwoord resetten

• Bruteforcen MFA-codes

• Administratorpaneel

• Session identifiers

4.5.1. Registratie

Er werd geregistreerd op het uitwissel-platform via de URL https://[REDACTED]. Hierbij werd het volgende

POST-request verstuurd:

POST /api/v1/users/register/ HTTP/2

Host: uitwisseling.diginetwerk.net

[...]

{

"email": "[REDACTED]@bureauveritas.com",

"phone":"+316[...]"

}

Hierop reageerde de server als volgt:

HTTP/2 204 No Content

Date: Wed, 20 Aug 2025 07:52:44 GMT

[...]

Na dit request werd er een e-mail verstuurd naar het e-mailadres [REDACTED]@bureauveritas.com. In de

mailbox werd deze e-mail als volgt getoond:

Figuur 4.3: Niet-geverifieerde e-mail voor registratie

Dit laat zien dat de verstuurde e-mail niet geverifieerd kon worden. De headers van deze e-mail werden

geinspecteerd:
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[...]

Authentication-Results: spf=softfail (sender IP is [REDACTED])

smtp.mailfrom=wonderbit.com; dkim=none (message not signed)

header.d=none;dmarc=fail action=none header.from=wonderbit.com;compauth=fail

reason=001

Dit laat zien dat er een ‘soft failure’ was doordat de e-mail verstuurd werd vanuit een IP-adres dat niet bekend was

volgens de SPF-record. De SPF-record en de DMARC-record voor wonderbit.com werden onderzocht:

$ dig TXT wonderbit.com

[...]

;; ANSWER SECTION:

wonderbit.com. 3600 IN TXT "v=spf1 include:_spf.google.com ip4:[REDACTED]

~all"

[...]

$ dig TXT _dmarc.wonderbit.com

[...]

;; ANSWER SECTION:

_dmarc.wonderbit.com. 3600 IN TXT "v=DMARC1; p=none"

[...]

Hierin staat specifiek dat het niet toegestaan is voor het verzendende IP-adres [REDACTED] om e-mails te

versturen voor het domein wonderbit.com. De DMARC-policy staat het echter toe dat ongeautoriseerde e-mails

geaccepteerd worden. Dit staat een aanvaller op het internet toe om e-mails te versturen vanaf het e-mailadres

info@wonderbit.com, waardoor de e-mails voor registratie nagemaakt kunnen worden. Hiervoor is de volgende

bevinding opgenomen:

AANDACHTSPUNT 2 11615441.01-R2

Onderwerp Registratie e-mail vanaf onvertrouwde e-mailserver

Van toepassing op wonderbit.com

Beschrijving De e-mail voor registratie op het uitwissel-platform werd verstuurd vanuit het e-mailadres

info@wonderbit.com en het IP-adres [REDACTED]. Dit IP-adres was niet vertrouwd

voor het versturen van e-mail voor het domein wonderbit.com volgens de SPF-record

en DMARC-policy. Een aanvaller kan phishing e-mails versturen naar gemeenten die

niet van de echte registratie e-mails te onderscheiden zijn. Hiermee kan een aanvaller

mogelijk medewerkers van gemeenten er toe bewegen om een malafide versie van

OSV2020 te installeren. Controleer of registratie e-mails vanuit info@wonderbit.com

verstuurd worden vanuit het niet in SPF geconfigureerde (en daarmee onvertrouwde)

IP-adres [REDACTED].

Aanbeveling Verstuur e-mails vanaf de webapplicaties alleen via een vertrouwd e-maildomein, waarop

de SPF-record en DMARC-policy zijn ingesteld zodat e-mail vanaf onvertrouwde IP-

adressen niet geaccepteerd wordt.

Dezelfde kwetsbaarheid was ook van toepassing op het Teluitslagen-platform.

De product owner van de Kiesraad gaf aan dat voor de Tweede Kamerverkiezingen op 29 oktober 2025 het

e-mailadres gewijzigd zal worden naar een e-mailadres dat onder kiesraad.nl valt. Voor dit domein werd ook de

SPF-record en de DMARC-policy bekeken:
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$ dig TXT kiesraad.nl

[...]

;; ANSWER SECTION:

kiesraad.nl. 10800 IN TXT "v=spf1 include:spf.topdesk.net include:spf-a.

ssonet.nl -all"

[...]

$ dig TXT _dmarc.kiesraad.nl

[...]

;; ANSWER SECTION:

_dmarc.kiesraad.nl. 10008 IN CNAME _dmarc.reject.ssonet.nl.

_dmarc.reject.ssonet.nl. 127 IN TXT "v=DMARC1; p=reject; adkim=r; aspf=r; pct=100;

fo=1; rf=afrf; ri=86400; ruf=mailto:dmarcFailureRep@ag.ssonet.nl!10m; rua=mailto:

DMARCaggrep@ag.ssonet.nl!2m"

[...]

Het SPF-record en de DMARC-policy van kiesraad.nl stonden beide niet toe dat e-mail van onbekende

IP-adressen geaccepteerd wordt. Dit is een juiste configuratie. De bovenstaande aandachtspunt kan als gemitigeerd

worden beschouwd als dit wordt opgelost zolang de DMARC en SPF ongewijzigd blijven.

4.6. Wachtwoord resetten

Onder de knop “Probleem met inloggen?” kon het wachtwoord van de applicatie gereset worden door de

gebruikersnaam in te voeren. Hierna werd het volgende request verstuurd:

POST /api/v1/users/password_request/ HTTP/2

Host: teluitslagen.diginetwerk.net

{"username":"[REDACTED]"}

De gebruiker ontving hierna een e-mail met een URL naar een token. Bij het bezoeken van de URL werd het

volgende request verstuurd:

POST /api/v1/users/check_password_request_token/ HTTP/2

Host: teluitslagen.diginetwerk.net

[...]

{"token":"[REDACTED]"}

Hierop reageerde de server als volgt:

HTTP/2 200 OK

Date: Fri, 22 Aug 2025 07:55:00 GMT

[...]

{"username":"[REDACTED]"}

Indien een ongeldig token werd ingevoerd, reageerde de server als volgt:

HTTP/2 404 Not Found

Date: Fri, 22 Aug 2025 08:04:39 GMT
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[...]

{"detail":"No Owner matches the given query."}

In de broncode werd gecontroleerd hoe deze tokens gegenereerd werden, op het pad

src/backend/rest/models/owners.py:

def new_password_token(self):

password_token = str(uuid.uuid4())

self.password_token = password_token

self.password_token_expiration_date = timezone.now() + timedelta(

seconds=settings.PASSWORD_TOKEN_EXPIRES_AFTER

)

self.save()

return password_token

Hierbij wordt gebruikgemaakt van UUIDv4 identifiers. Deze worden op cryptografisch veilige wijze gegenereerd door

middel van /dev/urandom2 en bevatten 122 bits aan willekeurigheid. Dit is voldoende veilig.

4.6.1. Bruteforcen MFA-codes

Bij het inloggen was het verplicht om multifactorauthenticatie (MFA) te gebruiken. Hierbij werd er door de applicatie

een SMS verstuurd met een code daarin. Alleen bij het gebruik van de juiste code wordt de gebruiker

ingelogd.

De MFA-code werd in de broncode als volgt gegenereerd:

def new_otp_token(self):

token_length = settings.NR_DIGITS_OTP_TOKEN

otp_token = "".join(secrets.choice(string.digits) for _ in range(token_length))

self.otp_token = otp_token

self.otp_token_expiration_date = timezone.now() + timedelta(

seconds=settings.OTP_TOKEN_EXPIRES_AFTER

)

if settings.DEBUG:

print(f"New OTP token: {otp_token}") # noqa: T201

self.save()

return otp_token

Hierbij werd de cryptografisch veilige functie secrets.choice gebruikt om zes willekeurige cijfers te selecteren

voor de MFA-code. Vervolgens werd deze code per SMS naar de gebruiker gestuurd. De MFA-code werd als volgt

gecontroleerd door de code:

[...]

def handle_otp(request):

owner = get_object_or_404(Owner, user__username=request.data.get("username"))

[...]

otp = request.data.get("otp")

if otp:

2https://github.com/python/cpython/blob/main/Lib/uuid.py
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if msg := owner.validate_otp(otp):

return Response(data={"detail": msg}, status=status_400)

[...]

class Owner(models.Model):

[...]

def validate_otp(self, otp):

if not otp or len(otp) != settings.NR_DIGITS_OTP_TOKEN or not otp.isdigit():

msg = "invalid_otp"

elif self.otp_token != otp:

msg = "wrong_otp"

elif self.otp_token_expired():

msg = "otp_expired"

else:

msg = ""

if msg:

self.wrong_otp_counter += 1

self.save()

return msg

return ""

In deze code wordt er een counter met naam wrong_otp_counter bijgehouden die het aantal ongeldige pogingen

om de MFA-code in te vullen bijhoudt. Deze wordt in de database opgeslagen. Wat opvalt is dat eerst de counter

opgehaald wordt uit de database en dat na het controleren van de code deze counter verhoogd wordt en

opgeslagen wordt in de database. Dit kan een zogenaamde Time-Of-Check to Time-Of-Use (TOCTOU)

kwetsbaarheid introduceren. Hiervoor is het volgende aandachtspunt opgenomen:

AANDACHTSPUNT 3 11615441.01-R3

Onderwerp Mogelijke TOCTOU kwetsbaarheid

Van toepassing op Teluitslagen- en Uitwisseling-platforms

Beschrijving De code voor het controleren van MFA codes is mogelijk in sommige serverconfiguraties

kwetsbaar voor een Time-Of-Check to Time-Of-Use (TOCTOU) aanval. Eerst wordt

namelijk het huidige aantal verkeerde MFA pogingen opgehaald, waarbij dit aantal pas

later wordt opgehoogd. Indien de serverconfiguratie wijzigt is het mogelijk dat deze

code parallel uitgevoerd wordt waardoor de applicatie kwetsbaar wordt voor TOCTOU-

aanvallen op het controleren van de MFA-code.

Aanbeveling Het is aangeraden om de controlestap voor het aantal MFA-pogingen om te draaien.

Door eerst het aantal pogingen te verhogen met een UPDATE-query en pas daarna te

controleren of het maximum aantal pogingen overschreden is.

4.6.2. Administratorpaneel

Het administratorpaneel was te vinden op de URL [REDACTED] voor het Teluitslagen-platform en op de URL

[REDACTED] voor het Uitwisseling-platform.
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4.6.2.1. Uitloggen bij inactiviteit

Na zestien uur van inactiviteit was de gebruiker nog steeds ingelogd op het administratorpaneel van het

Teluitslagen- en Uitwisselingplatform. Hiervoor is de volgende bevinding opgenomen:

LAAG-RISICO BEVINDING 1 11615441.01-L1

Onderwerp Administratorsessies te lang geldig

Van toepassing op Administratorpanelen van de Teluitslagen- en Uitwisseling-platforms

Beschrijving Inactieve sessies op de administratorpanelen worden niet binnen een redelijke tijd ge-

ïnvalideerd. Na meer dan zestien uur een sessie inactief te laten, was deze sessie nog

steeds geldig.

Risico Aanvallers hebben onnodig lang de gelegenheid om een sessie te misbruiken.

Aanbeveling Overweeg om de geldigheid van sessies significant in te beperken tot de tijdsduur die strikt

bezien benodigd is. Daarbij wordt aangeraden om niet alleen een sessie te invalideren

na een bepaalde periode van inactiviteit, maar ook een absolute geldigheidsbeperking in

te stellen.

Reproductie Controleer of administratorsessies na 16 uur inactiviteit nog steeds geldig zijn.

Kans: Laag Impact: Gemiddeld CVSS: 5.3 CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N ASVS-V3

4.6.2.2. Session identifiers

Session identifiers voor de administratorinterface worden door Django gegenereerd. Hiervoor wordt de volgende

code gebruikt:

def _get_new_session_key(self):

"Return session key that isn't being used."

while True:

session_key = get_random_string(32, VALID_KEY_CHARS)

if not self.exists(session_key):

return session_key

[...]

def get_random_string(length, allowed_chars=RANDOM_STRING_CHARS):

"""

Return a securely generated random string.

[...]

"""

return "".join(secrets.choice(allowed_chars) for i in range(length))

Dit maakt gebruik van de cryptografisch veilige functie secrets.choice. Dit is een juiste configuratie.

4.7. Authenticatie (V2)

De applicatie maakt gebruik van authenticatieschema’s. In deze paragraaf wordt de sterkte van de verschillende

maatregelen besproken.

Bureau Veritas Cybersecurity Technisch beveiligingsonderzoek Overdrachtsplatform 21 / 83

https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?vector=AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N&version=3.0


BUREAU VERITAS CYBERSECURITY

OPENBAAR

4.7.1. Wachtwoordbeveiliging

De sterkte van de authenticatie met wachtwoorden werd getest.

4.7.1.1. Wachtwoordsterkte

De applicatie werd onderzocht om te bepalen hoe het omgaat met wachtwoorden van verschillende lengte en

tekens. Door experimenteren kwam naar voren dat de volgende vereisten waren opgelegd aan het formaat van het

wachtwoord:

• Wachtwoorden moeten ten minste dertien tekens bevatten.

• Wachtwoorden moeten minimaal één hoofdletter bevatten.

• Wachtwoorden moeten minimaal één cijfer bevatten.

• Wachtwoorden moeten minimaal één speciaal teken bevatten.

Deze vereisten zijn ervoor bedoeld om de wachtwoordcomplexiteit te verhogen. Wanneer een wachtwoord wordt

ingevoerd wat voldoet aan bovenstaande eisen, maar nog ‘te raden’ is, bijvoorbeeld gelekte of bekende

wachtwoorden, dan wordt de melding password_too_simple ontvangen in het antwoord van de server en wordt

het wachtwoord niet gewijzigd. Wanneer één enkel woord wordt gebruikt met alle vereisten, dan wordt de melding

‘Het ingevoerde wachtwoord mag niet een enkel bestaand woord bevatten’ getoond. Daarnaast werd

Multifactorauthenticatie (MFA) via SMS afgedwongen. Multifactorauthenticatie per SMS wordt afgeraden. Hiervoor

is onderstaande bevinding opgenomen:

LAAG-RISICO BEVINDING 2 11615441.01-L2

Onderwerp Multifactorauthenticatie is gebaseerd op SMS

Van toepassing op Uitwisseling-platform en Teluitslagen-platform

Beschrijving Het multifactorauthenticatiesysteem van de organisatie maakt uitsluitend gebruik van

SMS-gebaseerde eenmalige wachtwoorden, waardoor het kwetsbaar is voor onderschep-

ping, zoals SIM-swapping-aanvallen, SIGINT of door het verkrijgen van een strategische

positie bij een aanbieder van telecommunicatiediensten.

Risico Een aanvaller die de SMS onderschept zou multifactorauthenticatie kunnen omzeilen

en ongeautoriseerde toegang kunnen krijgen tot gebruikersaccounts. Validatie per SMS

wordt als enige optie voor multifactorauthenticatie ondersteund.

Aanbeveling Implementeer alternatieve vormen van multifactorauthenticatie die niet gevoelig zijn voor

SMS onderschepping. Mogelijkheden hiervoor zijn Authenticator apps die tijdgebaseerde

eenmalige wachtwoorden (TOTP) genereren of een push-notificaties naar een geregi-

streerde mobiele app.

Reproductie Deze kwetsbaarheid is niet actief getest, maar werd geïdentificeerd op basis van de

huidige configuratie van het authenticatiesysteem dat uitsluitend vertrouwt op SMS-

gebaseerde eenmalige wachtwoorden voor multi-factor authenticatie.

Kans: Laag Impact: Gemiddeld CVSS: 6.5 CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:C/C:L/I:L/A:L Authenticatie

De gebruiker had geen mogelijkheid om persoonlijke gegevens te wijzigen.
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4.7.1.2. Wachtwoord wijzigen

De applicatie ondersteunde het wijzigen van wachtwoorden via de URL

https://uitwisseling.diginetwerk.net/wachtwoord.

De applicatie vereiste dat de gebruiker het oude wachtwoord invoerde alvorens een wachtwoordwijziging plaats kon

vinden. Dit voorkomt dat een aanvaller met tijdelijke toegang tot de sessie van een gebruiker permanente toegang

kan vergaren.

Nadat het wachtwoord werd gewijzigd, werd de sessie ongeldig verklaard.

4.7.2. Authenticatiemaatregelen

De applicatie moet zichzelf en zijn gebruikers beschermen tegen geautomatiseerde inlogpogingen en gebruikers

informeren wanneer hun accounts zijn gecompromitteerd.

Veelvoorkomende manieren om de gebruikers van de applicatie te enumereren zijn via de wachtwoordherstel en

accountactivatie functionaliteiten.

De functionaliteit voor wachtwoordherstel kon worden geactiveerd via de knop “Probleem met inloggen?” op de

inlogpagina. Hier kon een gebruikersnaam worden ingevoerd. Indien een gebruikersnaam werd ingevuld, werd het

volgende request verstuurd met de geldige gebruikersnaam [REDACTED].

POST /api/v1/users/password_request/ HTTP/2

Host: teluitslagen.diginetwerk.net

[...]

{"username":"[REDACTED]"}

Hierop reageerde de server als volgt:

HTTP/2 200 OK

Date: Thu, 21 Aug 2025 13:44:12 GMT

[...]

{"detail":"new_password_requested"}

Indien een ongeldige gebruikersnaam werd ingevoerd in hetzelfde request, reageerde de server als volgt:

HTTP/2 200 OK

Date: Thu, 21 Aug 2025 13:55:47 GMT

[...]

{"detail":"password_request_completed"}

Dit laat zien dat wanneer een gebruikersnaam die niet aan een gebruikersaccount is gekoppeld wordt ingevoerd er

een bericht wordt weergeven die dit bevestigd. Hierdoor kan een aanvaller bepalen of de naam bekend is in de

applicatie.
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LAAG-RISICO BEVINDING 3 11615441.01-L3

Onderwerp ‘Wachtwoord vergeten’ staat gebruikersenumeratie toe

Van toepassing op Teluitslagen- en Uitwisseling-platform

Beschrijving Gebruikersnamen die worden gebruikt om mee in te loggen in de applicatie kunnen worden

achterhaald met behulp van de ‘Wachtwoord vergeten’-functionaliteit. Wanneer een

ongeldige gebruikersnaam wordt ingegeven, wordt een andere foutmelding weergegeven

dan wanneer een geldige gebruikersnaam wordt gekozen.

Risico Het is gemakkelijker dan nodig om geldige gebruikersnamen te achterhalen. Een aanval-

ler kan brute-force-aanvallen uitvoeren om onafhankelijk van elkaar gebruikersnamen en

wachtwoorden raden. Hierdoor kan een aanvaller met minder pogingen geldige account-

gegevens verkrijgen.

Aanbeveling Zorg dat het gebruik van een geldige gebruikersnaam niet te onderscheiden is van het

gebruik van een ongeldige.

Reproductie Controleer of de ‘Wachtwoord vergeten’-functionaliteit het toe staat om te controleren of

gebruikers bestaan.

Kans: Laag Impact: Gemiddeld CVSS: 5.3 CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N ASVS-V2

4.8. Sessiebeheer (V3)

De mechanismen voor sessiebeheer van de applicatie zijn onderzocht.

4.8.1. Sessiebinding

Als een applicatie het gezette sessietoken niet vernieuwt na succesvolle authenticatie van een gebruiker, kan dit een

aanvaller de mogelijkheid geven om de gebruiker te forceren om een vooraf bepaald token te gebruiken. Wanneer

dit token bekend is bij de aanvaller, kan dit de aanvaller toegang geven tot de sessie van de gebruiker.

Na gebruikersauthenticatie vernieuwt de applicatie de sessie-identifier. Hierdoor is dit onderdeel niet kwetsbaar voor

session fixation-aanvallen.

4.8.2. Sessiebeëindiging

Sessiebeëindiging is een cruciaal onderdeel van sessiebeheer. De geldigheidsperiode van een sessie-identifier

dient kort gehouden te worden, zo kort als wordt toegestaan door de vereisten voor gebruiksvriendelijkheid en

applicatielogica.

Voor veilige sessiebeëindiging zijn de volgende drie componenten vereist:

• Beschikbaarheid van een handmatige uitlogfunctionaliteit toegankelijk vanaf de grafische gebruikersinterface.

• Automatisch sessieverloop na een vastgestelde tijd.

• Intrekken van de geldigheid van een beëindigde sessie op de server, of verwijdering van alle sessiegeheimen

op de client (browser).

Er was op iedere pagina in de applicatie een duidelijk zichtbare uitlogfunctionaliteit aanwezig. Dit verkleint de kans

dat een gebruiker de applicatie verlaat zonder uit te loggen. Het tijdsinterval waarin een aanvaller een
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gecompromitteerde sessie kan misbruiken wordt daarmee minimaal gehouden.

De uitloglink in de browser werd geactiveerd. De sessie-identifier werd vervolgens hersteld in de browser; het was

niet mogelijk om de functionaliteit van de applicatie in de context van een geverifieerde gebruiker te blijven

gebruiken zonder eerst opnieuw in te loggen. De sessie werd correct geïnvalideerd op de server.

De tijdsduur van een geldige sessie varieerde tussen de vijf en dertig minuten, afhankelijk van de actieve

webpagina. Dit kwam omdat een aantal webpagina’s een automatische werden vernieuwd om bijvoorbeeld nieuwe

resultaten op te halen. Door de functionaliteit van de applicatie werd dit als verwacht gedrag beschouwd.

4.8.3. Sessiedata

Sessiedata is op de client opgeslagen en cryptografisch beschermd tegen aanpassingen door de gebruiker. Voor dit

doel is een JSON Web Token (JWT) gebruikt.

Binnen de beschikbare onderzoekstijd werd de JWT (ey[...]) niet succesvol gekraakt.

4.9. Autorisatiecontrole (V4)

Deze paragraaf bespreekt het onderzoek van de vereiste autorisatiecontrole-mechanismen.

4.9.1. Algemene structuur

De gebruikersaccounts die deel uitmaakten van de scope van dit onderzoek bezitten de volgende rollen:

Gebruikersaccount Rol

<REDACTED> Gebruikersaccount 1 voor Uitwisseling

<REDACTED> Gebruikersaccount 1 voor Teluitslagen

<REDACTED> Gebruikersaccount 2 voor Uitwisseling

<REDACTED> Gebruikersaccount 2 voor Teluitslagen

<REDACTED> Administratorsaccount 1 voor Uitwisseling

<REDACTED> Administratorsaccount 1 voor Teluitslagen

<REDACTED> Administratorsaccount 2 voor Uitwisseling

<REDACTED> Administratorsaccount 2 voor Teluitslagen

Tabel 4.8: Rollen van de aangeleverde test-gebruikersaccounts

In Uitwisseling-platform en Teluitslagen-platform werd gebruikgemaakt van ‘Role Based Access Control’, waarbij

gebruikersrollen worden gebruikt om het toegangsniveau te bepalen.

Er zijn geen voorbeelden gevonden waarbij functionaliteit en gegevens beperkt tot andere gemeentes toegankelijk

was.

Ook had een niet-ingelogde gebruiker geen toegang tot functionaliteit en gegevens waarvoor de toegangsrechten

uitsluitend voorbehouden zijn aan ingelogde gebruikers.
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4.9.2. Operationeel niveau

4.9.2.1. Direct object references

Als de applicatie onveilige Direct Object Referencing gebruikt, kan dit aanvallers de mogelijkheid geven om

autorisatiecontroles te omzeilen en rechtstreeks toegang te vergaren tot de inhoud door parameterwaarden te

wijzigen die direct geassocieerd zijn met een object.

Er werd geen kwetsbaarheid vastgesteld waarbij een gebruiker toegang krijgt tot inhoud waarvoor de gebruiker niet

geautoriseerd was.

4.9.2.2. Cross-Site Request Forgery

Een applicatie behoort sterke maatregelen te treffen ter voorkoming van CSRF-aanvallen. Een aanvaller kan een

legitieme gebruiker van de applicatie dwingen om door de aanvaller bepaalde acties uit te voeren. Een succesvolle

CSRF-aanval kan leiden tot gecompromitteerde gebruikersgegevens en -handelingen. Voor technische details, zie

Appendix E.5 op pagina 79.

De JWT werd opgeslagen met de parameters HttpOnly en SameSite:"Strict". Een CSRF-aanval was niet

succesvol.

4.9.3. Andere overwegingen

Andere belangrijke aspecten van autorisatiecontroles zijn het afschermen van administratieve interfaces en het

uitsluiten van onbedoelde openbaarmaking van (gevoelige) data.

4.9.3.1. Directory indexing

De Intruder functionaliteit van de applicatie Burp Suite met de woordenlijst common-and-dutch.txt is gebruikt

om content te ontdekken binnen Uitwisseling-platform en Teluitslagen-platform.

Er zijn geen mogelijkheden voor directory-indexing gevonden.

4.10. Invoervalidatie, controles en codering (V5)

De meest voorkomende beveiligingsproblemen ontstaan door een gebrek aan effectieve validatie van informatie

alvorens deze wordt verwerkt of weergegeven. Deze informatie kan gebruikersinvoer of invoer afkomstig van andere

bronnen uit de systeemomgeving betreffen. Het ontbreken van effectieve validatie kan onder andere kwetsbaarheid

voor XSS-aanvallen en SQL-injectie tot gevolg hebben.

Gebruikersinvoer werd enkel verwerkt bij het wijzigen van het wachtwoord en het uploaden van bestanden. Voor

meer informatie, zie paragraaf 4.17 op pagina 29.

4.11. Cryptografie (V6)
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4.11.1. Random Number Generation

De applicatie genereert willekeurige unieke identifiers en toegangstokens. Deze waarden moeten voor een aanvaller

volledig onvoorspelbaar zijn. Er is onderzocht welke generator wordt gebruikt om willekeurige waarden te

genereren.

De applicatie gebruikt de uuid4-functie en secrets-functies om willekeurige waarden te genereren. Dit is een

cryptografisch veilige randon number generator.

4.12. Foutafhandeling en logging (V7)

Het doel van foutafhandeling en logging is het voorzien in bruikbare informatie. Echter, deze informatie kan

gevoelige data bevatten en moet beschermd worden. Dit kan bijvoorbeeld gevoelige systeeminformatie zijn die niet

gedeeld dient te worden met een aanvaller middels foutmeldingen, of gevoelige gebruikersinformatie die niet in

logging opgeslagen dient te worden.

4.12.1. Foutafhandeling

Foutafhandeling heeft als doel om de applicatie in staat te stellen op een vooraf bepaalde manier om te gaan met

uitzonderlijke of onverwachte situaties in de applicatiecontext. Het is in dergelijke situaties van belang dat de

applicatie de fout op een veilige manier afvangt en dat foutmeldingen geen gevoelige informatie lekken.

Voor het downloaden van een bestand werd onderstaande ongeldige URL benaderd via het onderdeel ‘Downloaden

OSV’:

GET /download_software/?download_token=d[...]7&file_key=%00 HTTP/2

Host: uitwisseling.diginetwerk.net

[...]

Hierop werd het onderstaande antwoord verkregen:

HTTP/2 500 Internal Server Error

Server: nginx

[...]

<!doctype html>

<html lang="en">

<head>

<title>Server Error (500)</title>

</head>

<body>

<h1>Server Error (500)</h1><p></p>

</body>

</html>

Vervolgens werd een niet-bestaand bestand opgevraagd via het onderdeel ‘Instructies’:

GET /download/Handleiding platform 'OSV2020 en Publieke Sleutels' EP.pdf HTTP/2

Host: uitwisseling.diginetwerk.net

[...]
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Hierop werd het onderstaande antwoord verkregen:

HTTP/2 400 Bad Request

[...]

<html>

<head><title>400 Bad Request</title></head>

<body>

<center><h1>400 Bad Request</h1></center>

<hr><center>nginx</center>

</body>

</html>

Wanneer een onverwachte fout optrad, werd een algemene foutpagina weergegeven, die geen interne informatie

bevatte. Dit voorkomt dat een aanvaller informatie verkrijgt uit foutmeldingen, die verder kan worden gebruikt om

gerichte aanvallen uit te voeren.

4.13. Vereisten aan databescherming (V8)

De veiligheid van de data van gebruikers dient zowel aan de kant van de applicatie als de kant van de gebruikers

gewaarborgd worden. Deze paragraaf bespreekt, wanneer van toepassing, enige bevindingen met betrekking tot

databescherming.

De browser is niet door de server geïnstrueerd om geen informatie in de cache te plaatsen voor elke pagina die

gevoelige informatie bevat.

Er werd geconcludeerd dat de server niet consistent gebruik maakte van een cache-control-header voor elk

request. De header ontbrak volledig, of was tweemaal aanwezig, zoals te zien in onderstaand antwoord:

Cache-Control: max-age=0

Cache-Control: no-cache, no-store, must-revalidate

LAAG-RISICO BEVINDING 4 11615441.01-L4

Onderwerp Onvoldoende anti-caching headers ingesteld

Van toepassing op Uitwisseling-platform en Teluitslagen-platform

Beschrijving Het caching beleid voor zowel client requests als server responses is niet overal ingesteld.

Risico De browser kan gevoelige informatie achterlaten in de client-side cache. Andere ge-

bruikers op dezelfde machine kunnen gevoelige informatie inzien en misbruiken, zoals

wachtwoorden en persoonlijke informatie. Eventuele tussenliggende netwerk apparaten

zoals proxy’s kunnen ook gevoelige informatie cachen. Dit kan kwetsbaarheden zoals

cache poisoning tot gevolg hebben.

Aanbeveling Bescherm informatie die in een cache opgeslagen wordt en sla niet onnodig gevoelige

informatie op in de cache. De server zou de browser moeten instrueren om data niet te

cachen door de volgende HTTP-response-headers mee te geven:

• Cache-Control: no-cache, no-store

• Expires: 0

• Pragma: no-cache

Wordt vervolgd op de volgende pagina…
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LAAG-RISICO BEVINDING 4 (vervolg) 11615441.01-L4

Reproductie Observeer de HTTP-headers gezet door de platforms.

Kans: Laag Impact: Gemiddeld CVSS: 3.5 CVSS:3.0/AV:P/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:N ASVS-V8

4.14. Communicatie (V9)

De applicatie maakte gebruik van TLS. Zie hoofdstuk 6 op pagina 38 voor details met betrekking tot de sterkte van

de versleutelde verbinding.

4.15. Malware (V10)

De applicatie stond op zichzelf en maakte geen gebruik van code die afkomstig is van externe bronnen.

4.16. Business logica (V11)

De beveiliging van de bedrijfslogica in webapplicaties is uniek voor elke applicatie. De details voor

Uitwisseling-platform en Teluitslagen-platform worden behandeld in paragraaf 4.5 op pagina 15. Deze paragraaf

behandelt een aantal vereisten voor verificatie van bedrijfslogica die gebruikelijk zijn bij webapplicaties.

4.16.1. Session pollution

Applicaties zouden logische controles moeten hebben om te voorkomen dat ze vervalste requests accepteren.

Dergelijke requests stellen aanvallers in staat om de bedrijfslogica of -processen te omzeilen door parameters te

voorspellen, te vinden of te manipuleren, om de applicatie ervan uit te laten gaan dat een proces of taak wel of niet

heeft plaatsgevonden.

De applicatie verwerkte alleen bedrijfslogica-stromen voor dezelfde gebruiker in een opeenvolgende stapvolgorde

en er waren geen succesvolle pogingen om stappen te omzeilen of over te slaan.

4.16.2. Request throttling

De applicatie is getest op een aantal kwetsbaarheden die kunnen worden verholpen door het aantal requests te

limiteren.

De applicatie had voldoende anti-automatiseringscontroles om geautomatiseerde handelingen te detecteren en zich

te beschermen. Tevens stond er een limiet ingesteld op het aantal bestanden wat geüpload kon worden.

4.17. Bestanden en bronnen (V12)

Bijna elke webapplicatie accepteert gebruikersinvoer in de vorm van bestandsuploads en behandelt bestanden van

externe bronnen. Deze niet-vertrouwde bestandsgegevens moeten op een veilige manier worden behandeld. Een
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aanvaller kan de upload- of bronafhandelingsfunctionaliteit misbruiken om malware te uploaden, welke kan leiden

tot uitvoering van externe code.

4.17.1. Bestandsupload

Geüploade bestanden dienen te worden gecontroleerd op verschillende eigenschappen en inhoud. Deze sectie

behandelt de belangrijkste controles.

4.17.1.1. Bestandsuitvoer

De applicatie dient niet alleen veilig om te gaan met de bestandsinhoud, maar ook met de metadata van een

bestand. Metagegevens, zoals het pad of de bestandsnaam, worden doorgaans geleverd door de client die een

bestand uploadt met content transfer encoding, zoals HTTP-multipart-codering. Een aanvaller kan deze data

gebruiken om de toepassing te dwingen een kritiek bestand te overschrijven of het bestand op te slaan op een

bepaalde locatie.

Bestandsnamen, zoals verklaring.jpg;ls werden correct geweigerd door de applicatie. Vervolgens werd het

bestand verklaring%3Bcat%20%2Fetc%2Fpasswd.jpg geüpload. Speciale karakters werden weggefilterd, of

correct geëscapet.

De applicatie heeft de door de gebruiker ingediende bestandsnamen correct gevalideerd. Dit beschermt tegen

verschillende kwetsbaarheden, zoals path traversal, local file inclusion, external file inclusion, reflective file

downloads en OS-opdrachtinjectie.

4.17.2. Bestandsdownload

De applicatie bood een aantal bestanden ter download aan.

4.17.2.1. Toegang tot gevoelige bestanden

De applicatie dient te worden geconfigureerd om alleen applicatiespecifieke bestanden weer te geven. Dit omvat het

beperken van bestandsextensies die van de webserver mogen worden gedownload.

Gebruikers hebben geen toegang tot gevoelige bestanden op de server. Alle informatie dat wordt verwerkt binnen

de platforms zal worden gepubliceerd.

4.17.3. Grote bestanden

De applicatie hoort de toegestane bestandsgrootte te limiteren binnen de context van het bestandstype,

inhoudsvereisten en de logica achter het gebruik van het bestand. Wanneer een aanvaller een groot bestand naar

een applicatie kan versturen, kan het de prestaties van de applicatie beïnvloeden door de benodigde tijd om het

desbetreffende bestand te verwerken of zelfs een complete Denial of Service (DoS) aanval veroorzaken door

limitaties van opslag.

De applicatie accepteerde geen grote bestanden die tot opslagproblemen kunnen leiden. Bestanden groter dan

10MB werden niet door de server geaccepteerd.
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4.17.4. Bestandsopslag

Om te verifiëren of geüploade bestanden gescand worden voor virussen en malware is de EICAR string gebruikt in

een document:

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*

Wanneer een bestand met deze EICAR string werd geüpload, bleek dat deze geaccepteerd werd. Dit betekent dat

er geen anti-virus of anti-malware-oplossing aanwezig was die virussen en malware tegen houdt. Hiervoor is de

volgende bevinding opgenomen:

AANDACHTSPUNT 4 11615441.01-R4

Onderwerp Geen malware-detectie op bestandsupload

Van toepassing op Uitwisseling-platform en Teluitslagen-platform

Beschrijving Geüploade bestanden worden niet gescand op malware. Wanneer het EICAR-testbestand

wordt geüpload, wordt het bestand niet als virus gedetecteerd. Dit bestand is een gestan-

daardiseerd onschadelijk bestand dat bedoeld is om malwarescanners mee te testen.

Zie https://2016.eicar.org/86-0-Intended-use.html voor meer informatie.

Aanbeveling Scan bestanden bij het uploaden op malware en wijzig of verwijder deze bestanden.

De server valideerde op een correcte wijze de bestandsextensies.

4.17.5. Bestandsmetadata

Met de tool Exiftool werd de metadata onderzocht van bestanden op de server. Het bestand

software-osv2020_u.txt werd gedownload van URL

https://uitwisseling.diginetwerk.net/download-software-osv. Er werd geen gevoelige informatie

gevonden in de metadata van het bestand. Vervolgens werd metadata toegevoegd aan een bestand. Hiervoor werd

het commando exiftool -Comment="testComment" verklaring.jpg uitgevoerd. Nadat het bestand

verklaring.jpg werd geüpload, werd dit gedownload om de metadata te analyseren. Er werd geconcludeerd dat

metadata correct wordt opgeschoond.

4.18. API en webdiensten (V13)

In dit hoofdstuk wordt het onderzoek naar de servicelaag API’s beschreven, welke vaak gebruik maken van JSON,

XML of GraphQL. Als de applicatie gebruikmaakt van dergelijke API’s en webdiensten, dan moeten de volgende

punten gelden:

• Adequate authenticatie, autorisatie en sessiebeheer van alle webdiensten.

• Voldoende invoervalidatie van alle parameters die worden doorgestuurd van lage naar hoge

vertrouwensniveaus.

• Effectieve beveiligingsmaatregelen op alle API-types.
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4.18.1. Generieke security-verificatie

4.18.1.1. Broken Object Level Authorization

Object level autorisatie is een toegangscontrole mechanisme dat ervoor zorgt dat bepaalde objecten die alleen

toegankelijk zijn voor gebruikers die er daadwerkelijk voor geautoriseerd zijn. De objecten kunnen in dit geval

persoonsgegevens, adresgegevens of andere gegevens zijn die worden opgeslagen op de server. Door een

kwetsbaarheid te misbruiken in het toegangscontrole mechanisme is het voor aanvallers mogelijk om toegang te

krijgen tot informatie die voor hen niet toegankelijk hoort te zijn. Een aanvaller kan hierdoor mogelijk toegang krijgen

tot de PII van andere gebruikers of zelfs tot gevoelige informatie zoals inloggegevens. In sommige gevallen is het

ook mogelijk om de accounts van andere gebruikers over te nemen.

Gedurende het onderzoek zijn geen kwetsbaarheden gevonden met betrekking tot Broken Object Level

Authorization (BOLA).

4.18.1.2. Onvoldoende Asset Management

Als er sprake is van onvoldoende asset management kan dit leiden tot kwetsbaarheden die worden veroorzaakt

door een tekort aan overzicht op de API. Hierdoor is het mogelijk dat verouderde versies van de API, of acceptatie-

en/of testomgevingen van de API nog publiekelijk benaderbaar zijn voor de gebruikers van de applicatie. Het

probleem hierbij is dat deze API’s gewoonlijk niet worden gepatcht met belangrijke beveiligingsupdates en ze

daardoor aanzienlijke kunnen kwetsbaarheden bevatten. In sommige gevallen kan dit leiden tot een kwetsbaarheid

die aanvallers op een makkelijke manier kunnen uitbuiten, omdat de verouderde versies van de API (of de

acceptatie- en/of testomgevingen) niet voorzien zijn van de nieuwste beveiligingsupdates. Ook kunnen deze API’s

kwetsbaarheden bevatten die wel zijn gepatcht in de nieuwste versie van de API, maar niet in de verouderde

versies. Dit kan vervolgens dan weer uitgebuit worden door aanvallers.

Tijdens het onderzoek zijn geen publiekelijk benaderbare verouderde versies van de API gevonden. Hetzelfde geldt

voor publiekelijk benaderbare testomgevingen/acceptatieomgevingen van de API.

4.18.2. RESTful-verificatie

Er bestaan verschillende HTTP-requestmethoden. Deze verschillende methoden hebben zeer specifieke

semantische betekenissen. Beveiligingsmaatregelen zijn afhankelijk van browsers en applicaties die zich aan deze

semantische betekenissen houden om te voorkomen dat een defect beveiligingsmodel wordt vastgesteld. Het niet

correct opvolgen van deze conventies kan leiden tot beveiligingsproblemen.

4.18.2.1. HTTP-methodes

Bij het versturen van een OPTIONS-request naar de REST API, antwoordde de server dat de volgende

HTTP-methodes beschikbaar zijn:

• GET;

• POST;

• OPTIONS.

De REST API accepteert alleen de benodigde HTTP-methodes. Er zijn geen problemen vastgesteld.
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4.18.2.2. JSON schema-validatie

API’s moeten schemavalidatie implementeren voor inkomende data. De JSON data die verstrekt is door een

gebruiker dient te worden gevalideerd tegen een schema die correcte invoer definieert. Elk type data dat niet

overeenkomt met het gegeven schema zou moeten worden afgewezen om potentiële kwetsbaarheden te

voorkomen.

De schema validatie werd getest tegen het versturen van onjuiste JSON data. De data werd niet afgewezen door de

server, wat een indicatie is van onjuiste validatie. Om deze reden werd de volgende bevinding opgenomen:

Het onderstaande verzoek werd verwerkt door de server:

POST /api/v1/users/password_reset/ HTTP/2

Host: teluitslagen.diginetwerk.net

[...]

{"current_password":"[...]","new_password":"[...]","new_password_confirmation":"[...]",

"new_password_confirmation2":"[...]"}

RISICONOTITIE 2 11615441.01-N2

Onderwerp Ongeldige JSON werd geaccepteerd door de API

Van toepassing op Uitwisseling-platform en Teluitslagen-platform

Beschrijving Ongeldige JSON, zoals extra haakjes of aanvullende informatie moet door de server

worden geweigerd. Dit kan namelijk leiden tot onverwacht gedrag tijdens de verwerking

of bij toekomstig gebruik van gegevens.

Risico Het niet valideren van binnenkomende gegevens door middel van een schema kan

onbedoeld gedrag introduceren bij het (toekomstig) verwerken van de data.

Aanbeveling Controleer de geldigheid van de JSON voor het wordt verwerkt.

Reproductie Voeg additionele parameters toe aan het verzoek voor het wijzigen van het wachtwoord.

Kans: Laag Impact: Laag CVSS: 4.3 CVSS:3.0/AV:N/AC:L/PR:L/UI:N/S:U/C:N/I:L/A:N ASVS-V13

4.19. Configuratie (V14)

4.19.1. HTTP Security Headers

Een verschillende set HTTP security headers zijn beschikbaar. Deze subsectie bevat de controls gerelateerd aan

deze headers.

De onderstaande headers werden gezet voor beide applicaties. De CSP-header was verschillend tussen de twee

platformen.

Server: nginx

Date: Thu, 21 Aug 2025 09:33:54 GMT

Content-Type: application/json

Content-Length: 509

Allow: GET, POST, OPTIONS

Referrer-Policy: strict-origin-when-cross-origin
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Permissions-Policy: accelerometer=(), autoplay=(), camera=(), display-capture=(), encrypted-

media=(), geolocation=(), gyroscope=(), magnetometer=(), microphone=(), midi=(), payment=(),

usb=()

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Cross-Origin-Opener-Policy: same-origin

Vary: origin

Strict-Transport-Security: max-age=31536000; includeSubDomains

Voor het Uitwisseling-platform werd onderstaande CSP gezet:

Content-Security-Policy: default-src 'none'; img-src 'self'; script-src 'self' 'sha256-

oCFnYcAHSMaBkeLUfc1dt043IHsvnM7FYC8rNVTr4z4='; font-src 'self'; connect-src 'self'; style-src

'self' 'sha256-NoaOFBXMe1O6IDA1h7mRExLwJhYSf9hRN9gAzSCXlm0='

Voor het Teluitslagen-platform werd onderstaande CSP gezet:

Content-Security-Policy: connect-src 'self'; img-src 'self'; font-src 'self'; style-src 'self'

'sha256-NoaOFBXMe1O6IDA1h7mRExLwJhYSf9hRN9gAzSCXlm0='; script-src 'self' 'sha256-

oCFnYcAHSMaBkeLUfc1dt043IHsvnM7FYC8rNVTr4z4='; default-src 'none'

Bij het downloaden van een bestand, zoals beschreven in paragraaf 4.12.1 op pagina 27, wordt onderstaande

additionele header gezet door de server:

Content-Disposition: attachment; filename="software-osv2020_u.txt"

Onderwerp Voldoet

HTTP headers en responses bevatten geen gedetailleerde versieinformatie 4

Content-Type bevalt altijd een veilige karakterset 4

Content-Disposition is ingesteld 4

Content-Security Policy is ingesteld en veilig geconfigureerd 4

X-Content-Type-Options is ingesteld en veilig geconfigureerd 4

Strict-Transport-Security is ingesteld en veilig geconfigureerd 4

Referrer-Policy is veilig ingesteld 4

X-Frame-Options of frame-ancestors is veilig ingesteld 4

Origin wordt niet gebruikt voor authenticatie of access control 4

Cross-Origin-Resource-Sharing is veilig ingesteld NA

Tabel 4.12: Resultaten voor de HTTP-beveiligings-gerelateerde controls

Bureau Veritas Cybersecurity Technisch beveiligingsonderzoek Overdrachtsplatform 34 / 83



BUREAU VERITAS CYBERSECURITY

OPENBAAR

4.20. Wettelijke eisen

De resultaten van het onderzoek worden gebruikt ter onderbouwing of het overdrachtsplatform voldoet aan de

wettelijke eisen. De onderstaande punten werden geaddresseerd:

1. Er moet worden getoetst of de centrale voorzieningen worden gehost in Nederland;

2. Het ontwerp van de centrale voorzieningen moet worden getoetst op de mogelijkheid van toevallig of

opzettelijk foutief gebruik van de uitslagprogrammatuur;

3. Er moet worden getoetst of gebruik van en toegang tot de centrale voorzieningen geautomatiseerd worden

bijgehouden zodat onderzoek naar mogelijke onregelmatigheden mogelijk is;

4. Er moet worden getoetst of er passende maatregelen zijn getroffen bij de centrale voorziening voor het

detecteren en herstellen van beveiligingsinbreuken op de centrale voorzieningen, waaronder detectie van

kwetsbaarheden, rapportage van incidenten, respons, escalatie en schadebeperking.

Deze punten worden hieronder beschreven.

De IP-adressen waarop het overdrachtsplatform actief is werden onderzocht. De IP-adressen vielen onder beheer

van Prolocation BV. De Peering Exchange Points en interconnection facilities werden geanalyseerd. Er werd

geconcludeerd dat Prolocation connectiviteit heeft via internet exchanges die allemaal voornamelijk een fysieke

aanwezigheid hebben binnen Nederland. Tevens bevinden de interconnection faciliteiten van Prolocation zich

allemaal in Nederland.

Hiermee zijn er tijdens het onderzoek geen aanwijzingen aangetroffen dat de hosting van de Teluitslagen- en

Uitwisseling-platforms zich niet binnen Nederland bevindt. Voor meer informatie, zie paragraaf 7.1 op

pagina 42.

Het ontwerp van de centrale voorzieningen is onderzocht op de mogelijkheid van toevallig of opzettelijk foutief

gebruik van de uitslagprogrammatuur. Hiervoor zijn verschillende constateringen gedaan. De uitvoering hiervan is

dermate groot dat dit is beschreven in de verschillende hoofdstukken van dit rapport.

Door middel van het nalopen van de vooraf opgestelde use cases is onderzocht hoe gebruik van en toegang tot de

centrale voorzieningen wordt bijgehouden in logbestanden. Er werd geconcludeerd dat acties niet voldoende

herleidbaar zijn naar een gebruiker of systeem. Zo bevat bijvoorbeeld één van de logbestanden de gebruikersnaam,

bestandsnaam van de upload, timestamp en het lokale IP-adres en het tweede logbestand een POST-verzoek van

een bestandsupload, timestamp en het externe IP-adres. Er werden geen unieke log-attributen vastgesteld binnen

de logbestanden om acties met zekerheid te correleren. Ook wordt er gevoelige informatie verwerkt in de

logbestanden, zoals een wachtwoordhash. Tot slot missen er events die een indicatie kunnen geven van een

mogelijke (poging tot) compromitatie, zoals het veelvoudig invoeren van (foutieve) OTP’s.

Op 10 september 2025 heeft Bureau Veritas Cybersecurity een reactie ontvangen van de Kiesraad met betrekking

tot de logging. Onderstaande reactie werd ontvangen namens Prolocation en Wonderbit:

De (applicatie)logging is aangepast zodat het externe IP-adres van de gebruiker consistent wordt

vastgelegd. [REDACTED]

Op basis van bovenstaande reactie zal de herleidbaarheid van gebeurtenissen worden vergroot. Bureau Veritas

Cybersecurity heeft de getroffen maatregelen niet kunnen valideren, omdat de wijzigingen zijn doorgevoerd na de

uitvoering van het onderzoek.
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5. Poort- en kwetsbaarhedenscans
Dit hoofdstuk beschrijft het onderzoek naar de infrastructuur. Allereerst zijn de methodiek, aanpak en gebruikte tools

beschreven. Hierna volgt de beschrijving van de netwerk reconnaissance, die is uitgevoerd met behulp van de

poortscanner Nmap. Het resultaat hiervan is vervolgens gebruikt om geïdentificeerde services in meer detail te

scannen met de kwetsbaarhedenscanner Nessus. Andere specifieke tools zoals OpenSSL zijn gebruikt waar dit

relevant was.

Dit onderzoek is uitgevoerd vanuit het perspectief van een externe aanvaller op het internet.

Alle geïdentificeerde kwetsbaarheden zijn handmatig geverifieerd. Alleen wanneer deze controle positief uitvalt, is

de kwetsbaarheid opgenomen in dit hoofdstuk. Als services niet zijn geïdentificeerd of getest, wordt de reden

hiervoor beschreven.

5.1. Services

In deze paragraaf zijn de poortscanresultaten en de geïdentificeerde services beschreven. Hierna is er voor elk van

deze service verder onderzoek verricht en beschreven in een eigen paragraaf.

5.1.1. Poortscans

Een UDP- en TCP -poortscan zijn uitgevoerd om vast te stellen welke services worden aangeboden door de

doelsystemen.

De uitvoer van Nmap toont aan dat de volgende services beschikbaar waren:

Poort Status Dienst Versie

[REDACTED]

tcp/80 open http nginx

tcp/443 open ssl/http nginx

Tabel 5.1: Niet-gesloten TCP/UDP-poorten

5.1.2. Context

In de netwerk reconnaissance en verdere analyses van de poortscanresultaten werden de volgende actieve

services geïdentificeerd:

• HTTP

• HTTPS

De doelsystemen zoals besproken in tabel 5.1 hadden de rol van webserver. Daarom worden de services, zoals

hierboven vermeld, verwacht aanwezig te zijn op deze systemen.

In de volgende paragrafen worden de geïdentificeerde services nader besproken.
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Met behulp van geautomatiseerde tools als Nessus en verschillende Nmap-scripts, zijn de gevonden services

gescand op bekende kwetsbaarheden. Hier zijn geen kwetsbaarheden in aangetroffen.

5.1.3. HTTP

De volgende systemen bieden een HTTP(S)-service aan:

[REDACTED]

Verkeer naar de HTTP-service werd doorverwezen naar de HTTPS-service.

De HTTP-services lekten de volgende versie-informatie:

Nmap scan report for [REDACTED]

Host is up (0.0023s latency).

PORT STATE SERVICE VERSION

80/tcp open http nginx

443/tcp open ssl/http nginx

De server-headers gaven slechts aan dat de nginx-webserver in gebruik was. Verdere informatie over de gebruikte

versie werd niet gegeven. Dit voorkomt dat een aanvaller gericht kan zoeken naar zwakheden in de gebruikte

software.
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6. TLS-onderzoek
TLS-versleuteling wordt gebuikt voor meerdere services. In dit hoofdstuk wordt het onderzoek naar de

TLS-configuratie beschreven. De onderstaande tabel geeft een overzicht van de mogelijke TLS-kwetsbaarheden die

zijn onderzocht. Per server wordt aangegeven welke kwetsbaarheden zijn gemitigeerd. De volgende services zijn

onderzocht:

1. uitwisseling.diginetwerk.net:443

2. teluitslagen.diginetwerk.net:443
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Onderwerp 1 2 Details

SSLv2 uitgeschakeld 4 4 §6.2 op pagina 40

SSLv3 uitgeschakeld 4 4 §6.2 op pagina 40

TLSv1.0 uitgeschakeld 4 4 §6.2 op pagina 40

TLSv1.2 of nieuwer ondersteund 4 4 §6.2 op pagina 40

Cryptografie met INSECURE-classificatie uitgescha-

keld

4 4 §6.2 op pagina 40

Standaardmethode niet geclassificeerd als INSE-

CURE

4 4 §6.2 op pagina 40

Cryptografie met VULNERABLE-classificatie uitge-

schakeld

4 4 §6.2 op pagina 40

Standaardmethode niet geclassificeerd als VULNERA-

BLE

4 4 §6.2 op pagina 40

Forward secrecy standaard 4 4 §6.2 op pagina 40

Heartbleed gemitigeerd 4 4 §6.3 op pagina 40

POODLE gemitigeerd 4 4 §6.3 op pagina 40

Bescherming tegen downgrade-aanvallen 4 4 §6.3 op pagina 40

CRIME gemitigeerd 4 4 §6.3 op pagina 40

Geen onveilige renegotiation 4 4 §6.3 op pagina 40

FREAK gemitigeerd 4 4 §6.3 op pagina 40

Early CCS attack gemitigeerd 4 4 §6.3 op pagina 40

ROBOT gemitigeerd 4 4 §6.3 op pagina 40

Exportniveau DH geweigerd 4 4 §6.3 op pagina 40

LOGJAM gemitigeerd 4 4 §6.3 op pagina 40

CN/AN voldoende specifiek 4 4 §6.4 op pagina 40

Geen handtekening met MD5 4 4 §6.4 op pagina 40

Geen handtekening met SHA-1 4 4 §6.4 op pagina 40

Sleutellengte voldoende 4 4 §6.4 op pagina 40

Servercertificaat geldig 4 4 §6.4 op pagina 40

Intrekkingsinformatie certificaat aanwezig 4 4 §6.4 op pagina 40

Certificaat niet ingetrokken 4 4 §6.4 op pagina 40

Tabel 6.1: Resultaten van elke onderzochte TLS-kwetsbaarheid, per service.

6.1. Gebruikte tools

Tijdens het onderzoek zijn de volgende third-party tools gebruikt:

• OpenSSL

• testssl.sh
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6.2. Versleutelingsmethoden

De ondersteunde ciphers zijn onderzocht.

De lijst met ondersteunde cipher suites, en een beschrijving van de categorieën, is te vinden in bijlage C.1 op

pagina 67.

Er zijn geen opmerkingen over deze configuratie.

6.3. Kwetsbaarhedenscan

testssl.sh is gebruikt om te scannen op veelvoorkomende TLS-kwetsbaarheden. Een beschrijving van de

kwetsbaarheden is beschikbaar in bijlage C op pagina 67.

Deze scan heeft geen nieuwe risico’s geïdentificeerd.

6.4. Certificaten

De certificate chain aangeboden door de services is onderzocht.

6.4.1. uitwisseling.diginetwerk.net:443

6.4.1.1. Certificate chain

-- Sectigo Public Server Authentication Root R46 (not included)

`- Sectigo Public Server Authentication CA DV R36 (sha384WithRSAEncryption; 3072 bits)

`- uitwisseling.diginetwerk.net (sha256WithRSAEncryption; 4096 bits)

Listing 6.1: Certificate chain aangeboden door uitwisseling.diginetwerk.net:443

6.4.1.2. Servercertificaat

Issuer: C=GB/O=Sectigo Limited/CN=Sectigo Public Server Authentication CA DV R36

Subject: CN=uitwisseling.diginetwerk.net

Valid from: Jul 14 00:00:00 2025 GMT

Valid to: Jul 9 23:59:59 2026 GMT

Alternative names:

uitwisseling.diginetwerk.net

Signed with algorithm: sha256WithRSAEncryption

Public key type: RSA (4096 bits)

Certificate Revocation List URL: <none>

OCSP Server URL: http://ocsp.sectigo.com

Listing 6.2: Server certificaat van uitwisseling.diginetwerk.net:443
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6.4.2. teluitslagen.diginetwerk.net:443

6.4.2.1. Certificate chain

-- Sectigo Public Server Authentication Root R46 (not included)

`- Sectigo Public Server Authentication CA DV R36 (sha384WithRSAEncryption; 3072 bits)

`- teluitslagen.diginetwerk.net (sha256WithRSAEncryption; 4096 bits)

Listing 6.3: Certificate chain aangeboden door teluitslagen.diginetwerk.net:443

6.4.2.2. Servercertificaat

Issuer: C=GB/O=Sectigo Limited/CN=Sectigo Public Server Authentication CA DV R36

Subject: CN=teluitslagen.diginetwerk.net

Valid from: Jul 14 00:00:00 2025 GMT

Valid to: Jul 9 23:59:59 2026 GMT

Alternative names:

teluitslagen.diginetwerk.net

Signed with algorithm: sha256WithRSAEncryption

Public key type: RSA (4096 bits)

Certificate Revocation List URL: <none>

OCSP Server URL: http://ocsp.sectigo.com

Listing 6.4: Server certificaat van teluitslagen.diginetwerk.net:443

De OCSP server op URL http://ocsp.sectigo.com is geraadpleegd. Het resultaat laat zien dat het certificaat

niet is ingetrokken.
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7. Uitwerking onderzoeksvragen

7.1. Land van hosting webapplicaties

In deze paragraaf wordt onderzocht: “Kunnen de pentesters bevestigen dat de hosting volledig in Nederland gebeurt

(wettelijke eis)?”

Tijdens het onderzoek zijn de volgende hostnames gebruikt voor de webapplicaties:

• teluitslagen.diginetwerk.net

• uitwisseling.diginetwerk.net

Beide systemen zijn te herleiden tot het IP-adres [REDACTED] (Prolocation BV). Tevens werd er voor de registratie

e-mail verstuurd vanaf de volgende IP-adressen:

[REDACTED]

Deze gevonden IP-adressen vielen onder de IP-reeks [REDACTED]. Deze reeks wordt volgens [REDACTED] via

BGP aangeboden door [REDACTED] onder de naam ‘Prolocation B.V.’.

Volgens https://www.peeringdb.com/asn/[REDACTED] heeft Prolocation de volgende Peering Exchange

Points:

Exhange Point Locatie(s)

AMS-IX Amsterdam, Nederland

Frys-IX Amsterdam, Nederland

LSIX Amsterdam, Nederland

NL-ix Amsterdam, Nederland, Berlijn, Duitsland en Brussel, België

Speed-IX Amsterdam, Nederland en Frankfurt, Duitsland

Tabel 7.1: Peering Exchange Points van Prolocation B.V.

Tevens zijn de volgende interconnection facilities opgegeven voor Prolocation:
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Faciliteit Locatie

Alticom - IJsselstein IJsselstein, Nederland

Bytesnet Rotterdam Rotterdam, Nederland

Digital Reality Amsterdam AMS3, AMS5-8, AMS10 Amsterdam, Nederland

Digital Reality Amsterdam AMS9 Amsterdam, Nederland

Equinix AM1/AM2 - Amsterdam, Luttenbergweg Amsterdam, Nederland

Equinix AM3 - Amsterdam, Science Park Amsterdam, Nederland

Equinix AM7 - Amsterdam, Kuiperberweg Amsterdam, Nederland

Global Switch Amsterdam Amsterdam, Nederland

Greenhouse Datacenters DC1 Naaldwijk, Nederland

Greenhouse Datacenters DC2 Naaldwijk, Nederland

Mediagateway Hilversum, Nederland

NIKHEF Amsterdam Amsterdam, Nederland

Tabel 7.2: Interconnection Facilities van Prolocation B.V.

Dit laat zien dat Prolocation connectiviteit heeft via internet exchanges die allemaal voornamelijk een fysieke

aanwezigheid hebben binnen Nederland. Tevens bevinden de interconnection faciliteiten van Prolocation zich

allemaal in Nederland.

Hiermee zijn er tijdens het onderzoek geen aanwijzingen aangetroffen dat de hosting van de Teluitslagen- en

Uitwisseling-platforms zich niet binnen Nederland bevindt.

7.2. Voldoende logging

In deze paragraaf wordt onderzocht: “Kunnen de pentesters bevestigen dat er voldoende logging is om incidenten

naar behoren te kunnen signaleren en onderzoeken (wettelijke eis)?”

Nuttige informatie opslaan in logs is van belang voor beheerders, ontwikkelaars, en incident response-teams. Het is

echter wel belangrijk dat gevoelige informatie niet in deze logs op wordt geslagen zonder deze te versleutelen. Het

opslaan van deze informatie in logs geeft aanvallers met toegang tot deze logs meer informatie om gerichtere

aanvallen uit te voeren op de applicatie of haar gebruikers.

Ook is het belangrijk dat applicatielogs niet onnodig persoonlijke informatie bevatten.

Door de Kiesraad zijn de volgende usecases gedefinieerd voor de logging:

[REDACTED]

Deze use cases zijn opgesteld om de logging voor ongeoorloofde toegang, of het uitvoeren van ongeoorloofde

acties te controleren. Deze use cases worden verder besproken in de volgende paragrafen.
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7.2.1. Use case 1: [REDACTED]

Het direct benaderen van de Teluitslagen- en Uitwisseling-platforms [REDACTED] kan een indicatie zijn van een

aanvaller die op alternatieve wijze toegang heeft gekregen tot de Teluitslagen- en Uitwisseling-platforms.

[REDACTED]

7.2.2. Use case 2: [REDACTED]

Verkeer dat afkomstig is vanaf een ander netwerk dan Diginetwerk is bij voorbaat verdacht. Hoewel in theorie de

firewall dit verkeer zou blokkeren, is het altijd mogelijk dat er een kwetsbaarheid in de firewall zit waardoor het

mogelijk is om verbinding te maken met de applicatie. [REDACTED]

7.2.3. Use case 3: [REDACTED]

Hoewel de applicatie geen mogelijkheid geeft om commando’s uit te voeren op het onderliggende

besturingssysteem, kan er altijd een kwetsbaarheid zijn die deze mogelijkheden wel aan een aanvaller

verleent.

Indien een aanvaller deze ongebruikelijke commando’s uitvoert is het belangrijk dat dit tijdig opgemerkt wordt. De

server kan op dat moment dermate gecompromitteerd zijn dat een aanvaller volledige toegang heeft tot de server.

Bureau Veritas Cybersecurity adviseert een gedetailleerde en gestructureerde responsprocedure uit te voeren in het

geval van een dergelijke melding.

1. Controleren of dit een daadwerkelijke actie was van een beheerder van Prolocation, Wonderbit of de Kiesraad.

2. Beschouw de servers waarop de Teluitslagen- en Uitwissel-platformen gehost worden als gecompromitteerd

en stop per direct het gebruik van de platformen. Schakel daarbij de netwerktoegang uit tot deze systemen

voor zowel binnenkomend als uitgaand verkeer.

3. Laat Prolocation een snapshot van de virtuele machines waarop de platforms draaien veiligstellen inclusief

het werkgeheugen, voor toekomstig forensisch onderzoek.

4. Laat alle gemeenten in Nederland de gebruikte versie van OSV2020-U controleren op integriteit. Indien deze

integriteit is aangetast bij één of meerdere gemeenten, laat deze gemeenten geen gebruik meer maken van

het digitale proces voor het doorsturen van de teluitslagen.

5. Maak geen gebruik meer van de Teluitslagen- en Uitwissel-platformen totdat de hoofdoorzaak van

compromittatie bekend is en opgelost is.

6. Start een Digital Forensics of Incident Response procedure op voor de platformen. Beveel ook aan dat

mogelijk gecompromitteerde gemeenten hetzelfde doen.

Gedurende het onderzoek heeft Bureau Veritas Cybersecurity geen commando’s op het besturingssysteem

uitgevoerd, omdat er geen rechten waren verkregen dit uit te voeren.

7.2.4. Use case 4: [REDACTED]

[REDACTED]

In totaal kon één van de vier usecases worden uitgevoerd.
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7.2.5. Logging van acties

De applicatie logt een aantal reeds geconfigureerde signaleringregels voor het gebruik van de website. De volgende

acties kunnen van grote waarde zijn bij het monitoren van de platformen:

[REDACTED]

Er ontbreekt logging in de applicatie voor het aanvragen van een password reset via het invullen van de

gebruikersnaam. Tot slot werd geconcludeerd dat correlatie tussen logbestanden niet, of niet met voldoende

zekerheid kon worden vastgesteld. Zo bevat bijvoorbeeld één van de logbestanden de gebruikersnaam, geüploade

bestandsnaam, timestamp en het lokale IP-adres en het tweede logbestand een POST-verzoek van een

bestandsupload, timestamp en het externe IP-adres. Er werden geen unieke log-attributen vastgesteld binnen de

logbestanden om acties met zekerheid te correleren.

GEMIDDELD-RISICO BEVINDING 1 11615441.01-M1

Onderwerp Onvoldoende logging en correlatie tussen logbestanden

Van toepassing op Uitwisseling-platform en Teluitslagen-platform

Beschrijving Er werden meerdere tekortkomingen geconstateerd in de logging van de applicatie:

[REDACTED]

Risico Onvoldoende logging en gebrek aan correlatie tussen logbestanden bemoeilijkt het

detecteren en onderzoeken van (pogingen tot) ongeautoriseerde toegang of misbruik

van de applicatie. Dit kan leiden tot:

• Vertraagde of gemiste detectie van beveiligingsincidenten

• Beperkte mogelijkheden voor forensisch onderzoek na een incident

• Moeilijkheden bij het voldoen aan audit- en compliancevereisten

Aanbeveling [REDACTED]

Reproductie Controleer de aanwezigheid en volledigheid van logging bij veiligheidskritische acties

zoals wachtwoord resets. Inspecteer logbestanden op de aanwezigheid van gevoelige

informatie zoals authenticatie-hashes. Vergelijk logbestanden van gerelateerde acties en

controleer of deze eenduidig te correleren zijn.

Kans: Gemiddeld Impact: Gemiddeld CVSS: 7.3 CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:L

7.2.6. Gevoelige informatie in logbestand

In de frontend logging werd een ‘basic auth’-hash opgeslagen. Dit was vermoedelijk ter authenticatie voor het traefik

dashboard:

traefik_http_middlewares_dob-frontend-prod-auth_basicauth_users:"admin:[redacted]"

Een bevinding werd opgenomen:

LAAG-RISICO BEVINDING 5 11615441.01-L5

Onderwerp Gevoelige informatie opgeslagen in logbestanden

Van toepassing op Uitwisseling-platform en Teluitslagen-platform

Wordt vervolgd op de volgende pagina…
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LAAG-RISICO BEVINDING 5 (vervolg) 11615441.01-L5

Beschrijving In logbestanden werd een wachtwoordhash aangetroffen.

Risico Een aanvaller met toegang tot de logbestanden kan deze gevoelige informatie gebruiken

voor verdere aanvallen.

Aanbeveling Zorg dat gevoelige informatie zoals inloggegevens niet opgeslagen worden in logbestan-

den. Overweeg om het wachtwoord van het betreffende account te wijzigen.

Reproductie Observeer de inhoud van de logbestanden.

Kans: Laag Impact: Gemiddeld CVSS: 5.3 CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N ASVS-V7

7.3. Omwisselen versie van OSV

In deze paragraaf wordt onderzocht: “Is het mogelijk om de versie van OSV om te wisselen met een

gemanipuleerde versie (zonder dat dit gedetecteerd wordt)?”

Tijdens het onderzoek is er geen mogelijkheid aangetroffen om de versie van OSV om te wisselen met een

gemanipuleerde versie. Er zijn echter diverse mogelijkheden om alsnog toegang te krijgen tot het platform, die

buiten de scope van het onderzoek vallen. Hieronder vallen bijvoorbeeld technieken als Social Engineering of het

gebruiken van ‘zero days’ (kwetsbaarheden die niet publiek bekend zijn). Bureau Veritas Cybersecurity raadt aan

dat de gebruikte OSV-versie regelmatig gecontroleerd wordt op integriteit, zowel door de Kiesraad als door de

gemeenten.

7.4. Vervalste publieke sleutel uploaden

In deze paragraaf wordt onderzocht: “Is het mogelijk om een valse publieke sleutel en/of EML bestand te uploaden

door een gebruikersaccount te hacken?”

Een certificaat werd gegenereerd met een eigen private key met behulp van het programma openssl:

$ openssl req -x509 -newkey rsa:4096 -keyout key.pem -out cert.pem -sha256 -days 365

[...]

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

[...]

Country Name (2 letter code) [AU]:NL

State or Province Name (full name) [Some-State]:

Locality Name (eg, city) []:schiermonnikoog

Organization Name (eg, company) [Internet Widgits Pty Ltd]:tk2025

Organizational Unit Name (eg, section) []:osv2020-u

Common Name (e.g. server FQDN or YOUR name) []:gemeente schiermonnikoog

Email Address []:

Het was mogelijk om dit certificaat te uploaden op het Uitwisselplatform. Daarmee is het in alle gevallen mogelijk om

een vervalste publieke sleutel te uploaden. Hetzelfde was ook mogelijk met een EML-bestand, aangezien het

mogelijk was om een EML te ondertekenen met de gegenereerde vervalste publieke sleutel.
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7.5. Lateraal bewegen tussen platformen

In deze paragraaf wordt onderzocht: “Is het mogelijk om van het ene platform door te breken naar het andere

platform?”

Tijdens het onderzoek was er geen toegang tot het onderliggende besturingssysteem van de platformen en zijn er

ook geen kwetsbaarheden aangetroffen die dit mogelijk zouden maken. Daarmee was het niet mogelijk om te

onderzoeken of het mogelijk was om lateraal te bewegen tussen de verschillende platformen.

Wel werd opgemerkt dat zowel het Teluitslagen-platform als het Uitwisseling-platform gebruik maakten van van

hetzelfde IP-adres vanuit de buitenwereld. De Kiesraad gaf aan dat de platformen logisch gescheiden zouden

moeten opereren. Doordat beide platformen vanuit hetzelfde IP-adres opereren, is dit niet inzichtelijk van

buitenaf.

Gezien er gebruikgemaakt wordt van nginx als een reverse proxy, is het zeer waarschijnlijk dat het verkeer door de

reverse proxy wordt verdeeld over de platformen. Daarmee wordt het verkeer pas gescheiden na de reverse proxy

en zijn de platformen niet volledig logisch van elkaar gescheiden. Hiervoor is het volgende aandachtspunt

opgenomen:

AANDACHTSPUNT 5 11615441.01-R5

Onderwerp Platforms niet volledig logisch van elkaar gescheiden

Van toepassing op Teluitslagen- en Uitwisseling-platformen

Beschrijving Volgens de Kiesraad zouden de Teluitslagen- en Uitwisseling-platformen logisch ge-

scheiden zijn uitgevoerd. Tijdens het onderzoek werd echter geconstateerd dat deze

platformen via hetzelfde IP-adres bereikbaar waren. Daarmee is het verkeer naar de plat-

formen niet volledig logisch gescheiden, gezien het verkeer door hetzelfde systeem loopt.

Een aanvaller die de reverse proxy achter het gezamenlijke IP-adres compromitteert, kan

direct beide platformen aanvallen.

Aanbeveling Voorzie in een eigen reverse proxy en eigen IP-adres voor beide platformen.

7.6. Verkrijgen beheerdersrechten

In deze paragraaf wordt onderzocht: “Is het mogelijk om beheerdersrechten te verkrijgen, dan wel toegang tot het

beheerdersdeel te verkrijgen?”

Tijdens het onderzoek zijn er geen mogelijkheden gevonden om toegang te krijgen tot het beheerdersdeel. Het

beheerdersdeel heeft zijn eigen URL die niet publiek bekend is en ook niet raadbaar is. Tevens hebben reguliere

gebruikers geen rechten op dit beheerdersdeel.

7.7. Toegang tot platform zonder Diginetwerk-aansluiting

In deze paragraaf wordt onderzocht: “Is het mogelijk het platform of een deel hiervan te bereiken zonder Diginetwerk

aansluiting?”

Ten tijde van het onderzoek waren de publieke IP-adressen van Bureau Veritas Cybersecurity op een ‘allowlist’

geplaatst die het mogelijk maakte voor de onderzoekers om toegang tot de applicaties te verkrijgen over het
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publieke internet. Daarmee was het dus mogelijk om het platform te bereiken zonder aansluiting op Diginetwerk.

Hiervoor is de volgende bevinding opgenomen:

LAAG-RISICO BEVINDING 6 11615441.01-L6

Onderwerp Platforms bereikbaar via publieke internet

Van toepassing op Teluitslagen-applicatie en Uitwisseling-applicatie

Beschrijving De Teluitslagen- en Uitwisseling-platforms waren bereikbaar over het publieke internet

vanuit allowlisted IP-adressen.

Risico Een aanvaller met een allowlisted publiek IP-adres kan toegang krijgen tot de Teluitslagen-

en Uitwisseling-platforms.

Aanbeveling Maak de applicaties onbereikbaar via het publieke internet. De beste oplossing is om

fysieke verbindingen met het publieke internet uit te sluiten en slechts gebruik te maken

van een fysieke verbinding met Diginetwerk.

Reproductie Controleer of de applicaties bereikbaar zijn via het publieke internet, bijvoorbeeld via

allowlisted IP-adressen.

Kans: Laag Impact: Gemiddeld CVSS: 3.5 CVSS:3.0/AV:A/AC:L/PR:H/UI:N/S:U/C:L/I:L/A:N

7.7.1. Firewallonderzoek

Ten behoeve van het onderzoek zijn de firewallregels van de Prolocation firewall bekeken:

[root@kr-p-rtr10 ~]# cat /etc/sysconfig/iptables

*filter

:INPUT ACCEPT [0:0]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

:RH-Firewall-1-INPUT - [0:0]

[...]

De firewall specificeerde een intern netwerk door middel van Network Address Translation (NAT). Daarbij worden de

interne IP-reeksen [REDACTED], [REDACTED] en [REDACTED] ontsloten naar de buitenwereld via hetzelfde

uitgaande publieke IP-adres.

Daarbij werd verkeer naar het externe IP-adres [REDACTED] op TCP poorten 80 en 443 doorgezet naar de interne

webserver op IP-adres [REDACTED] via een port-forward.

Ook was er een port-forward aanwezig voor het externe IP-adres [REDACTED] poort 22 naar het interne IP-adres

[REDACTED]:

*filter

[...]

# Allow SSH to MGNT via public IP

-A FORWARD -d [REDACTED] -p tcp --dport 22 -j ACCEPT

[...]

*nat

[...]
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# DNAT SSH to MGNT

-A PREROUTING -d [REDACTED] -p tcp --dport 22 -j DNAT --to-destination [REDACTED]

[...]

Daarmee werd het management IP-adres [REDACTED] bereikbaar gemaakt via het publieke IP-adres [REDACTED]

vanaf elk willekeurig publiek IP-adres. Er werd gecontroleerd vanaf het publieke internet of dit het geval was:

$ sudo nmap [REDACTED] -p22 -sV

Starting Nmap 7.80 ( https://nmap.org ) at 2025-08-21 13:15 CEST

Nmap scan report for [REDACTED] ([REDACTED])

Host is up (0.0024s latency).

PORT STATE SERVICE VERSION

22/tcp filtered ssh

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 0.67 seconds

Hieruit blijkt dat deze service niet beschikbaar is vanaf het publieke internet. Volgens de product owner van de

Kiesraad komt dit doordat de managementserver zelf de volgende firewall heeft ingesteld:

# Prolocation Management (Do *not* delete)

-A RH-Firewall-1-INPUT -s [REDACTED] -p tcp --dport 22 -j ACCEPT

# Wonderbit Office

-A RH-Firewall-1-INPUT -s [REDACTED] -p tcp --dport 22 -j ACCEPT

# Wonderbit Executor

-A RH-Firewall-1-INPUT -s [REDACTED] -p tcp --dport 22 -j ACCEPT

# Wonderbit Vault

-A RH-Firewall-1-INPUT -s [REDACTED] -p tcp --dport 22 -j ACCEPT

# Wonderbit Monitoring

-A RH-Firewall-1-INPUT -s [REDACTED] -p tcp --dport 22 -j ACCEPT

# Wonderbit Origin

-A RH-Firewall-1-INPUT -s [REDACTED] -p tcp --dport 22 -j ACCEPT

# Wonderbit [REDACTED]

-A RH-Firewall-1-INPUT -s [REDACTED] -p tcp --dport 22 -j ACCEPT

# Wonderbit [REDACTED]

-A RH-Firewall-1-INPUT -s [REDACTED] -p tcp --dport 22 -j ACCEPT

# Wonderbit [REDACTED]

-A RH-Firewall-1-INPUT -s [REDACTED] -p tcp --dport 22 -j ACCEPT

# Block the rest of the incoming connections

-A RH-Firewall-1-INPUT -j REJECT --reject-with icmp-host-prohibited COMMIT

Hieruit blijkt dat dit systeem alleen verbindingen op poort 22 accepteert vanuit specifieke locaties. Dit is een juiste

configuratie.

Ook werden de volgende firewall-regels aangetroffen, na specifieke interne- en routing-regels:

*filter

[...]

# Drop all other

-A RH-Firewall-1-INPUT -j REJECT --reject-with icmp-host-prohibited
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[...]

# Drop all other

-A FORWARD -j REJECT --reject-with icmp-host-prohibited

Deze regels laten geen verkeer door dat niet expliciet wordt toegestaan door de firewall. Dit is een juiste

configuratie.

Ook werd de volgende configuratie aangetroffen:

*filter

[...]

# Prolocation Management (Do *not* delete)

-A RH-Firewall-1-INPUT -s [REDACTED] -p tcp --dport 22 -j ACCEPT

[...]

Hiermee is het toegestaan voor Prolocation om toegang te krijgen tot poort 22 op de firewall. Doordat dit een

INPUT-regel is, geeft deze regel slechts toegang tot de firewall zelf, niet tot systemen achter de firewall.

De firewallconfiguratie bevatte ook diverse regels voor allowlisting van IP-adressen. Hieronder viel de kantoren van

Wonderbit en Prolocation alsmede de thuisadressen van diverse medewerkers van Wonderbit. Hiervoor is de

volgende bevinding opgenomen:

RISICONOTITIE 3 11615441.01-N3

Onderwerp Thuisadressen toegestaan op de applicaties

Van toepassing op Firewall Prolocation

Beschrijving De thuisadressen van ontwikkelaars van Wonderbit waren opgenomen in de allowlist

voor toegang tot de applicaties.

Risico Een aanvaller die toegang kan krijgen tot een thuisnetwerk van ontwikkelaars van Won-

derbit kan toegang krijgen tot de applicatie.

Aanbeveling Zet geen thuis-IP-adressen van medewerkers in de allowlist voor toegang tot de appli-

caties. Als alternatieve toegangsmethode kan er gebruikgemaakt worden van een VPN

waarbij het IP-adres van de VPN in de allowlist geplaatst wordt.

Reproductie Controleer of er IP-adressen van medewerkers in de allowlist voor applicatietoegang zijn

geplaatst.

Kans: Laag Impact: Laag CVSS: 4.0 CVSS:3.0/AV:L/AC:L/PR:N/UI:N/S:U/C:N/I:L/A:N

Ook zijn de volgende regels aangetroffen:

*filter

[...]

# DMZ to any (internet)

-A FORWARD -s [REDACTED]/24 -j ACCEPT

# APP to any (internet)

-A FORWARD -s [REDACTED]/24 -j ACCEPT

# MGNT to any (internet)

-A FORWARD -s [REDACTED]/24 -j ACCEPT

[...]
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Deze regels staan expliciet toe dat alle servers binnen het netwerk toegang hebben tot het volledige internet (en

netwerken die niet eerder gespecificeerd zijn binnen de firewall). Hiervoor is de volgende bevinding

opgenomen:

GEMIDDELD-RISICO BEVINDING 2 11615441.01-M2

Onderwerp Ongelimiteerde internettoegang mogelijk voor servers

Van toepassing op Firewallconfiguratie

Beschrijving De applicatieservers voor de Teluitslagen- en Uitwisseling-platformen hadden ongelimi-

teerde toegang tot het publieke internet.

Risico Een aanvaller die toegang weet te krijgen tot één van de servers achter de firewall, kan

de internettoegang gebruiken om een C2-kanaal op te zetten via het publieke internet.

Ook kan een aanvaller hiermee mogelijk hacking tools van het internet downloaden.

Aanbeveling Zet internettoegang vanaf alle servers zo veel mogelijk dicht. Maak hierbij gebruik van

een allowlist om internettoegang toe te staan voor specifieke doeleinden.

Reproductie Controleer of volledige internettoegang is toegestaan vanuit interne netwerken via de

firewall.

Kans: Gemiddeld Impact: Gemiddeld CVSS: 4.9 CVSS:3.0/AV:N/AC:L/PR:H/UI:N/S:U/C:N/I:H/A:N
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A. Application Security Verification Standard
(ASVS)

Deze appendix beschrijft Bureau Veritas Cybersecurity’s implementatie van het testen aan hand van de Application

Security Verification Standard (ASVS). Zoals gedefinieerd in ASVS 4.0.3, de huidige versie die is uitgebracht door

OWASP1 gedefinieerd als:

“The Application Security Verification Standard is a list of application security requirements or tests that

can be used by architects, developers, testers, security professionals, tool vendors, and consumers to

define, build, test and verify secure applications.”

A.1. ASVS Security Verification Levels

Deze standaard definieert drie security verification levels met een oplopende diepgang per level.

• ASVS Level 1 is for low assurance levels, and is completely penetration testable.

• ASVS Level 2 is for applications that contain sensitive data, which requires protection and is the

recommended level for most apps.

• ASVS Level 3 is for the most critical applications - applications that perform high value transactions, contain

sensitive medical data, or any application that requires the highest level of trust.

Ieder ASVS-level bevat een lijst met security requirements. Deze kunnen worden vertaald naar security specifieke

features en capabilities die door ontwikkelaars moeten worden gemaakt.

Omdat het testen van een grote hoeveelheid security controls kostbaar is heeft Bureau Veritas Cybersecurity haar

eigen ASVS Level 0 gedefinieerd. Dit level wordt voornamelijk gebruikt voor klanten waarbij de ASVS-richtlijnen

nog niet worden gebruikt in het softwareontwikkelproces en waarbij de meerwaarde beperkt is ten opzichte van de

extra tijd die noodzakelijk is. Binnen dit niveau wordt er geen garantie gegeven van de dekking van de geteste

ASVS-requirements. Wel wordt er een vertaling gegeven van de uitgevoerde testen naar ASVS Level 1.

A.2. ASVS in dit onderzoek

Dit onderzoek is uitgevoerd door Bureau Veritas Cybersecurity als een ASVS Level 0 onderzoek. De beslissing over

welke security controls zijn getest is gemaakt op basis van een kosten/baten analyse. Controls die enkel een zeer

beperkte invloed op de beveiliging hebben en door ontwikkelaars zelf zeer eenvoudig te testen zijn, zijn hierbij niet

opgenomen door Bureau Veritas Cybersecurity. Hier zijn de baten van de security control beperkt ten opzichte van

de kosten van het volledig testen. Een voorbeeld is:

“Verify that any printable Unicode character, including language neutral characters such as spaces and

Emojis are permitted in passwords.”

De lijst met controls in bijlage B op pagina 54 geeft de resultaten voor de individuele security controls weer. De

volgende tabel beschrijft de gebruikte symbolen.

1https://raw.githubusercontent.com/OWASP/ASVS/v4.0.3/4.0/OWASP%20Application%20Security%20Verification%20

Standard%204.0.3-en.pdf
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Symbool Beschrijving

4 De applicatie is consistent aan deze control

8 De applicatie is niet consistent aan deze control. De relevante bevinding is opgenomen.

OOS Deze control valt buiten de scope van het onderzoek

NA Deze control is niet relevant voor het onderzoek

Deze control is niet van toepassing op het geleverde testniveau

Tabel A.1: Legenda voor ASVS-uitkomsten
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B. ASVS Controls
Dit hoofdstuk bevat de resultaten van het onderzoek naar de individuele controls van de OWASP Application

Security Verification Standard (ASVS).

Voor elke control op de ASVS-lijst is er genoteerd of er in de beoordeling van de doelapplicatie inconsistenties zijn

ontdekt (8) of dat er geen inconsistenties zijn gedetecteerd (4).

Het is mogelijk dat bepaalde controls niet zijn onderzocht. Bijvoorbeeld omdat ze buiten scope vielen, simpelweg

niet van toepassing waren op de doelapplicatie of geen deel uit maakte van het geboden dekkingsniveau. In deze

gevallen is de waarde ‘Not Applicable’ (N/A) of ‘Out of Scope’ (OOS) genoteerd of is de waarde leeg gelaten. Zie

bijlage A op pagina 52 voor een uitgebreide beschrijving.

B.1. Architecture, design and threat modeling vereisten (V1)

Alle ontwerp-, architectuur- en ‘Threat Modeling’-vereisten vielen buiten de scope van dit onderzoek dat werd

uitgevoerd als een standaard gray-box-applicatieonderzoek.

B.2. Authentication Verification Requirements (V2)

# Beschrijving Bevin-

ding

CVSS

2.1.1 Verifieer dat door gebruikers ingestelde wachtwoorden minstens twaalf

tekens lang zijn.

4

2.1.2 Verifieer dat wachtwoorden van 64 tekens of langer zijn toegestaan.

2.1.3 Verifieer dat wachtwoorden spaties kunnen bevatten en afkappen niet

wordt uitgevoerd. Opeenvolgende meerdere spaties KUNNEN optioneel

worden samengevoegd.

2.1.4 Verifieer dat Unicode-tekens zijn toegestaan in wachtwoorden. Een

enkel Unicode-codepunt wordt beschouwd als een teken, dus twaalf

emoji- of 64 kanji-tekens zouden geldig en toegestaan moeten zijn.

2.1.5 Verifieer dat gebruikers hun wachtwoord kunnen wijzigen. 4

2.1.6 Verifieer dat de functionaliteit voor wachtwoordwijziging het huidige en

nieuwe wachtwoord van de gebruiker vereist.

4

2.1.7 Verifieer dat wachtwoorden die tijdens accountregistratie, login en wacht-

woordwijziging worden ingediend, lokaal worden gevalideerd tegen

reeks gecompromiteerde wachtwoorden.

4

2.1.8 Verifieer dat er een wachtwoordsterktemeter is om gebruikers te helpen

een sterker wachtwoord in te stellen.

4

2.1.9 Verifieer dat er geen regels zijn voor het samenstellen van wachtwoor-

den die het type toegestane tekens beperken. Er zou geen vereiste

mogen zijn voor hoofdletters, kleine letters, cijfers of speciale tekens.

4

Vervolgd op de volgende pagina... .
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# Beschrijving Bevin-

ding

CVSS

2.1.10 Verifieer dat er geen vereisten zijn voor periodieke rotatie van legitima-

tiegegevens of wachtwoordgeschiedenis.

2.1.11 Verifieer dat ”plakken-functionaliteit, browserwachtwoord-helpers en

externe wachtwoordmanagers zijn toegestaan.

2.1.12 Verifieer dat de gebruiker ervoor kan kiezen om tijdelijk het volledige

gemaskeerde wachtwoord te bekijken of tijdelijk het laatst getypte teken

van het wachtwoord te bekijken op platforms die dit niet als native

functionaliteit hebben.

2.2.1 Verifieer dat anti-automatisering maatregelen effectief zijn in het vermin-

deren van inbreuk op inloggegevens, brute force en accountvergren-

delingsaanvallen. Dergelijke controles omvatten het blokkeren van de

meest voorkomende gecompromiteerde wachtwoorden, zachte vergren-

delingen, snelheidbeperkingen, CAPTCHA, steeds grotere vertragingen

tussen pogingen, IP-adresbeperkingen of risicogebaseerde beperkin-

gen zoals op basis van locatie, eerste login op een apparaat, recente

pogingen om het account te ontgrendelen, of vergelijkbaar. Verifieer dat

er niet meer dan 100 mislukte pogingen per uur mogelijk zijn op één

account.

L3 5.3 8

2.2.2 Verifieer dat het gebruik van zwakke authenticators beperkt is tot secun-

daire verificatie en transactie-goedkeuring en niet als vervanging voor

veiligere authenticatiemethoden. Verifieer dat er sterkere methoden

worden aangeboden vóór zwakke methoden, gebruikers zich bewust

zijn van de risico’s of dat er passende maatregelen zijn getroffen om de

risico’s van gecompromiteerde accounts te beperken.

4

2.2.3 Verifieer dat beveiligde meldingen naar gebruikers worden verzonden

na updates van authenticatiedetails, zoals het opnieuw instellen van

referenties, e-mail- of adreswijzigingen, inloggen vanaf onbekende of

risicovolle locaties. Het gebruik van pushmeldingen - in plaats van sms

of e-mail - heeft de voorkeur, maar bij afwezigheid van pushmeldingen

is sms of e-mail acceptabel zolang er geen gevoelige informatie in de

melding wordt onthuld.

NA

2.3.1 Verifieer dat door het systeem gegenereerde initiële wachtwoorden of

activeringscodes veilig en willekeurig MOETEN worden gegenereerd,

ZOUDEN ten minste zes tekens lang MOETEN zijn, MOGEN letters en

cijfers bevatten en verlopen na korte tijd. Deze eerste sleutels mogen

niet het langetermijnwachtwoord worden.

NA

2.5.1 Verifieer dat een door het systeem gegenereerd initieel activerings- of

herstelsleutel niet in leesbare tekst naar de gebruiker word verzonden.

NA

2.5.2 Verifieer dat wachtwoordhints of op kennis gebaseerde authenticatie

niet aanwezig zijn.

4

2.5.3 Verifieer dat het herstellen van wachtwoorden op geen enkele manier

het huidige wachtwoord onthult.

4

Vervolgd op de volgende pagina... .
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# Beschrijving Bevin-

ding

CVSS

2.5.4 Verifieer dat gedeelde of standaardaccounts niet aanwezig zijn. 4

2.5.5 Verifieer dat als een authenticatiefactor wordt gewijzigd of vervangen,

de gebruiker op de hoogte wordt gesteld van deze gebeurtenis.

2.5.6 Verifieer dat vergeten wachtwoord en andere herstelpaden een veilig

herstelmechanisme gebruiken, zoals TOTP of ander soft token, mobiel

push of een ander offline herstelmechanisme.

NA

2.7.1 Verifieer dat leesbare tekst out of band authenticators, zoals SMS of

PSTN, niet standaard worden aangeboden, en sterkere alternatieven

zoals push-notificaties eerst worden aangeboden.

NA

2.7.2 Verifieer dat de out-of-band-verificator, out of band authenticatie ver-

zoeken, codes of tokens laat verlopen na 10 minuten.

NA

2.7.3 Verifieer dat de out of band verificator authenticatie verzoeken, codes

of tokens uitsluitend eenmalig bruikbaar zijn, en uitsluitend voor het

oorspronkelijke authenticatie verzoek.

NA

2.7.4 Verifieer dat de out-of-band authenticator en verificator via een veilig

onafhankelijk kanaal communiceert.

NA

2.8.1 Verifieer dat op tijd gebaseerde OTP’s een gedefinieerde levensduur

hebben voordat ze verlopen.

NA

Tabel B.1: Resultaten van alle geteste Authentication Verification Requirements (V2)

B.3. Session Management Verification Requirements (V3)

# Beschrijving Bevin-

ding

CVSS

3.1.1* Verifieer dat de applicatie nooit sessietokens onthult in URL-parameters

of foutmeldingen.

4

3.2.1 Verifieer dat de applicatie een nieuw sessietoken genereert bij gebrui-

kersauthenticatie.

4

3.2.2 Verifieer dat sessietokens ten minste 64 bits entropie bevatten. 4

3.2.3 Verifiëren dat de applicatie alleen sessietokens in de browser opslaat

met behulp van veilige methoden zoals correct beveiligde cookies of

HTML 5-sessieopslag.

4

3.3.1* Verifieer dat uitloggen en het verlopen van de sessie het sessietoken

ongeldig maken, zodat de terugknop of een downstream gerelateerde

partij een geverifieerde sessie niet hervat, ook niet tussen gerelateerde

partijen.

4

Vervolgd op de volgende pagina... .
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# Beschrijving Bevin-

ding

CVSS

3.3.2 Als authenticators toestaan   dat gebruikers ingelogd blijven, controleer

dan of her-authenticatie periodiek plaatsvindt, zowel bij actief gebruik

als na een inactieve periode.

L1 5.3 8

3.4.1 Verifieer dat op cookies gebaseerde sessietokens het kenmerk ‘Secure’

hebben ingesteld.

4

3.4.2 Verifieer dat op cookies gebaseerde sessietokens het kenmerk ‘Htt-

pOnly’ hebben ingesteld.

4

3.4.3 Verifieer dat op cookies gebaseerde sessietokens het kenmerk ‘Sa-

meSite’ gebruiken om de blootstelling aan cross-site request forgery

aanvallen te beperken.

4

3.4.4 Verifieer dat op cookies gebaseerde sessietokens het voorvoegsel ”__-

Host-”gebruiken om de vertrouwelijkheid van sessiecookies te borgen.

4

3.4.5 Verifieer dat als de applicatie onder een domeinnaam wordt gepubli-

ceerd met andere applicaties die sessiecookies instellen of gebruiken

die de sessiecookies kunnen overschrijven of vrijgeven, het padattribuut

in op cookies gebaseerde sessietokens wordt ingesteld met behulp van

het meest nauwkeurige pad dat mogelijk is.

NA

3.7.1 Verifieer dat de applicatie zorgt voor een geldige inlogsessie of her-

authenticatie of secundaire verificatie vereist voordat gevoelige transac-

ties of accountwijzigingen worden toegestaan.

4

Tabel B.2: Resultaten van alle geteste Session Management Verification Requirements (V3)

B.4. Access Control Verification Requirements (V4)

# Beschrijving Bevin-

ding

CVSS

4.1.1* Verifieer dat de applicatie toegangscontroleregels afdwingt op een ver-

trouwde servicelaag, vooral als toegangscontrole aan de clientzijde

aanwezig is en kan worden omzeild.

4

4.1.2* Verifieer dat alle gebruikers- en gegevenskenmerken en beleidsinforma-

tie die door toegangscontroles worden gebruikt, niet door eindgebruikers

kunnen worden gemanipuleerd, tenzij specifiek geautoriseerd.

NA

4.1.3 Verifieer dat het principe van het minste privilege bestaat: gebruikers

mogen alleen toegang krijgen tot functies, gegevensbestanden, URL’s,

controllers, services en andere bronnen waarvoor ze specifieke autori-

satie hebben. Dit impliceert bescherming tegen spoofing en misbruik

van bevoegdheden.

4

Vervolgd op de volgende pagina... .
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# Beschrijving Bevin-

ding

CVSS

4.1.4 Verifieer dat het principe van standaard weigeren bestaat, waarbij

nieuwe gebruikers / rollen beginnen met minimale of geen rechten

en gebruikers / rollen geen toegang krijgen tot nieuwe functies totdat

de toegang expliciet is toegewezen.

4.1.5* Verifieer dat toegangscontroles veilig mislukken, ook wanneer zich een

exceptie voordoet.

NA

4.2.1 Verifieer dat gevoelige gegevens en API’s zijn beschermd tegen directe

object aanvallen die gericht zijn op het maken, lezen, bijwerken en

verwijderen van records, zoals het maken of bijwerken van het record

van iemand anders, het bekijken van ieders records of het verwijderen

van alle records.

4

4.2.2 Verifieer dat de applicatie of het framework een sterk anti-CSRF-

mechanisme afdwingt om geverifieerde functionaliteit te beschermen,

en effectieve anti-automatisering of anti-CSRF beschermt tegen niet-

geautenticeerde functionaliteit.

4

4.3.1 Verifieer dat administratieve interfaces gepaste multifactorauthenticatie

gebruiken om onbevoegd gebruik te voorkomen.

4

4.3.2 Verifieer dat het bladeren door mappen is uitgeschakeld, tenzij opzette-

lijk gewenst. Bovendien mogen applicaties niet toestaan   dat bestands-

of mapmetadata, zoals Thumbs.db, .DS_Store, .git of .svn-mappen wor-

den ontdekt of openbaar gemaakt.

4

Tabel B.3: Resultaten van alle geteste Access Control Verification Requirements (V4)

B.5. Validation, Sanitization and Encoding Verification Require-
ments (V5)

# Beschrijving Bevin-

ding

CVSS

5.1.1* Verifieer dat de applicatie bescherming biedt tegen aanvallen met ver-

vuiling door HTTP-parameters, vooral als het applicatieraamwerk geen

onderscheid maakt in de bron van verzoekparameters.

NA

5.1.2* Verifieer dat frameworks beschermen tegen aanvallen met massapa-

rametertoewijzing of dat de applicatie tegenmaatregelen heeft om te

beschermen tegen onveilige parametertoewijzing, zoals het markeren

van velden als private of vergelijkbaar.

NA

5.1.3* Verifieer dat alle invoer (HTML formuliervelden, REST verzoeken, URL

parameters, HTTP headers, cookies, batchbestanden, RSS feeds, etc)

is gevalideerd met positieve validatie (whitelisting).

4

Vervolgd op de volgende pagina... .
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# Beschrijving Bevin-

ding

CVSS

5.1.4* Verifieer dat gestructureerde gegevens sterk worden getyped en gevali-

deerd volgens een gedefinieerd schema, inclusief toegestane tekens,

lengte en patroon.

4

5.1.5 Verifieer dat URL-omleidingen en doorsturen alleen bestemmingen op

de whitelist toestaan, of een waarschuwing weergeven bij omleidingen

naar mogelijk niet-vertrouwde inhoud.

4

5.2.1* Verifieer dat alle niet-vertrouwde HTML-invoer van WYSIWYG-editors

of vergelijkbaar, correct is opgeschoond met een HTML-sanitizer library

of framework-functie.

4

5.2.2* Verifieer dat ongestructureerde gegevens zijn opgeschoond om veilig-

heidsmaatregelen zoals toegestane karakters en lengte af te dwingen.

4

5.2.3* Verifieer dat de applicatie gebruikersinvoer opschoont voordat deze

wordt doorgegeven aan mailsystemen om te beschermen tegen SMTP-

of IMAP-injectie.

NA

5.2.4* Verifieer dat de applicatie het gebruik van eval of andere dynamische

code-uitvoeringsfuncties vermijdt. Als er geen alternatief is, moet alle

gebruikersinvoer die wordt opgenomen, worden opgeschoond of ge-

sandboxed voordat deze wordt uitgevoerd.

NA

5.2.5* Verifieer dat de applicatie beschermt tegen aanvallen met sjablooninjec-

tie door ervoor te zorgen dat alle gebruikersinvoer die wordt opgenomen,

wordt opgeschoond of ge-sandboxed.

NA

5.2.6* Verifieer dat de applicatie beschermt tegen SSRF-aanvallen door ge-

bruik te maken van whitelisting van protocollen, domeinen, paden

en poorten door niet-vertrouwde gegevens of metadata van HTTP-

bestanden, zoals bestandsnamen en URL-invoervelden te valideren of

op te schonen.

NA

5.2.7* Verifieer dat de applicatie door de gebruiker aangeleverde scriptbare

inhoud van Scalable Vector Graphics opschoont, uitschakelt of sandboxt,

vooral omdat deze betrekking heeft op XSS als gevolg van inline scripts

en foreignObject.

NA

5.2.8* Verifieer dat de applicatie door de gebruiker aangeleverde scriptbare

of uitdrukkelijke sjabloontaalinhoud, zoals Markdown-, CSS- of XSL-

stylesheets, BBCode of vergelijkbaar, opschoont, uitschakelt of sand-

boxt.

NA

5.3.1* Verifieer dat uitvoercodering relevant is voor de interpreter en de vereiste

context. Gebruik bijvoorbeeld encoders specifiek voor HTML-waarden,

HTML-attributen, JavaScript, URL-parameters, HTTP-headers, SMTP

en andere zoals de context vereist, vooral van niet-vertrouwde invoer.

NA

5.3.2* Verifieer dat uitvoercodering de door de gebruiker gekozen tekenset

en landinstelling behoudt, zodat elk Unicode-tekenpunt geldig en veilig

wordt afgehandeld.

NA

Vervolgd op de volgende pagina... .
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# Beschrijving Bevin-

ding

CVSS

5.3.3* Verifieer dat contextbewuste, bij voorkeur geautomatiseerde - of in

het slechtste geval, handmatige - output-escaping beschermt tegen

gereflecteerde, opgeslagen en op DOM gebaseerde XSS.

4

5.3.4* Verifieer dat gegevensselectie of databasequery’s. 4

5.3.5* Verifieer dat waar parametreerbare of veiligere mechanismen niet aan-

wezig zijn, contextspecifieke uitvoercodering wordt gebruikt om te be-

schermen tegen injectie-aanvallen, zoals het gebruik van SQL-escaping

om te beschermen tegen SQL-injectie.

4

5.3.6* Verifieer dat de applicatie beschermt tegen JavaScript- of JSON-injectie-

aanvallen, inclusief voor eval-aanvallen, remote JavaScript includes,

content security policy.

NA

5.3.7* Verifieer dat de applicatie beschermt tegen kwetsbaarheden in LDAP-

injectie of dat er specifieke beveiligingsmaatregelen zijn getroffen om

LDAP-injectie te voorkomen.

NA

5.3.8* Verifieer dat de applicatie beschermt tegen injectie van OS-opdrachten

en dat aanroepingen van het besturingssysteem gebruik maken van

geparametriseerde OS-query’s of contextuele uitvoercodering van de

opdrachtregel.

NA

5.3.9* Verifieer dat de applicatie beschermt tegen aanvallen met Local File

Inclusion.

NA

5.3.10* Verifieer dat de applicatie beschermt tegen XPath-injectie of XML-

injectie-aanvallen.

NA

5.5.1* Verifieer dat geserialiseerde objecten integriteitscontroles gebruiken

of zijn gecodeerd om te voorkomen dat er vijandige objecten worden

gemaakt of dat er met gegevens wordt geknoeid.

NA

5.5.2* Verifieer dat de applicatie XML-parsers correct beperkt om alleen de

meest beperkende configuratie mogelijk te gebruiken en ervoor te zor-

gen dat onveilige functies zoals het openen van externe entiteiten zijn

uitgeschakeld om XXE te voorkomen.

NA

5.5.3* Verifieer dat deserialisatie van niet-vertrouwde gegevens wordt verme-

den of wordt beschermd in zowel aangepaste code als bibliotheken van

derden.

NA

5.5.4* Verifieer dat wanneer JSON geparsed wordt in browsers of JavaScript

gebaseerde backends, JSON.parse wordt gebruitk om het JSON-

document te parsen. Gebruik eval niet om JSON te parsen.

NA

Tabel B.4: Resultaten van alle geteste Validation, Sanitization and Encoding Verification Requirements (V5)

B.6. Stored Cryptography Verification Requirements (V6)

Bureau Veritas Cybersecurity Technisch beveiligingsonderzoek Overdrachtsplatform 60 / 83



BUREAU VERITAS CYBERSECURITY

OPENBAAR

# Beschrijving Bevin-

ding

CVSS

6.2.1* Verifieer dat cryptografische modules veilig mislukken en fouten worden

afgehandeld op een manier die Padding Oracle-aanvallen niet mogelijk

maakt.

4

Tabel B.5: Resultaten van alle geteste Stored Cryptography Verification Requirements (V6)

B.7. Error Handling and Logging Verification Requirements (V7)

# Beschrijving Bevin-

ding

CVSS

7.1.1 Verifieer dat de applicatie geen inloggegevens of betalingsgegevens

registreert. Sessietokens mogen alleen in logs worden opgeslagen in

een onomkeerbare, gehashte vorm.

L5 5.3 8

7.1.2 Verifieer dat de applicatie geen andere gevoelige gegevens registreert

dan gedefinieerd onder lokale privacywetgeving of relevant beveiligings-

beleid.

7.4.1* Verifieer dat er een generiek bericht wordt weergegeven wanneer er

een onverwachte of beveiligingsgevoelige fout optreedt, mogelijk met

een unieke ID die ondersteunend personeel kan gebruiken om te on-

derzoeken.

4

Tabel B.6: Resultaten van alle geteste Error Handling and Logging Verification Requirements (V7)

B.8. Data Protection Verification Requirements (V8)

# Beschrijving Bevin-

ding

CVSS

8.2.1 Verifieer dat de applicatie voldoende anti-caching-headers instelt, zodat

gevoelige gegevens niet in de cache worden opgeslagen in moderne

browsers.

L4 3.5 8

8.2.2 Verifieer dat gegevens die zijn opgeslagen in opslag aan clientzijde

geen gevoelige gegevens of PII bevatten.

4

8.2.3 Verifieer dat geautenticeerde gegevens worden gewist uit clientopslag,

zoals de browser DOM, nadat de client of sessie is beëindigd.

NA

8.3.1 Verifieer dat gevoelige gegevens naar de server worden verzonden in

de HTTP-bericht body of headers en dat de querystring parameters van

elke HTTP-verb geen gevoelige gegevens bevatten.

4
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# Beschrijving Bevin-

ding

CVSS

8.3.2 Verifieer dat gebruikers een methode hebben om hun gegevens op

aanvraag te verwijderen of te exporteren.

8.3.3 Verifieer dat gebruikers duidelijke taal krijgen met betrekking tot het

verzamelen en gebruiken van verstrekte persoonlijke informatie en dat

gebruikers opt-in toestemming hebben gegeven voor het gebruik van

die gegevens voordat deze op enige wijze worden gebruikt.

8.3.4* Verifieer dat alle gevoelige gegevens die door de applicatie zijn gemaakt

en verwerkt, zijn geïdentificeerd en zorg ervoor dat er een beleid is voor

het omgaan met gevoelige gegevens.

Tabel B.7: Resultaten van alle geteste Data Protection Verification Requirements (V8)

B.9. Communications Verification Requirements (V9)

# Beschrijving Bevin-

ding

CVSS

9.1.1 Verifieer dat beveiligde TLS wordt gebruikt voor alle clientconnectiviteit

en niet terugvalt op onveilige of niet-versleutelde protocollen.

9.1.2 Verifieer met behulp van online of up-to-date TLS-testtools dat alleen

sterke algoritmen, ciphers en protocollen zijn ingeschakeld, waarbij bij

voorkeur de sterkste algoritmen en ciphers zijn ingesteld.

4

9.1.3 Verifieer dat oude versies van SSL- en TLS-protocollen, algoritmen,

coderingen en configuratie zijn uitgeschakeld, zoals SSLv2, SSLv3 of

TLS 1.0 en TLS 1.1. De nieuwste versie van TLS zou de voorkeur

moeten hebben als cipher suite.

4

Tabel B.8: Resultaten van alle geteste Communications Verification Requirements (V9)

B.10. Malicious Code Verification Requirements (V10)

# Beschrijving Bevin-

ding

CVSS

10.3.1 Verifieer dat als de applicatie een automatische update-functie voor een

client of server heeft, updates via beveiligde kanalen moeten worden

verkregen en digitaal moeten worden ondertekend. De updatecode moet

de digitale handtekening van de update valideren voordat de update

wordt geïnstalleerd of uitgevoerd.

NA

Vervolgd op de volgende pagina... .
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# Beschrijving Bevin-

ding

CVSS

10.3.2 Verifieer dat de applicatie integriteitsbescherming gebruikt, zoals code-

signing of sub-resource integrity. De applicatie mag geen code laden of

uitvoeren van niet-vertrouwde bronnen, zoals het laden van modules,

plug-ins, code of bibliotheken van niet-vertrouwde bronnen of het inter-

net.

NA

10.3.3 Verifieer dat de applicatie bescherming heeft tegen overnames van

subdomeinen als de applicatie afhankelijk is van DNS-vermeldingen of

DNS-subdomeinen, zoals verlopen domeinnamen, verouderde DNS-

pointers of CNAME’s, verlopen projecten bij openbare broncode-repo’s,

of tijdelijke cloud-API’s, serverloze functies of storage-buckets of verge-

lijkbaar. Beveiligingen kunnen onder meer inhouden dat DNS-namen

die door applicaties worden gebruikt, regelmatig worden gecontroleerd

op hun vervaldatum of wijziging.

NA

Tabel B.9: Resultaten van alle geteste Malicious Code Verification Requirements (V10)

B.11. Business Logic Verification Requirements (V11)

# Beschrijving Bevin-

ding

CVSS

11.1.1* Verifieer dat de applicatie alleen logische bedrijfsstromen voor dezelfde

gebruiker in opeenvolgende stapvolgorde verwerkt zonder stappen over

te slaan.

4

11.1.2* Verifieer dat de applicatie alleen logische bedrijfsstromen verwerkt waar-

bij alle stappen in realistische menselijke tijd worden verwerkt. Bijvoor-

beeld: transacties worden niet te snel ingediend.

11.1.3 Verifieer dat de applicatie geschikte limieten heeft voor specifieke zake-

lijke acties of transacties die per gebruiker correct worden afgedwongen.

11.1.4 Verifieer dat de applicatie voldoende anti-automatiseringscontroles heeft

om te detecteren en te beschermen tegen data-exfiltratie, overmatige

verzoeken om bedrijfslogica, overmatige uploads van bestanden of

denial of service-aanvallen.

4

11.1.5* Verifieer dat de applicatie limieten of validatie voor bedrijfslogica heeft

om te beschermen tegen waarschijnlijke bedrijfsrisico’s of bedreigingen,

geïdentificeerd met behulp van threatmodeling of vergelijkbare metho-

dologieën.

NA

Tabel B.10: Resultaten van alle geteste Business Logic Verification Requirements (V11)

B.12. File and Resources Verification Requirements (V12)
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# Beschrijving Bevin-

ding

CVSS

12.1.1 Verifieer dat de applicatie geen grote bestanden accepteert die opslag-

ruimte kunnen vullen of een denial of service kunnen veroorzaken.

4

12.3.1 Verifieer dat door de gebruiker ingediende bestandsnaam-

metagegevens niet rechtstreeks worden gebruikt door systeem-

of framework-bestandssystemen en of een URL-API wordt gebruikt om

te beschermen tegen path traversal.

4

12.3.2 Verifieer dat door de gebruiker ingediende bestandsnaam-

metagegevens zijn gevalideerd of genegeerd om de openbaarmaking,

creatie, update of verwijdering van lokale bestanden te voorkomen.

4

12.3.3 Verifieer dat door de gebruiker ingediende bestandsnaam-

metagegevens worden gevalideerd of genegeerd om de open-

baarmaking of uitvoering van externe bestanden te voorkomen, wat

ook kan leiden tot SSRF.

4

12.3.4 Verifieer dat de applicatie beschermt tegen reflective file download door,

door gebruiker ingediende bestandsnamen in een JSON-, JSONP- of

URL-parameter te valideren of te negeren. De header Content-Type

moet worden ingesteld op text/plain en de Content-Disposition header

moet een vaste bestandsnaam hebben.

4

12.3.5 Verifieer dat niet-vertrouwde metagegevens van bestanden niet recht-

streeks worden gebruikt met systeem-API’s of bibliotheken, ter bescher-

ming tegen injectie van OS-opdrachten.

12.4.1 Verifieer dat bestanden die zijn verkregen uit niet-vertrouwde bronnen

buiten de webroot worden opgeslagen, met beperkte rechten, bij voor-

keur met sterke validatie.

12.4.2 Verifieer dat bestanden die zijn verkregen van niet-vertrouwde bronnen,

worden gescand door antivirusscanners om te voorkomen dat bekende

kwaadaardige inhoud wordt geüpload.

4

12.5.1* Verifieer dat de weblaag is geconfigureerd om alleen bestanden met

specifieke bestandsextensies weer te geven om onbedoelde informa-

tie lekkage en lekkage van broncode te voorkomen. Zo moeten back-

upbestanden en andere extensies die gewoonlijk door redacteuren

worden gebruikt, worden geblokkeerd, tenzij vereist.

4

12.5.2 Verifieer dat directe verzoeken aan geüploade bestanden nooit zullen

worden uitgevoerd als HTML/JavaScript-inhoud.

4

12.6.1 Verifieer dat de web- of applicatieserver is geconfigureerd met een

whitelist met bronnen of systemen waarnaar de server verzoeken kan

verzenden of gegevens / bestanden kan laden.

Tabel B.11: Resultaten van alle geteste File and Resources Verification Requirements (V12)

B.13. API and Web Service Verification Requirements (V13)
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# Beschrijving Bevin-

ding

CVSS

13.1.1* Valideer dat alle applicatiecomponenten dezelfde coderingen en parsers

gebruiken om parseeraanvallen te voorkomen die misbruik maken van

verschillende URI’s of parsering van bestanden die kunnen worden

gebruikt bij SSRF- en RFI-aanvallen.

13.1.2 Valideer dat de toegang tot beheer- en beheerfuncties beperkt is tot

geautoriseerde beheerders.

4

13.1.3 Valideer dat API URL’s geen gevoelige informatie weergeven, zoals de

API-sleutel, sessietokens etc.

4

13.2.1 Valideer dat ingeschakelde RESTful HTTP-methoden een valide keuze

zijn voor de gebruiker of actie, zoals voorkomen dat normale gebruikers

DELETE of PUT gebruiken op beveiligde API of bronnen.

4

13.2.2 Valideer dat de validatie van het JSON-schema aanwezig is en is geve-

rifieerd voordat invoer accepteerd wordt.

R2 4.3 8

13.2.3 Valideer dat RESTful-webservices die cookies gebruiken, worden be-

schermd tegen Cross-Site Request Forgery door het gebruik van ten

minste een of meer van de volgende opties: drievoudig of dubbel ver-

stuurd cookie-patroon, CSRF-nonces of ORIGIN-controle van request

header.

4

13.3.1 Valideer dat XSD-schemavalidatie plaatsvindt om te zorgen voor een

correct gevormd XML-document, gevolgd door validatie van elk invoer-

veld voordat enige verwerking van die gegevens plaatsvindt.

NA

Tabel B.12: Resultaten van alle geteste API and Web Service Verification Requirements (V13)

B.14. Configuration Verification Requirements (V14)

# Beschrijving Bevin-

ding

CVSS

14.2.1 Valideer dat alle componenten up-to-date zijn, bij voorkeur met behulp

van een afhankelijkheidscontrole tijdens het bouwen of compileren.

14.2.2 Valideer dat alle onnodige functies, documentatie, voorbeelden, con-

figuraties zijn verwijderd, zoals voorbeeldtoepassingen, platformdocu-

mentatie en standaard- of voorbeeldgebruikers.

4

14.2.3 Valideer dat als applicatie-items, zoals JavaScript-bibliotheken, CSS-

stylesheets of weblettertypen, extern worden gehost op een content

delivery-netwerk wordt gebruikt om de integriteit van de asset te valide-

ren.

4

Vervolgd op de volgende pagina... .
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# Beschrijving Bevin-

ding

CVSS

14.3.1 Valideer dat web- of applicatieserver- en framework-foutmeldingen zijn

geconfigureerd om door de gebruiker bruikbare, aangepaste reacties te

leveren om onbedoelde beveiligingsinformatie te elimineren.

4

14.3.2 Valideer dat de foutopsporingsmodi voor web- of applicatieserver en

applicatiekader zijn uitgeschakeld in productie, om foutopsporingsfunc-

ties, ontwikkelaarsconsoles en onbedoelde beveiligingsinformatie te

elimineren.

4

14.3.3 Valideer dat de HTTP-headers of een deel van de HTTP-respons geen

gedetailleerde versie-informatie van systeemcomponenten weergeven.

4

14.4.1 Valideer dat elk HTTP-antwoord een inhoudstypekop bevat die een

veilige tekenset specificeert.

4

14.4.2 Valideer dat alle API-reacties Content-Disposition: attachment bevatten;

filename = “api.json”.

4

14.4.3 Valideer dat er een inhoudsbeveiligingsbeleid is dat de impact voor

XSS-aanvallen zoals HTML, DOM, JSON en JavaScript-injectie-

kwetsbaarheden helpt te verminderen.

4

14.4.4 Valideer dat alle reacties X-Content-Type-Options bevatten: nosniff. 4

14.4.5 Valideer dat HTTP Strict Transport Security-headers zijn opgenomen in

alle reacties en voor alle subdomeinen, zoals Strict-Transport-Security:

max-age = 15724800; includeSubdomains.

4

14.4.6 Valideer dat er een geschikte ”Referer-Policy”header is opgenomen,

zoals “no-referrer” of “same-origin”.

4

14.4.7 Valideer dat een geschikte X-Frame-Options of Content-Security-Policy:

frame-ancestors-header wordt gebruikt voor sites waar content niet mag

worden ingesloten in een site van derden.

4

14.5.1 Valideer dat de toepassingsserver alleen de HTTP-methoden accep-

teert die door de toepassing / API worden gebruikt, inclusief pre-flight

OPTIES, en logt / waarschuwt bij verzoeken die niet geldig zijn voor de

toepassingscontext.

4

14.5.2 Valideer dat de meegeleverde Origin-header niet wordt gebruikt voor

authenticatie of toegangscontrole, aangezien de Origin-header makkelijk

kan worden gewijzigd door een aanvaller.

4

14.5.3 Valideer dat de header Cross-Origin Resource Sharing Access-Control-

Allow-Origin een strikte whitelist van vertrouwde domeinen gebruikt om

mee te matchen en de ”null-origin niet ondersteunt.

NA

Tabel B.13: Resultaten van alle geteste Configuration Verification Requirements (V14)
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C. Onderzoekdetails TLS
Een TLS-onderzoek bestaat uit het controleren van het servercertificaat, een scan op bekende

TLS-kwetsbaarheden (in het protocol en in specifieke configuraties) en een assessment van de ondersteunde

protocollen en versleutelingsmethoden. Deze aspecten zullen hier worden toegelicht.

C.1. Aangeboden cipher suites

De volgende cipher suites worden ondersteund:

Cipher Category Key

ex.

Auth. MAC Cipher

TLS v1.3

TLS13-AES-256-GCM-SHA384 STRONG AEAD AES-GCM(256)

TLS13-CHACHA20-POLY1305-

SHA256

STRONG AEAD CHA-

CHA20+POLY1305(256)

TLS13-AES-128-GCM-SHA256 STRONG AEAD AES-GCM(128)

TLS13-AES-128-CCM-SHA256 STRONG AEAD AES-CCM(128)

TLS v1.2

ECDHE-RSA-AES256-GCM-

SHA384

STRONG ECDHE RSA AEAD AES-GCM(256)

ECDHE-RSA-AES128-GCM-

SHA256

STRONG ECDHE RSA AEAD AES-GCM(128)

ECDHE-RSA-CHACHA20-

POLY1305

STRONG ECDHE RSA AEAD CHA-

CHA20+POLY1305(256)

DHE-RSA-AES256-GCM-

SHA384

STRONG DH RSA AEAD AES-GCM(256)

DHE-RSA-AES128-GCM-

SHA256

STRONG DH RSA AEAD AES-GCM(128)

Tabel C.1: TLS-versleutelingsmethoden geaccepteerd op uitwisseling.diginetwerk.net:443 en teluitsl

agen.diginetwerk.net:443

C.2. Classificatie van versleutelingsmethoden

Het TLS-protocol maakt het mogelijk voor een client en de server om samen de ‘cipher suite’ te bepalen. Dit is een

set aan cryptografische eigenschappen die bepalen hoe sessiesleutels worden gemaakt en hoe de communicatie

wordt versleuteld en geauthenticeerd.

Deze ‘negotiation’ werkt als volgt: de client stuurt een lijst van ondersteunde versleutelingsmethoden, gesorteerd op

voorkeur, in het ClientHello bericht dat de handshake opent. De server kiest vervolgens één van deze methoden

en laat deze keuze weten aan de client middel een ServerHello bericht. De server kan er voor kiezen om de
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voorkeur van de client te respecteren door de eerste methode te kiezen die zowel de client als de server

ondersteunen. De server kan er ook voor kiezen om zijn eigen voorkeur aan te houden.

We identificeren welke versleutelingsmethoden worden ondersteund met behulp van een eigen ontwikkelde tool.

Deze stuurt een ClientHello bericht met alle versleutelingsmethoden en verwijderd steeds de methode die de

server kiest totdat er geen meer overblijven. Dit geeft een overzicht welke methoden worden geaccepteerd door de

server.

Het accepteren van kwetsbare versleutelingsmethoden kan er toe leiden dat clients verbindingen opzetten waarbij

de confidentialiteit, integriteit en authenticiteit van gegevens niet gewaarborgd kan worden. Bovendien kan het

toestaan van verouderde ciphers leiden tot aanvallen tegen moderne clients die deze niet ondersteunen.

Voorbeelden van deze aanvallen zijn LOGJAM1, FREAK2 en DROWN.3 Hierdoor is het aan te raden om verouderde

versleutelingsmethoden niet te accepteren, in plaats van alleen niet de voorkeur te geven aan deze

methoden.

C.2.1. Classificaties van Bureau Veritas Cybersecurity

In het overzicht van versleutelingsmethoden in het TLS-onderzoek hoofdstuk wordt een classificatie gegeven aan

iedere methode. Dit zijn STRONG, SUFFICIENT, VULNERABLE en INSECURE. Een bevinding wordt beschreven

wanneer VULNERABLE- of INSECURE-versleutelingsmethoden worden ondersteund door de server.

C.2.1.1. STRONG

Deze methoden zijn forward-secret en gebruiken moderne AEAD-ciphers voor symmetrische cryptografie. Ze zijn

niet kwetsbaar voor CBC- of RSA-padding-oracleproblemen zoals Lucky134 of ROBOT5aanvallen.

C.2.1.2. SUFFICIENT

Deze categorie bevat versleutelingsmethoden die geen forward secrecy bieden, en 128-bit (of hoger) block ciphers

die CBC-mode gebruiken.

Zowel de RSA key transport mode als de CBC-mode worden onveilig gebruikt in TLS. Mitigaties moeten worden

geïmplementeerd om zogenaamde padding-oracle-aanvallen te voorkomen. Wanneer deze mitigaties aanwezig zijn,

zijn er geen aanvallen bekend die deze algoritmes onveilig maken.

We gebruiken een kwetsbaarheden scan om deze problemen te identificeren, maar dit is niet altijd volledig. Het is

moeilijk om kwetsbaarheid voor Lucky13 te detecteren en er worden vaak nieuwe aanvallen ontdekt waar tools nog

niet naar scannen. Daarom, en om het belang van forward secrecy te benadrukken, gebruiken we een losse

classificatie voor deze versleutelingsmethoden, ook al resulteert het gebruik hiervan niet direct in

kwetsbaarheden.

CCM-versleutelingsmethoden met 8 byte tags worden ook in deze categorie geplaatst. Deze bieden een mindere

mate van bescherming tegen vervalsing dan de standaard CCM-methoden, maar in de praktijk zorgt dit niet voor

kwetsbaarheden.

1https://weakdh.org/
2https://mitls.org/pages/attacks/SMACK#freak
3https://drownattack.com/
4http://www.isg.rhul.ac.uk/tls/TLStiming.pdf
5https://robotattack.org/
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C.2.1.3. VULNERABLE

Deze categorie bevat versleutelingsmethoden die het kwetsbare RC4 gebruiken of welke kwetsbaar zijn voor de

Sweet32-aanval.6 Dit laatste wordt veroorzaakt door de 64-bit block size van deze ciphers.

Aanvallen tegen RC4 en Sweet32 lijken op elkaar: na het observeren van een groot aantal communicaties,

versleuteld met dezelfde sleutel, kan een aanvaller genoeg informatie verzamelen om delen van het verkeer te

ontsleutelen (bijvoorbeeld HTTP-cookies). Deze aanvallen hebben alleen impact op de confidentialiteit van de

TLS-stream maar niet op de integriteit of authenticiteit.

Alle methoden die gebruik maken van de MD5-hashfunctie behoren ook tot deze categorie.

C.2.1.4. INSECURE

Wanneer een INSECURE-versleutelingsmethode wordt gebruikt, bestaan er aanvallen waarmee de confidentialiteit

en/of de integriteit van de communicatie volledig gecompromitteerd wordt. Dit wordt veroorzaakt door één van de

volgende redenen:

• Het gebruik van de DES-cipher, welke in 1998 gekraakt is. Een aanvaller die verkeer onderschept dat

versleuteld is met DES kan de sleutel hier uit halen en vervolgens al het verkeer binnen één verbinding

ontsleutelen. Deze aanval kan binnen een dag uitgevoerd worden.7

• Het gebruik van versleutelingsmethoden die bewust zwak zijn om te voldoen aan ‘US cryptography export’

wetten uit de jaren 90. Deze gebruiken 40-bit-sleutels welke eenvoudig gekraakt kunnen worden met simpele

hardware.

• Anonymous Diffie-Hellman. Deze voert geen certificate authentication uit en biedt geen bescherming tegen

man-in-the-middle aanvallen.

• NULL ciphers, deze versleutelen niet, maar authenticeren het verkeer alleen.

C.2.2. Overzicht en vergelijking classificaties

De ‘IT security guidelines for Transport Layer Security v2.0’ van het NCSC 2019 8, definiëren ook een classificatie

mechanisme. Deze gebruikt de categorieën ‘Good’, ‘Sufficient’, ‘Phase out’ en ‘Insufficient’. Dit schema is voor een

groot deel consistent met het classificatiesysteem van Bureau Veritas Cybersecurity (waar de classificatie ‘Phase

out’ overeenkomt met VULNERABLE). Uitzonderingen worden hieronder getoond.

Versleutelingsmethoden worden opgedeeld in key exchange, MAC en encryptie algoritmes. De classificatie wordt

bepaald door het minimale beveiligingsniveau van de drie componenten.

C.2.2.1. Certificaatverificatie

Algoritme Bureau Veritas Cy-

bersecurity classi-

ficatie

NCSC-classificatie

6https://sweet32.info/
7https://crack.sh/
8https://english.ncsc.nl/publications/publications/2019/juni/01/it-security-guidelines-for-transport-layer-

security-tls
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ed25519/ed448 STRONG Good

RSA STRONG Good

ECDSA STRONG Good

EXPORT ciphers INSECURE Insufficient

AECDH INSECURE Insufficient

ADH INSECURE Insufficient

NULL INSECURE Insufficient

Classificatie is consistent met de NCSC-richtlijnen.

C.2.2.2. Key exchange

Algoritme Bureau Veritas Cy-

bersecurity classi-

ficatie

NCSC-classificatie

ECDHE STRONG Good

DHE STRONG Sufficient

RSA SUFFICIENT Phase out

SRP SUFFICIENT Insufficient

PSK SUFFICIENT Insufficient

Verschillen tussen de Bureau Veritas Cybersecurity- en NCSC-classificaties zijn als volgt:

• Het NCSC classificeert het DHE cipher als ‘Sufficient’ in plaats van ‘Good’ omdat de key exchange significant

minder efficiënt is met veilige parameters. De Bureau Veritas Cybersecurity classificatie houdt geen rekening

met performance.

• Bureau Veritas Cybersecurity classificeert de RSA key exchange als SUFFICIENT omdat kwetsbaarheden in

deze exchange getest zijn door de kwetsbaarheden scan en een losse bevinding wordt toegevoegd wanneer

er geen forward secrecy wordt geboden.

• Het NCSC accepteert geen Pre-Shared Key (PSK) of Secure Remote Password (SRP) key exchanges. Deze

algoritmes bieden authenticatie gebaseerd op gedeelde sleutels of wachtwoorden in plaats van certificaten.

Dit verandert de beveiliging van de verbinding maar het gebruik van deze alternatieve schema’s resulteert op

zichzelf niet in een kwetsbaarheid.

C.2.2.3. Symmetrische encryptie

Algoritme Bureau Veritas

Cybersecurity-

classificatie

NCSC-classificatie
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CHACHA20+POLY1305 STRONG Good

AES-GCM STRONG Good

AES-CCM STRONG N/A

AES-CCM-8 SUFFICIENT Insufficient

AES-CBC SUFFICIENT Sufficient

CAMELLIA-CBC SUFFICIENT N/A

SEED-CBC SUFFICIENT N/A

3DES-CBC VULNERABLE Phase out

IDEA-CBC VULNERABLE Insufficient

RC4 VULNERABLE Insufficient

RC2-CBC VULNERABLE N/A

DES-CBC INSECURE Insufficient

EXPORT ciphers INSECURE Insufficient

NULL INSECURE Insufficient

De volgende verschillen zijn aanwezig:

• Het NCSC heeft geen classificaties voor AES-CCM zonder tag truncation en de Camellia, SEED en RC2

ciphers.

• Het NCSC raadt CCM met truncated tags af, omdat ciphers met sterkere bescherming tegen vervalsing

beschikbaar zijn. Bureau Veritas Cybersecurity gebruikt hiervoor SUFFICIENT, omdat de kans op uitbuiting

zeer laag is: (2−64) per bericht.

• Bureau Veritas Cybersecurity classificeert IDEA en RC4 als VULNERABLE in plaats van INSECURE omdat

het type kwetsbaarheid (gedeeltelijk lekken van onversleutelde data na het observeren van een grote

hoeveelheid berichten) vergelijkbaar is met het gebruik van 3DES. INSECURE ciphers zijn kwetsbaar voor

brute-force aanvallen die de encryptiesleutel lekken en dus volledige ontsleuteling mogelijk maken.

C.2.2.4. Hashfuncties

Algoritme Bureau Veritas

Cybersecurity-

classificatie

NCSC-classificatie

SHA-256/384/512 STRONG Good

SHA-1 SUFFICIENT Sufficient

MD5 VULNERABLE Insufficient

Classificatie is consistent tussen Bureau Veritas Cybersecurity en het NCSC.
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C.3. Kwetsbaarhedenscans

TLS-kwetsbaarhedenscans worden uitgevoerd met de applicatie testssl.sh. Testssl.sh wordt regelmatig uitgebreid

wanneer nieuwe kwetsbaarheden in het TLS-protocol, of veelgebruikte implementaties, worden ontdekt. Zie ook

https://testssl.sh/.

Een scan wordt uitgevoerd naar de volgende kwetsbaarheden:

C.3.1. Heartbleed

Heartbleed is een geheugenlek-kwetsbaarheid in OpenSSL. Deze kan gebruikt worden om de server gevoelige

informatie te laten lekken zoals wachtwoorden of de private key. Zie ook https://heartbleed.com/.

C.3.2. CRIME en TIME

Wanneer TLS-compressie aanstaat, worden bepaalde protocollen zoals HTTP kwetsbaar voor de CRIME- en

TIME-aanvallen, waarmee versleutelde waardes zoals cookies kunnen worden ontsleuteld. Zie ook https:

//blog.qualys.com/ssllabs/2012/09/14/crime-information-leakage-attack-against-ssltls

en https://media.blackhat.com/eu-13/briefings/Beery/bh-eu-13-a-perfect-crime-beery-

wp.pdf.

C.3.3. Insecure renegotiation

Een server kan kwetsbaar zijn voor een man-in-the-middle aanval die kwetsbaarheden gebruikt in het renegotiation

mechanisme in de originele TLS-specificatie (dit mechanisme zorgt ervoor dat clients en servers een nieuwe

handshake kunnen starten). Een extensie moet worden geïmplementeerd, de renegotiation functie moet worden

uitgeschakeld, om deze aanval te kunnen voorkomen. Zie ook

https://tools.ietf.org/html/rfc5746.

C.3.4. FREAK

De FREAK-aanval gebruikt een kwetsbaarheid die servers dwingt onveilige RSA_EXPORT-versleutelingsmethoden

te gebruiken, zelfs als deze zijn uitgeschakeld. Vervolgens is het mogelijk om RSA-sleutel van de server te

verkrijgen en een man-in-the-middle-aanval uit te voeren tegen clients. Zie ook

https://mitls.org/pages/attacks/SMACK#freak.

C.3.5. ChangeCipherSpec injectie

De gebruikte versie van OpenSSL is kwetsbaar voor een aanval genaamd ChangeCipherSpec-injectie. Als de client

ook een verouderde versie van OpenSSL gebruikt kan een aanvaller een man-in-the-middle-aanval uitvoeren en al

het verkeer ontsleutelen. Zie

https://www.netskope.com/blog/openssl-changecipherspec-injection-vulnerability/ voor

meer informatie.
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C.3.6. ROBOT

De RSA-versleutelingsmethoden van de service is kwetsbaar voor ROBOT: een padding-oracle-aanval die het

mogelijk maakt voor een aanvaller om zich voor te doen als de server en zo een man-in-the-middle-aanval uit te

voeren. Zie ook https://robotattack.org/.

C.3.7. LOGJAM(export-grade Diffie-Hellman)

Een man-in-the-middle-aanvaller kan verbindingen downgraden om een (export-grade) 512-bit Diffie-Hellman key

exchange te gebruiken, zelfs als de server niet publiceert deze te ondersteunen. Omdat deze exchange gekraakt

kan worden kan de aanvaller verkeer aanpassen of ontsleutelen. Zie ook https://weakdh.org/.

C.3.8. LOGJAM (common Diffie-Hellman primes)

Na het berekenen van één priemgetal gebruikt als Diffie-Hellman-modulus, is het mogelijk om al het verkeer te

ontsleutelen dat versleuteld is door een versleutelingsmethode die dit priemgetal gebruikt (zelfs wanneer dit verkeer

passief is onderschept, in het verleden). Deze aanval is mogelijk voor state-level-aanvaller, zelfs als

1024-bit-priemgetallen worden gebruikt, en kan veel opleveren voor de aanvaller, omdat bepaalde priemgetallen

worden gebruikt door meerdere servers. Deze aanval is (nog) niet haalbaar bij priemgetallen van 2048 bits of meer.

Zie ook https://weakdh.org/.

C.3.9. CVE-2016-2107

CVE-2016-2107 is een OpenSSL-kwetsbaarheid die een padding-oracle-aanval mogelijk maakt tegen

CBC-versleutelingsmethoden. Een aanvaller kan gevoelige informatie zoals HTTP-cookies ontsleutelen. Zie ook

https://www.openssl.org/news/secadv/20160503.txt.
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D. Testaanpak en achtergrond

D.1. Onderzoeksmethoden

Om het hierboven beschreven doel te bereiken gebruikt Bureau Veritas Cybersecurity een methodologie die is

afgeleid van het Open Web Application Security Project (OWASP), het Information Systems Security Assessment

Framework (ISSAF) en van de Open Source Security Testing Methodology Manual (OSSTMM). Deze voorziet in

een correcte uitvoering van, onder andere, de volgende projecten:

• Technische beveiligingsbeoordeling;

(deze kan betrekking hebben op infrastructuur, netwerken en netwerkcomponenten, systemen, applicaties en

combinaties ervan)

– Black-box (met minimale informatie vooraf en zonder credentials);

– Gray-box (gebruikmakend van vooraf overhandigde credentials);

– Crystal-box (met volledige toegang tot informatie over het te onderzoeken systeem);

• Code-inspectie;

• Kwetsbaarhedenscan (ook wel aangeduid als Vulnerability scan).

D.2. Wijzigingen van systemen

We raden aan eventuele wijzigingen in de omgeving ten behoeve van dit onderzoek terug te draaien. Hierbij valt aan

de infrastructuurkant te denken aan wijzigingen in firewall-inrichting of het aanpassen van IDS/IPS-instellingen. Bij

applicaties worden vaak gebruikers aangemaakt en gegevens ingevoerd.

D.3. Normenkader

Bureau Veritas Cybersecurity heeft de inrichting en het beheer van de te onderzoeken systemen beoordeeld ten

opzichte van best practices, zoals die golden voor het type systeem gedurende het onderzoek.

D.4. Classificatie van bevindingen

Risico wordt bepaald als het product van de kans op het optreden van gevolgen en de impact van deze

gevolgen.

In deze paragraaf staat beschreven hoe kans en impact bepaald worden.

D.4.1. Kans

De kans van optreden wordt beïnvloed door een aantal factoren, zoals de benodigde (technische) kennis om een

kwetsbaarheid te misbruiken en de al dan niet publiekelijke beschikbaarheid van programma’s (exploits) om een

kwetsbaarheid uit te buiten. Ook historische gegevens kunnen gebruikt worden om een kans zo goed mogelijk in te

Bureau Veritas Cybersecurity Technisch beveiligingsonderzoek Overdrachtsplatform 74 / 83



BUREAU VERITAS CYBERSECURITY

OPENBAAR

schatten. Onze classificaties houden rekening met het niveau van toegang tot het systeem, het niveau van de

gebruikte technieken en de kennis die beschikbaar, of noodzakelijk, is voor de aanvaller. De classificatie van de

kans is opgenomen in tabel D.1.

Classificatie Omschrijving

Laag Vereist de specifieke inspanning van een bekwame aanvaller.

Gemiddeld Vereist een gemiddelde vaardigheid en kennis, zoals de mogelijkheid

om eenvoudige scripts of programma’s te schrijven.

Hoog Vereist een beginners- of gemiddelde vaardigheid, een minimale

inspanning en het gebruik van algemeen beschikbare kennis of hulp-

middelen.

Tabel D.1: Kans op misbruik

D.4.2. Impact

De impact is het resultaat van het optreden van de gebeurtenis. Deze impact betreft onder andere financiële schade

en imagoschade. Bij gebrek aan gedetailleerde kennis van de bedrijfsvoering kunnen we de impact alleen bepalen

vanuit het standpunt van de techniek. De daadwerkelijke business impact zal door de klant moeten worden

ingeschat. De classificatie van de (technische) impact van gevolgen is opgenomen in tabel D.2.

Classificatie Omschrijving

Laag Heeft zeer geringe negatieve invloed op vertrouwelijkheid, integriteit

en/of beschikbaarheid van de onderzochte omgeving.

Gemiddeld Heeft beperkte negatieve invloed op vertrouwelijkheid, integriteit en/of

beschikbaarheid van de onderzochte omgeving.

Hoog Heeft grote negatieve invloed op vertrouwelijkheid, integriteit en/of

beschikbaarheid van de onderzochte omgeving.

Tabel D.2: (Technische) impact van gevolgen

D.4.3. Risico

Op basis van de inschatting voor beide factoren kan het risico zelf bepaald worden. Hieronder wordt een matrix

getoond die het resulterende risico aangeeft.

De risico’s worden ingedeeld in de volgende niveaus: kritiek, hoog, gemiddeld, laag en notitie.

We raden aan alle risico’s te verhelpen, maar de kritieke, hoge en gemiddelde risico’s in het bijzonder. Voor kritieke

risico’s adviseren we desbetreffende applicatie of infrastructuur direct onbereikbaar te maken en het risico

onmiddellijk te verhelpen. Daarnaast is het goed om na te gaan of hier al misbruik van gemaakt is. Voor hoge

risico’s raden we aan het risico zo snel mogelijk te verhelpen.

Een voorbeeld van een risicomatrix is opgenomen in tabel D.3 op de volgende pagina.
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Impact

Laag Gemiddeld Hoog

K
a

n
s

Hoog Gemiddeld Hoog Kritiek

Gemiddeld Laag Gemiddeld Hoog

Laag Risiconotitie Laag Gemiddeld

Tabel D.3: Voorbeeld van een risicomatrix

D.5. Aandachtspunten

Naast risico’s hanteert Bureau Veritas Cybersecurity ook het begrip aandachtspunt.

Aandachtspunten zijn geen beveiligingsproblemen, maar veelal functionele problemen. Het wel of niet verbeteren

van aandachtspunten wordt overgelaten aan de opdrachtgever.

D.6. Dossier

Tijdens het onderzoek zijn uitgebreide logbestanden gemaakt. Deze informatie is gebruikt voor het opstellen van

deze rapportage en is opgeslagen in het onderzoeksdossier. Deze informatie wordt voor een beperkte periode

beveiligd opgeslagen op de systemen van Bureau Veritas Cybersecurity. Indien vooraf overeengekomen, kunnen

deze logbestanden ter beschikking gesteld worden.

Om te voldoen aan de gegevensbeschermingsregelgeving en de geldende ISO27002-controles, verwijdert Bureau

Veritas Cybersecurity klantgegevens, met uitzondering van het rapport en voorstel, uiterlijk twee maanden na het

aanleveren van het eindrapport. Het rapport en het voorstel worden binnen 15 maanden na voltooiing van het

project gearchiveerd. De maximale bewaartermijn is zeven jaar. Dit is specifiek vereist voor zogenaamde Assurance

Audits.
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E. Aanvullende informatie
In deze appendix geven we aanvullende informatie, ter verheldering van het webapplicatieonderzoek hoofdstuk.

E.1. De BREACH- en HEIST-aanvallen

BREACH en HEIST zijn aanvallen waarbij een geheim (bijvoorbeeld een CSRF-token) uit een gecomprimeerde

HTTP-response achterhaald kan worden, ondanks dat deze versleuteld is of vanwege de Same-Origin Policy (SOP)

niet gelezen kan worden. Voorwaarde is dat de aanvaller een invoer kan kiezen die in de response terugkomt, en

dat het geheim herhaald wordt.

Door te kijken naar de lengte van een response kan de aanvaller zien of een gedeelte van diens invoer overeenkomt

met de geheime waarde: in dat geval wordt de response namelijk beter gecomprimeerd en is deze korter dan

wanneer dat niet het geval is. Door op deze manier één voor één karakters van het geheim te raden kan het

uiteindelijk in zijn geheel achterhaald worden.

Er is sprake van een BREACH-aanval, wanneer de aanvaller versleuteld TLS-verkeer kan onderscheppen. Hoewel

de inhoud hiervan niet te lezen is, kan wel de lengte van berichten (inclusief gecomprimeerde HTTP-responses)

bepaald worden. Deze precieze aanval is beschreven op

http://breachattack.com/resources/BREACH - SSL, gone in 30 seconds.pdf.

Een aanvaller die geen versleuteld verkeer kan zien, maar wel cross-domain-requests kan uitvoeren vanuit de

browser van de gebruiker, kan de HEIST-aanval uitvoeren. Hierbij wordt invoer op zo’n manier gekozen dat een

correct geraden karakter resulteert in een response dat in één TCP-segment past, en een fout karakter in een

response dat over twee segmenten wordt verdeeld. Met moderne JavaScript-functies kan accuraat getimed worden

hoe lang het duurt voordat een response ontvangen is, en zo kan het aantal segmenten worden bepaald. HEIST is

beschreven op https://www.blackhat.com/docs/us-16/materials/us-16-VanGoethem-HEIST-HTTP-

Encrypted-Information-Can-Be-Stolen-Through-TCP-Windows-wp.pdf.

E.2. SQL

Applicaties gebruiken vaak SQL om data in een database op te slaan en het er uit op te vragen. De data die wordt

opgeslagen is vaak afgeleid van gebruikersinvoer, en gebruikersinvoer bepaalt ook vaak welke data wordt

opgevraagd. Als gebruikersinvoer direct in SQL-statements wordt opgenomen, zonder de inhoud in acht te nemen,

stelt dit een aanvaller in staat om de structuur van SQL-statements te manipuleren. Dit kan de aanvaller in staat

stellen om willekeurige data uit de database op te vragen, aan te passen of te verwijderen. Afhankelijk van het

gebruikte DBMS kan een dergelijke kwetsbaarheid er zelfs toe leiden dat een aanvaller systeemtoegang

verkrijgt.

Een aanval die op dit principe gebaseerd is staat bekend als SQL-injectie.

E.3. Content security policy

Het beveiligingsmodel van websites is voor een belangrijk deel gegrond in het same-origin-policy-concept. Dit

bepaalt dat een website alleen toegang mag hebben tot zichzelf, en de browser geen toegang mag verlenen om
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gegevens door te geven of op te vragen bij andere websites. Toch blijkt dat aanvallers in de praktijk toegang weten

te krijgen tot andere websites via bijvoorbeeld Cross-Site Scripting.

Er zijn verschillende manieren om JavaScript-code binnen een HTML-pagina op te nemen. Indien JavaScript-code

zich in de HTML-pagina zelf bevindt, binnen een <script>-element, dan wordt gesproken van inline scripting. Bij

inline scripting kan de browser geen onderscheid maken tussen code die onderdeel is van de applicatie, en code die

is geïnjecteerd door een aanvaller. Dit kan worden verholpen door alle JavaScript-code in externe bestanden te

plaatsen, en die via het src-attribuut van een <script>-element op te nemen.

Vervolgens kan een website gebruikmaken van de HTTP-header Content-Security-Policy om, op basis van

blocklisting of allowlisting, toegangscontrole tot andere websites technisch af te dwingen bij browsers die dit

mechanisme ondersteunen.

Content-Security-Policy maakt het mogelijk het same-origin-policy technisch verder af te dwingen. Toegang

tot andere websites kan plaatsvinden via bijvoorbeeld directe verbindingen (XHR), lettertypes, frames, media,

objecten en style sheets. Met de Content-Security-Policy-header is het mogelijk om per brontype te bepalen

van welke websites inhoud mag worden geladen. Door dit beleid toe te passen kunnen verzoeken naar

niet-vertrouwde websites worden geblokkeerd door de browser.

Zolang een applicatie zelf inline scripting gebruikt, zal daarvoor in de Content-Security-Policy-header een

uitzondering moeten worden opgenomen om de applicatie correct te laten functioneren. Dergelijke uitzonderingen

beperken de beveiliging die Content-Security-Policy kan toevoegen. Dit kan alleen worden voorkomen door

geen inline scripting toe te passen.

CSP wordt gedefinieerd op basis van verschillende parameters (deze lijst is niet uitputtend):

• default-src bepaalt de standaardwaarde voor alle parameters;

• script-src beperkt het laden van scripts;

• connect-src beperkt XHR, WebSockets en EventSource;

• font-src beperkt het laden van lettertypes (bijvoorbeeld in CSS);

• frame-src beperkt het laden van websites via <frame> en <iframe>;

• frame-ancestors beperkt het toestaan dat de huidige pagina door externe websites in een <frame>- of

<iframe>-element kan worden geladen (hiermee kan worden beschermd tegen clickjacking);

• img-src beperkt het laden van plaatjes;

• media-src beperkt het laden van audio en video;

• object-src beperkt het laden van Flash en andere objecten;

• style-src beperkt het laden van style sheets (CSS).

De verwachting is dat de werking van X-Frame-Options ter bescherming tegen clickjacking op termijn door de

Content-Security-Policy HTTP-header wordt overgenomen. Op dit moment ondersteunen echter niet alle

browsers CSP. Om die reden raden we op dit moment naast Content-Security-Policy ook het gebruik van

X-Frame-Options als bescherming tegen clickjacking.

Indien zeker is dat een website geen inhoud van externe websites hoeft te laden, dan is het als volgt mogelijk alle

browserverzoeken naar externe websites te blokkeren:

Content-Security-Policy: default-src 'none';

Hierbij moet er overigens wel op worden gelet dat het beleid default-src 'none';, evenals

default-src 'self';, ook tot gevolg heeft dat inline CSS wordt geblokkeerd, tenzij daarvoor een uitzondering

wordt gemaakt met (bijvoorbeeld) de regel style-src: 'unsafe-inline';.

Indien de website scripts moet kunnen laden van https://example.com, dan is het als volgt mogelijk dit beleid

uit te breiden om dit kenbaar te maken aan de browser:
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Content-Security-Policy: default-src 'none'; script-src https://example.com

Het is ook mogelijk om een hash van een bekend, vertrouwd script op te geven. In dat geval wordt het script dat van

https://example.com wordt geladen niet uitgevoerd indien de hash afwijkt van hetgeen als optie aan de

script-src parameter is opgegeven. Dit helpt de gevolgen tegen te gaan van het scenario waarin

kwaadwillenden op https://example.com een legitiem script vervangen door een malicieus script.

Bij het versturen van een Content-Security-Policy-header is het mogelijk om een report-uri-parameter

toe te voegen. Deze parameter laat de browser informatie sturen over geblokkeerde verzoeken naar de URL die

hier is opgegeven. Met deze informatie kunnen bijvoorbeeld fouten worden opgespoord.

Een eerdere implementatie van CSP droeg de namen X-WebKit-CSP en X-Content-Security-Policy. Sinds

de standaardisering van deze header is de naam veranderd naar Content-Security-Policy. Het advies is om

deze nieuwe naam te gebruiken.

Voor meer informatie, zie https://www.w3.org/TR/CSP11/.

E.4. Cross-site scripting

Wanneer data die onder controle is van een gebruiker wordt opgenomen in een (X)HTML-document dat door de

browser wordt geopend, is het van belang dat tekens met een speciale betekenis (afhankelijk van de plaats in het

document) worden geëscapet. Gebeurt dit niet, of niet correct, dan kan dit tot het gevolg hebben dat een aanvaller

de structuur van het (X)HTML-document kan manipuleren.

In het ergste geval is het mogelijk om JavaScript-code in te voegen, die uitgevoerd wordt door de browser in de

context van de kwetsbare applicatie. Om hier misbruik van te maken moet deze JavaScript-code worden uitgevoerd

in de browser van een andere gebruiker. Vanuit dergelijke code heeft de aanvaller toegang tot de functionaliteit en

gegevens die er in de applicatie voor de gebruiker beschikbaar zijn.

Dergelijke kwetsbaarheden staan bekend als Cross-Site Scripting (XSS). We onderscheiden twee vormen van XSS:

stored en reflected.

Bij stored Cross-Site Scripting geeft de aanvaller op enig moment de JavaScript-code op, die in de applicatie wordt

opgeslagen en wordt uitgevoerd wanneer een slachtoffer een pagina bezoekt waarin de JavaScript-code wordt

opgenomen.

Bij reflected Cross-Site Scripting wordt de JavaScript-code alleen uitgevoerd als reactie op een handeling in de

applicatie waarbij de JavaScript-code is ingegeven. Om hier misbruik van te maken moet een slachtoffer eerst

(onbewust) een URL opvragen die is geprepareerd door de aanvaller, op een moment dat het slachtoffer in de

applicatie actief is.

We merken op dat wat voor escaping nodig is om XSS te voorkomen, afhangt van de context waarin de

gebruikersinvoer in een pagina wordt opgenomen; in een (X)HTML-attribuut is andere escaping van belang dan in

een text-node, of in een string in JavaScript.

E.5. Cross-site request forgery

Wanneer een request dat verstuurd wordt om een handeling in een webapplicatie uit te voeren een geheel

voorspelbare vorm heeft, is het in het algemeen mogelijk om een link te prepareren waarmee deze handeling wordt

uitgevoerd bij het volgen van de link. Omdat cookies automatisch door de browser worden meegestuurd, en de
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sessie-identifier in het algemeen via een cookie aan de server wordt doorgegeven, wordt deze handeling uitgevoerd

in de actieve sessie. Door een ingelogde gebruiker een dergelijke link te laten volgen, kan een aanvaller aldus een

handeling als deze gebruiker uitvoeren. Deze aanval staat bekend als Cross-Site Request Forgery (CSRF).

E.6. Clickjacking

Clickjacking, ook bekend onder de naam UI redressing, is een aanval waarin de aanvaller een pagina van een

applicatie opneemt in een frame op een eigen site. Deze pagina is verborgen, maar muisklikken worden selectief

hieraan doorgegeven. Een slachtoffer die de site van de aanvaller bezoekt kan op deze manier misleid worden om

acties in de kwetsbare applicatie uit te voeren. Zie voor meer informatie

https://www.owasp.org/index.php/Clickjacking. Een demonstratie kan worden gevonden op

https://javascript.info/clickjacking.

E.7. Analytics

Applicaties kunnen gebruik maken van analytische tools zoals Google Analytics. Hierbij wordt een gedetailleerde

analyse van het gebruikersgedrag bijgehouden door een bedrijf buiten de Europese Unie. De koppeling tussen het

IP-adres van een gebruiker en een specifiek tijdstip is te herleiden naar een persoon en wordt daarom gezien als

een persoonsgegeven. De verwerking van persoonsgegevens door derden heeft invloed op de privacy van de

gebruikers.

De Autoriteit Persoonsgegevens heeft aangegeven dat het gebruik van Google Analytics op legale wijze mogelijk is,

waarbij aan de Wbp (thans AVG) wordt voldaan. Hiervoor dient aan enkele eisen voldaan te worden, waaronder het

gebruik maken van de optie anonymizeIp. Een handleiding voor het legaal gebruik van Google Analytics is te

vinden op https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/handle

iding_privacyvriendelijk_instellen_google_analytics_mrt_2018.pdf.

E.8. Cookies

De cookie-parameter HttpOnly vormt een aanvullende beveiligingslaag die kan voorkomen dat de cookies

uitlekken in het geval dat er een cross-site-scripting-kwetsbaarheid aanwezig is. Wanneer deze niet gezet is, wordt

een aanvullende beveiligingslaag onbenut gelaten.

Bij het zetten van de cookie-parameter Secure wordt voorkomen dat deze cookies meegestuurd wordt over een

onversleutelde verbinding. Wanneer deze niet gezet wordt, kunnen deze cookies uitlekken wanneer de client

gebruikmaakt van een niet-versleutelde verbinding.

Wanneer er geen onversleutelde HTTP-service actief is, kan een aanvaller, die verkeer van de browser kan

aanpassen, deze cookies als nog verkrijgen door een HTTP-service na te doen op de server en een referentie naar

deze server te injecteren in een andere (ongerelateerde) onversleutelde HTTP-connectie.

E.9. View state

In ASP.NET wordt de view state mechaniek gebruikt om een deel van de staat van de applicatie op te slaan in de

browser. Wanneer de view state niet versleuteld is, kan een aanvaller de inhoud bekijken. Verder hoort een
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cryptografische authenticatiecode toegepast te worden, die vervolgens gecontroleerd hoort te worden op de server

om manipulatie te voorkomen.
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F. Gebruikte afkortingen
In ons vakgebied wordt vaak gebruikgemaakt van afkortingen. Niet altijd is meteen duidelijk waar een bepaalde

afkorting voor staat. Vandaar dat we in deze appendix proberen om een overzicht te geven van de in dit rapport

gebruikte afkortingen. In veel gevallen zal hier een Engelstalige “verklarende beschrijving” zijn opgenomen.

3DES Triple DES

AEAD Authenticated Encryption with Associated

Data

AES Advanced Encryption Standard

API Application Programming Interface

ASP Active Server Pages

ASVS Application Security Verification Standard

AVG Algemene verordening

gegevensbescherming

BGP Border Gateway Protocol

BREACH Browser Reconnaissance and Exfiltration

via Adaptive Compression of Hypertext

C2 Command & Control

CBC Cipher Block Chaining

CCM Counter with CBC-MAC

CRIME Compression Ratio Info-leak Made Easy

CSP Content-Security-Policy

CSRF Cross-Site Request Forgery

CSS Cascading Style Sheets

DBMS Database Management System

DES Data Encryption Standard

DMARC Domain-based Message Authentication,

Reporting and Conformance

DoS Denial of Service

EICAR European Institute for Computer Antivirus

Research

HEIST HTTP Encrypted Information can be Stolen

through TCP-windows

HTML HyperText Markup Language

HTTP HyperText Transfer Protocol

HTTPS Secure HTTP

IDS Intrusion Detection System

IP Internet Protocol

IPS Intrusion Prevention System

ISSAF Information Systems Security Assessment

Framework

IT Information Technology

JSON JavaScript Object Notation

JWT JSON Web Token

MAC Message Authentication Code

MD5 Message Digest 5

MD Message Digest

MFA multifactorauthenticatie

NAT Network Address Translation

NCSC Nationaal Cyber Security Centrum

OCSP Online Certificate Status Protocol

OSSTMM Open Source Security Testing Methodology

Manual

OTP One-Time Password

OWASP Open Web Application Security Project

PII Personally Identifiable Information

PSK Pre-Shared Key

RC2 Rivest Cipher 2

RC4 Rivest Cipher 4

REST Representational State Transfer

ROBOT Return Of Bleichenbacher’s Oracle Threat

RSA Rivest, Shamir and Adleman

RSS Really Simple Syndication

SIDN Stichting Internet Domeinregistratie

Nederland

SIM Subscriber Identity Module

SMS Short Message Service

SOP Same-Origin Policy

SPF Sender Policy Framework

SQL Structured Query Language

SRP Secure Remote Password

TCP Transmission Control Protocol

TIME Timing Info-leak Made Easy

TLS Transport Layer Security

UDP User Datagram Protocol

UI User Interface

URL Uniform Resource Locator

VPN Virtual Private Network

Wbp Wet bescherming persoonsgegevens

XHR XMLHttpRequest

XML eXtensible Markup Language

XSS Cross-Site Scripting

TOCTOU Time-Of-Check to Time-Of-Use

HSB Hoofdstembureau

GSB Gemeentelijk Stembureau

OSV Ondersteunende Software Verkiezingen

EML Election Markup Language

SIGINT Signals Intelligence
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gebied van digitale veiligheid. Wij ondersteunen

organisaties bij het in kaart brengen van risico’s, het

verbeteren van hun verdediging en het naleven van

wet- en regelgeving. Onze dienstverlening omvat

mens, proces en technologie: van

awareness-trainingen en social engineering tot

advies, compliance en technische securitytests.

We werken in IT-, OT- en IoT-omgevingen en

ondersteunen zowel digitale systemen als connected

producten. Met ruim 300 cybersecurity-specialisten

wereldwijd combineren we diepgaande technische

kennis met internationaal bereik. Bureau Veritas

Cybersecurity is onderdeel van Bureau Veritas,

wereldwijd actief in testen, inspectie en certificering.
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