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Managementsamenvatting

Dit addendum is een aanvulling op de eerder uitgevoerde toetsing van de Ondersteunende Software
Verkiezingen OSV2020 en heeft als doel de eerdere toets te laten aansluiten op het vanaf 01-08-2025 geldende
wettelijk kader (Wet programmatuur verkiezingsuitslagen). Het addendum richt zich expliciet op de volgende
artikelen:
e Authenticatie van gebruikers van de uitslagprogrammatuur vindt plaats op de in de
gebruiksvoorschriften vastgelegde wijze (artikel Ea 2, onder b, Kb)
e De aansluitvoorschriften en gebruiksvoorschriften dragen bij aan het veilig en betrouwbaar gebruik van
de uitslagprogrammatuur (artikel Ea 4, tweede lid, Kw).
e De aansluitvoorschriften behandelen de vereisten voor fysieke omgeving, netwerk, computer en
besturingssysteem, en het beheer van accounts en autorisaties (artikel Ea 4, eerste lid, Kb).
e De gebruiksvoorschriften behandelen de authenticatie van gebruikers, invoer en inlezen van gegevens,
uitprinten van het proces-verbaal, digitale overdracht van telbestanden en authenticatie van in te lezen
verkiezingsgegevens (artikel Ea 4, tweede lid, Kb).

Beoordeling

De voorschriften bieden voldoende waarborgen voor gebruikersauthenticatie, accountbeheer, fysieke en digitale
beveiliging, en gegevensintegriteit. Elk beoordeeld onderdeel voldoet in voldoende mate aan de limitatief
opgesomde wettelijke vereisten.

Aanbevelingen

Het verdient aanbeveling om expliciete bepalingen op te nemen over periodieke wachtwoordwijziging voor de
software, detectie van zwakke wachtwoorden en periodieke controles van accounts. Tevens is het wenselijk in
de voorschriften expliciet vast te leggen dat zij betrekking hebben op zowel de decentrale
uitslagprogrammatuur (zoals OSV-U) als de centrale voorzieningen in de vorm van overdrachtsplatforms, om
interpretatieverschillen te voorkomen.
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1. Achtergrond Toets OSV2020

1.1 Achtergrond en vraagstelling

Ter ondersteuning van verkiezingen wordt gebruik gemaakt van software die moet voldoen aan de eisen die in
de Kieswet [1] daaraan worden gesteld. Dit betreft met name de software die gebruikt wordt voor het
vaststellen van de officiéle verkiezingsuitslag en de zetelverdeling. Om het vertrouwen in het
verkiezingsresultaat en het proces dat heeft geleid tot dat resultaat te waarborgen wordt een onafhankelijke
partij gevraagd de software te toetsen aan het wettelijk kader. Het resulterend toetsrapport wordt tijdig voor
verkiezingen openbaar gepubliceerd op de website van de Kiesraad om transparantie te bevorderen.

Expleo heeft eerder een rapport opgesteld dat het resultaat vormde van de toetsing die in de periode van
november 2024 tot maart 2025 is uitgevoerd voor de verkiezingssoftware OSV2020 (Ondersteunende Software
Verkiezingen). Deze toetsing was uitgevoerd ter ondersteuning van de verkiezing van de leden van de Tweede
Kamer in 2025 [2].

Per 1 augustus 2025 is de Wet programmatuur verkiezingsuitslagen in werking getreden. Deze wet is sindsdien
geintegreerd in de Kieswet en maakt daarvan volledig onderdeel uit. Dit addendum richt zich uitsluitend op drie
artikelen uit de Wet programmatuur verkiezingsuitslagen en één artikel uit de door de Kieswet in 2024
gepubliceerde regelgeving [3].

Dit addendum richt zich op de volgende punten:

e Authenticatie van gebruikers van de uitslagprogrammatuur vindt plaats op de in de
gebruiksvoorschriften vastgelegde wijze (artikel Ea 2, onder b, Kb).

e De aansluitvoorschriften en gebruiksvoorschriften dragen bij aan het veilig en betrouwbaar gebruik van
de uitslagprogrammatuur (artikel Ea 4, tweede lid, Kw).

e De aansluitvoorschriften behandelen de vereisten voor fysieke omgeving, netwerk, computer en
besturingssysteem, en het beheer van accounts en autorisaties (artikel Ea 4, eerste lid, Kb).

e De gebruiksvoorschriften behandelen de authenticatie van gebruikers, invoer en inlezen van gegevens,
uitprinten van het proces-verbaal, digitale overdracht van telbestanden en authenticatie van in te lezen
verkiezingsgegevens (artikel Ea 4, tweede lid, Kb).

De eerste versie van de Ondersteunende Software Verkiezingen (hierna OSV) is in 2009 in opdracht van de
Kiesraad ontwikkeld. In 2020 is de bestaande versie vervangen door vernieuwde software. De te toetsen
verkiezingssoftware betreft de delen van deze vernieuwde versie die gebruikt worden bij de vaststelling van de
verkiezingsuitslag en de zetelverdeling. Voor het huidige OSV (verder: OSV2020) betreft dit de module
0OSV2020-U.

1.2 Toetskader

Als specificatiedocumenten heeft de Kiesraad voor deze toetsing de volgende documenten aangeleverd:
Aansluit- en gebruiksvoorschriften [4].
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Wat-wordt lijst [5].

In het nieuwe amendement op het Kiesbesluit betreffende de Wet programmatuur verkiezingsuitslagen,
vastgesteld op 23 juni 2025, zijn meerdere artikelen opgenomen. In deze bijlage wordt echter, op verzoek van
de Kiesraad, uitsluitend ingegaan op de volgende artikelen (Ea2 [B], Ea 4 [1,2]):

Authenticatie van gebruikers van de uitslagprogrammatuur plaatsvindt op de in de gebruiksvoorschriften
vastgelegde wijze [3:Ea 2 $B].

De aansluitvoorschriften en gebruiksvoorschriften dragen bij aan het veilig en betrouwbaar gebruik van de
uitslagprogrammatuur [1: Ea 4 $2].

De aansluitvoorschriften kunnen zien op:

a) de vereisten die worden gesteld aan de fysieke omgeving waarin de computers staan waarop de
uitslagprogrammatuur wordt gebruikt;

b) de vereisten die worden gesteld aan het netwerk, waarmee de gebruiker toegang krijgt tot de
decentrale voorzieningen;

c) de vereisten die worden gesteld aan de computer en het besturingssysteem op de computer waarop
gebruik wordt gemaakt van uitslagprogrammatuur;

d) de aanmaak van accounts en het beheren van autorisaties; en

e) de toegepaste standaard, bedoeld in artikel Ea 1, derde lid[3: Ea4 $1].

de gebruiksvoorschriften kunnen zien op:

de authenticatie van gebruikers;
de invoer respectievelijk het inlezen van gegevens in de uitslagprogrammatuur;
het uitprinten van het proces-verbaal;
de digitale overdracht van telbestanden; en
e. de wijze van authenticatie van in te lezen verkiezingsgegevens [3: Ea4 $2].
In het Staatsblad [3] is de wet gepubliceerd waarin de wettelijke eisen zijn vastgelegd. Deze wet wordt als
uitgangspunt genomen bij nadere interpretatie van de eisen. Onder de wettekst is bovendien een
artikelsgewijze toelichting opgenomen, waarin per artikel de inhoud en toepassing nader worden verduidelijkt.

Qa0 oo

1.3 Toetsuitvoering

Dit addendum vormt een aanvulling op het eerder uitgevoerde rapport van de toetsing van OSV2020, die van
november 2024 tot maart 2025 is uitgevoerd voor de verkiezing van de leden van de Tweede Kamer in 2025.
Deze aanvullende rapportage is opgesteld vanwege de inwerkingtreding van de Wet programmatuur
verkiezingsuitslagen per 01-08-2025, welke de kaders van de wettelijke toets wijzigt ten opzichte van het
eerdere rapport [2].

Het addendum voor de hoofdtoetsing bestaat uit:

Toetsen eisen: Authenticatie van gebruikers van de uitslagprogrammatuur vindt plaats op de in de
gebruiksvoorschriften vastgelegde wijze [3:Ea 2 $B]..

De aansluitvoorschriften en gebruiksvoorschriften dragen bij aan het veilig en betrouwbaar gebruik van de
uitslagprogrammatuur [1: Ea 4 $2].
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De aansluitvoorschriften behandelen de vereisten voor fysieke omgeving, netwerk, computer en
besturingssysteem, en het beheer van accounts en autorisaties [3: Ea4 $1].

De gebruiksvoorschriften behandelen de authenticatie van gebruikers, invoer en inlezen van gegevens,
uitprinten van het proces-verbaal, digitale overdracht van telbestanden en authenticatie van in te lezen

verkiezingsgegevens [3: Ea4 $2].
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2. Oordeel per eis

In dit hoofdstuk wordt uitsluitend voor de voorschriften In artikel Ea 2, onder b, Koninklijk besluit; artikel Ea 4,
tweede lid, Kieswet; artikel Ea 4, eerste lid, Koninklijk besluit en Ea 4, tweede lid, Koninklijk besluit uit de Wet
programmatuur verkiezingen (vanaf 01-08-2025) besproken in hoeverre de uitslagprogrammatuur aan het
betreffende voorschrift voldoet en wat ons oordeel daarover is.

Elke paragraaf begint met de formele tekst van het betreffende wetsartikel. Daarna volgt een nadere toelichting
op het artikel zoals deze in de wet is opgenomen. Vervolgens bespreken wij de wijze van beoordeling en het
daaruit voortvloeiende beoordelingsresultaat. Aangezien er geen specifieke titels voor de genoemde wettelijke
teksten bestaan, hebben wij voorgestelde titels toegevoegd die de inhoud van de wet weerspiegelen. Dit maakt
het voor de lezer eenvoudiger om het verslag te volgen. Vervolgens wordt onder elke titel de betreffende en
gepubliceerde wettelijke tekst weergegeven.

2.1 Gebruikersauthenticatie conform gebruiksvoorschriften

In artikel Ea 2, onder b, Koninklijk besluit is bepaald dat de authenticatie van gebruikers van de
uitslagprogrammatuur plaatsvindt op de in de gebruiksvoorschriften vastgelegde wijze [3: Ea2$b].

Toelichting

Voor het gebruik van de centrale voorzieningen is het vereiste dat de authenticiteit van de gebruikers moet
worden vastgesteld, gekoppeld aan de centrale maatregelen onder artikel Ea 3, derde lid. Bij de inzet van niet
centraal gehoste uitslagprogrammatuur is er mogelijk geen sprake van centrale maatregelen. Daarom is het
nodig om ook voor de niet centraal gehoste programmatuur te regelen dat de authenticatie van gebruikers
plaatsvindt op in de gebruiksvoorschriften vastgelegde wijze. Zie voor een toelichting over het niveau van
regelgeving de toelichting bij artikel Ea 1, vierde lid.

Artikel Ea 3, derde lid, bepaalt dat de centrale maatregelen, bedoeld in artikel Ea 2, derde lid, van de Kieswet,
voldoen aan de volgende vereisten:

a. De authenticatie van gebruikers van de uitslagprogrammatuur vindt plaats op in de
gebruiksvoorschriften vastgelegde wijze;
De autorisaties van de gebruikersaccounts worden actief beheerd; en

c. lIedere gebruiker heeft uitsluitend toegang tot een afgeschermd segment in de uitslagprogrammatuur.

Dit betekent dat in onderdeel a wordt geregeld dat gebruikers slechts toegang tot de uitslagprogrammatuur
kunnen krijgen wanneer hun authenticiteit wordt vastgesteld op in de gebruiksvoorschriften vastgelegde wijze.
Zie voor een toelichting over het niveau van regelgeving de toelichting bij artikel Ea 1, vierde lid.

In onderdeel b wordt geregeld dat de Kiesraad (en de gebruikers) er zorg voor dragen dat er geen accounts in
omloop zijn van personen die niet (langer) gemachtigd zouden moeten zijn om de uitslagprogrammatuur te
gebruiken. Actief autorisatiebeheer veronderstelt dat er een procedure is waarbij voorafgaand aan iedere
verkiezing door de Kiesraad en gebruikers geinventariseerd wordt welke accounts niet meer in gebruik zijn, om
vervolgens die accounts op te heffen. De verantwoordelijkheid voor het opheffen van accounts ligt ten eerste
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bij diegene die het account heeft aangemaakt. Over het aanmaken en intrekken van accounts stelt de Kiesraad
voorschriften op in de aansluitvoorschriften.

Onderdeel c regelt dat gebruikers alleen toegang hebben tot de voor hen aangewezen omgeving in de
uitslagprogrammatuur en de centrale voorzieningen. Doel van deze eis is dat iedere gebruiker een eigen
omgeving heeft waarin de werkzaamheden kunnen worden uitgevoerd, zonder toegang te hebben tot de
omgevingen van andere gebruikers. Wanneer de toegang van een gebruiker tot de uitslagprogrammatuur of
centrale voorzieningen gecompromitteerd raakt, leidt deze segmentatie ertoe dat dit niet direct gevolgen heeft
voor andere gebruikers. Gevolg van deze eis is dat de uitslagprogrammatuur en de centrale voorzieningen zo
zijn ingericht dat gebruikers geen toegang hebben tot de omgevingen van andere gebruikers.

Wat betreft artikel Ea 1, vierde lid, bepaalt deze dat:

Bij het inlezen van verkiezingsgegevens in de uitslagprogrammatuur wordt de authenticiteit van de gegevens
vastgesteld, op in de gebruiksvoorschriften vastgelegde wijze [3: Eal1$4].

Dit betekent dat de wijze van vaststelling van de authenticiteit van de gegevens die in de
uitslagprogrammatuur worden ingevoerd (zowel de kandidatenlijsten als de telbestanden), wordt vastgelegd in
de gebruiksvoorschriften. Dit niveau van regelgeving is gekozen omdat er rekening mee gehouden wordt dat de
technische vereisten in de toekomst verder moeten worden aangescherpt. Door zeer technische vereisten op
het niveau van de aansluitvoorschriften en gebruiksvoorschriften te regelen, is die ruimte er, zonder dat het
Kiesbesluit moet worden aangepast. De aansluitvoorschriften en gebruiksvoorschriften worden door de Kiesraad
vastgesteld, na consultatie van de ketenpartners (zie artikel Ea 4, eerste lid, onder b, van de Wet
programmatuur verkiezingsuitslagen, gelezen in samenhang met het derde lid) en worden elke verkiezing door
een onafhankelijke instantie getoetst (zie artikel Ea 5, eerste lid, onder ¢, van de Wet programmatuur
verkiezingsuitslagen). Ook vindt na elke verkiezing een evaluatie plaats van de aansluit- en
gebruiksvoorschriften. Hiermee wordt de uitvoerbaarheid, kenbaarheid en kwaliteit van de
gebruiksvoorschriften geborgd.

Toetsing

In de aansluit- en gebruiksvoorschriften [4,$6] wordt in Categorie 1: De authenticatie van gebruikers (Ea 4,
tweede lid onder a) uiteengezet dat het doel van deze voorschriften is te waarborgen dat alleen de persoon aan
wie een account is gekoppeld, met dat account gebruik kan maken van de uitslagprogrammatuur. Iedere
gebruiker beschikt over één account en voor elk account geldt een wachtwoord dat voldoet aan de vereisten
van de programmatuur. Het betreft altijd een gepersonaliseerd wachtwoord; generieke wachtwoorden zijn
uitgesloten. Daarnaast is het delen van inloggegevens met anderen nadrukkelijk verboden. Deze bepalingen
benadrukken de individuele verantwoordelijkheid en traceerbaarheid en sluiten volledig aan bij artikel Ea 2,
onder b, waarin wordt geéist dat authenticatie plaatsvindt op de in de gebruiksvoorschriften vastgelegde wijze.

In de aansluit- en gebruiksvoorschriften [4,$5] wordt daarnaast in Categorie 4: De aanmaak van accounts en
het beheren van autorisaties (Ea 4, eerste lid onder d) de nadruk gelegd op correct ingericht accountbeheer. De
voorschriften beogen dat ieder account aan één persoon wordt gekoppeld, zodat de juiste handelingen door de
juiste personen worden uitgevoerd. Daarbij is het van belang de rollenscheiding te behouden en het
vierogenprincipe te hanteren. Concreet betekent dit dat alleen noodzakelijke systeemaccounts worden ingesteld
en overbodige accounts worden verwijderd, dat ieder individu een persoonlijk account krijgt en dat de juiste
gebruikersrechten worden toegewezen. Administrator- en rootrechten mogen uitsluitend worden verstrekt aan
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bevoegde en deskundige personen. Bovendien moet elk beheeraccount herleidbaar zijn tot één persoon.
Hiermee wordt invulling gegeven aan artikel Ea 3, derde lid, waarin staat dat autorisaties actief beheerd dienen
te worden.

De details met betrekking tot het aanmaken van accounts en het beheren van autorisaties zijn uitgewerkt in de
bijlagen van de aansluit- en gebruiksvoorschriften [4: $12]. Daar wordt opnieuw benadrukt dat een solide basis
voor accountbeheer vereist is, met expliciete aandacht voor de koppeling van accounts aan personen,
rollenscheiding en toepassing van het vierogenprincipe.

Ten slotte zijn in de bijlagen van de aansluit- en gebruiksvoorschriften [4,$14] de specifieke voorschriften
omtrent de authenticatie van gebruikers verder gespecificeerd. Daarmee wordt de verbinding gelegd met artikel
Ea 1, vierde lid, waarin is bepaald dat ook bij het inlezen van verkiezingsgegevens de authenticiteit moet
worden vastgesteld op de in de gebruiksvoorschriften vastgelegde wijze. Door deze eisen op het niveau van
aansluit- en gebruiksvoorschriften te regelen, blijft er ruimte om de technische vereisten in de toekomst aan te
scherpen zonder dat een wijziging van het Kiesbesluit noodzakelijk is.

Toetsoordeel

Het document Aansluit- en gebruiksvoorschriften bevat in voldoende mate bepalingen die invulling geven aan
artikel Ea 2, onder b, van het Koninklijk besluit.

a. Unieke accounts: Iedere gebruiker beschikt over één persoonlijk account met gepersonaliseerd
wachtwoord, geen gebruik van generieke accounts [4: $6, 12,14] .

b. Wachtwoordvereisten: Het wachtwoord voldoet aan de in de gebruiksvoorschriften vastgelegde
technische eisen [4: $6,14].

c. Accountbeheer: Ongebruikte accounts worden verwijderd, en autorisaties zijn gebonden aan de
functie van de gebruiker [4: $12].

Ondanks dat het document geen expliciete bepalingen bevat over periodieke wachtwoordwijziging,
automatische detectie van zwakke wachtwoorden, of periodieke pre-verkiezingsreview van accounts, is de kern
van de wettelijke verplichting — het op in de gebruiksvoorschriften vastgelegde wijze authenticeren van
gebruikers — aantoonbaar geborgd.

Uit het document volgt impliciet dat de voorschriften zowel betrekking hebben op de uitslagprogrammatuur als
op de centrale voorzieningen. In de huidige situatie geldt echter dat OSV-U een decentrale voorziening is en
dus onder de categorie decentrale uitslagprogrammatuur valt, terwijl de centrale voorzieningen uitsluitend zien
op de overdrachtsplatforms voor de uitwisseling van gegevens en bestanden (zoals de EML-bestanden). Om
interpretatieverschillen te voorkomen verdient het aanbeveling dat in de aansluit- en gebruiksvoorschriften
expliciet onderscheid wordt gemaakt tussen decentrale uitslagprogrammatuur (zoals OSV-U) en centrale
voorzieningen (de overdrachtsplatforms), zodat de reikwijdte van de voorschriften helder is afgebakend.

De segmentatie van toegang en het actief beheer van autorisaties dragen aanvullend bij aan de naleving en
beperken het risico op ongeautoriseerde toegang.
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2.2 Bijdrage van voorschriften aan veilig en betrouwbaar gebruik

In artikel Ea 4, tweede lid, Kieswet is bepaald dat de aansluitvoorschriften en gebruiksvoorschriften dragen bij
aan het veilig en betrouwbaar gebruik van de uitslagprogrammatuur [8].

Toelichting

Volgens het Kamerstuk van 28 juni 2022, waarin dit artikel wordt toegelicht, wordt in dit artikellid vastgelegd
wat de doelstelling is van de aansluitvoorschriften en de gebruiksvoorschriften, bedoeld in het eerste lid van de
Kieswet [89].

In het eerste lid stelt de Kiesraad aansluitvoorschriften en gebruiksvoorschriften vast. De voorschriften
betreffen organisatorische en technische onderwerpen. De Kiesraad neemt bij het opstellen van de
voorschriften de regels in acht, die bij of krachtens dit artikel worden gesteld.

De aansluitvoorschriften (onderdeel a) hebben betrekking op de decentrale voorzieningen en maatregelen en
richten zich tot de instanties die het gebruik van de uitslagprogrammatuur faciliteren. Dit betreft de colleges
van burgemeester en wethouders die voor een veilige en betrouwbare gemeentelijke ICT-omgeving moeten
zorgdragen, de Kiesraad zelf die voor een eigen betrouwbare en veilige ICT-omgeving moet zorgdragen als hij
als centraal stembureau optreedt en het dagelijks bestuur van het waterschap die eveneens voor een
decentrale ICT-omgeving dient zorg te dragen voor het centraal stembureau voor de waterschapsverkiezingen.
De gebruiksvoorschriften (onderdeel b) richten zich tot de gemeentelijk stembureaus, hoofdstembureaus, het
nationale briefstembureau en de centrale stembureaus die de uitslagprogrammatuur bij de verkiezingen
gebruiken. Dat de gebruiksvoorschriften zich ook richten tot de centrale stembureaus, betekent dat de Kiesraad
hier zelf ook aan moet voldoen wanneer hij optreedt als centraal stembureau.

Met de terminologie «aansluitvoorschriften» en «gebruiksvoorschriften» wordt duidelijk gemaakt dat het hier
gaat om algemeen verbindende voorschriften. Dit wordt mede tot uitdrukking gebracht door de artikelen Ea 6,
eerste lid, en Ea 7, tweede lid, waarin de verplichting tot naleving van deze voorschriften is geregeld. In de
huidige praktijk werkt de Kiesraad met privaatrechtelijke aansluitvoorwaarden en gebruiksvoorwaarden. Gezien
de verplichting tot gebruik van de uitslagprogrammatuur, is in dit wetsvoorstel gekozen voor publiekrechtelijke
voorschriften.

De aansluitvoorschriften en gebruiksvoorschriften betreffen algemeen verbindende voorschriften vanwege het
Rijk die op grond van de Wet elektronische publicaties bekend gemaakt moeten worden in de Staatscourant.
Daarom wordt de wijze van publicatie niet in dit artikellid genoemd. Daarnaast kan het gewenst zijn dat, los
van de publicatie van deze voorschriften in de Staatscourant, de Kiesraad deze voorschriften ook publiceert op
de eigen website.

Toetsing

De beoordeling van het document Aansluit- en gebruiksvoorschriften [4] richt zich primair op de vraag in
hoeverre de daarin opgenomen bepalingen daadwerkelijk bijdragen aan het veilig en betrouwbaar gebruik van
de uitslagprogrammatuur, zoals vereist in artikel Ea 4, tweede lid, van de Kieswet. Daarbij wordt onderkend dat
zowel technische als organisatorische maatregelen een onlosmakelijk geheel vormen. De voorschriften zijn
systematisch onderverdeeld naar de in de wet limitatief opgesomde categorieén, waardoor de samenhang
tussen fysieke beveiliging, netwerkvoorzieningen, systeemconfiguraties, autorisatiebeheer en
gegevensuitwisseling duidelijk zichtbaar wordt. Elk van deze categorieén belicht de concrete maatregelen die
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noodzakelijk zijn om de kernverplichtingen aantoonbaar te realiseren en het doel van de wet - betrouwbaarheid
en veiligheid - te waarborgen.

Toetsoordeel

Het document Aansluit- en gebruiksvoorschriften werkt de limitatieve onderwerpen van artikel Ea 4, eerste lid,
op een voldoende concrete wijze uit en draagt daarmee aantoonbaar bij aan veilig en betrouwbaar gebruik van
de uitslagprogrammatuur.

a. Fysieke omgeving: beveiligde opstelling van werkstations en servers in gecontroleerde ruimten met
beperkte fysieke toegang [4, $4].

b. Netwerkvereisten: inzet binnen een afgesloten netwerk zonder internettoegang; verbindingen
uitsluitend via vooraf goedgekeurde en geconfigureerde componenten [4, $4].

c. Computer en besturingssysteem: specificatie van toegestane apparatuur en systeemconfiguraties die
benodigd zijn voor stabiele en veilige werking [4, $5].

d. Aanmaak van accounts en autorisatiebeheer: unieke, persoonsgebonden accounts met vastgelegde
rechten; inrichting en beheer conform de gebruiksvoorschriften [4, $5].

e. Toegepaste standaard: gebruik van de EML_NL-standaard voor uitwisseling van verkiezingsgegevens
ter bevordering van consistentie en verifieerbaarheid [4, $5].

Op basis van het bovenstaande kan worden geconcludeerd dat de voorschriften de in het Koninklijk Besluit
limitatief opgesomde onderwerpen a tot en mete in voldoende mate dekken. De combinatie van fysieke
beveiliging, netwerkisolatie, duidelijke systeemvereisten, strikt autorisatiebeheer en gestandaardiseerde
gegevensuitwisseling vormt een solide fundament voor het borgen van de betrouwbaarheid en veiligheid van de
uitslagprogrammatuur binnen de kaders van artikel Ea 4.

2.3 De aansluitvoorschriften

In artikel Ea 4, eerste lid, Koninklijk besluit is bepaald dat de aansluitvoorschriften kunnen zien op:

a. de vereisten die worden gesteld aan de fysieke omgeving waarin de computers staan waarop de
uitslagprogrammatuur wordt gebruikt;

b. de vereisten die worden gesteld aan het netwerk, waarmee de gebruiker toegang krijgt tot de
decentrale voorzieningen;

c. de vereisten die worden gesteld aan de computer en het besturingssysteem op de computer waarop
gebruik wordt gemaakt van uitslagprogrammatuur;

d. de aanmaak van accounts en het beheren van autorisaties; en

e. de toegepaste standaard, bedoeld in artikel Ea 1, derde lid.

Toelichting

Op grond van artikel Ea 4, eerste lid, onder a, van de Kieswet zien de aansluitvoorschriften die de Kiesraad
opstelt op de decentrale voorzieningen en maatregelen die het college van burgemeester en wethouders,
respectievelijk het dagelijks bestuur van een waterschap of de Kiesraad (voor zover de Kiesraad de functie van
centraal stembureau vervult) treffen voor het gebruik van de uitslagprogrammatuur. Dit eerste lid bevat een
limitatieve opsomming van de onderwerpen waarop die aansluitvoorschriften betrekking kunnen hebben. Uit
artikel Ea 4, vierde lid, van de Wet programmatuur verkiezingsuitslagen volgt dat niet dwingend wordt
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vastgelegd op welke onderwerpen de voorschriften moeten zien. Dat geldt eveneens voor de
gebruiksvoorschriften. Doel van deze eisen is dat de gebruiker zich kan verzekeren van betrouwbare en veilige
voorzieningen in het gebruik van de uitslagprogrammatuur. Deze opsomming is limitatief, omdat het niet
passend is een zelfstandig bestuursorgaan een te ruim geclausuleerde regelgevende bevoegdheid toe te
kennen. Mocht in de toekomst blijken dat de clausulering in dit artikel onvoldoende ruimte biedt voor de
praktijk, dan zal de minister deze clausulering op dat moment opnieuw moeten bezien.

Toetsing

De beoordeling van de gebruikershandleiding richt zich primair op de vraag in hoeverre de daarin beschreven
stappen de gebruiker daadwerkelijk in staat stellen zich te vergewissen van een betrouwbare en veilige
toepassing van de uitslagprogrammatuur. Daarbij wordt onderkend dat fysieke beveiligingsmaatregelen een
wezenlijk onderdeel vormen van het geheel aan voorzieningen[6]. Deze maatregelen strekken zich uit tot de
bescherming van gebouwen, apparatuur, gegevens en programmatuur tegen aantasting of uitval als gevolg van
zowel natuurlijke als door de mens veroorzaakte gebeurtenissen, alsmede tot de waarborging van de veiligheid
van personeel en netwerkinfrastructuur [7].

In de handleiding zijn de vereiste stappen, overeenkomstig de wettelijke bepalingen, systematisch
onderverdeeld in categorieén A tot en met E. Elke categorie belicht de concrete handelingen die noodzakelijk
zijn om de kernverplichtingen van de wet aantoonbaar te realiseren en het nagestreefde doel te verzekeren[4].

Toetsoordeel

Het document Aansluit- en gebruiksvoorschriften werkt de limitatieve onderwerpen van artikel Ea 4, eerste lid,
op een voldoende concrete manier uit en draagt daarmee aantoonbaar bij aan veilig en betrouwbaar gebruik
van de uitslagprogrammatuur.

a. Fysieke omgeving: Beveiligde opstelling van werkstations/servers in gecontroleerde ruimten met
beperkte fysieke toegang [4, $4].

b. Netwerkvereisten: Inzet binnen een afgesloten netwerk zonder internettoegang; verbindingen
uitsluitend via vooraf goedgekeurde en geconfigureerde componenten [4, $4].

c. Computer en besturingssysteem: Specificatie van toegestane apparatuur en systeemconfiguraties die
benodigd zijn voor stabiele en veilige werking [4, $5].

d. Aanmaak van accounts en autorisatiebeheer: Unieke, persoonsgebonden accounts met vastgelegde
rechten; inrichting en beheer conform de gebruiksvoorschriften[4, $4,5].

e. Toegepaste standaard: Gebruik van de EML_NL-standaard voor uitwisseling van verkiezingsgegevens
ter bevordering van consistentie en verifieerbaarheid [4, $5].

Op basis van het bovenstaande kan worden geconcludeerd dat de voorschriften de in het Koninklijk Besluit
limitatief opgesomde onderwerpen a tot en mete in voldoende mate dekken. De samenhang tussen fysieke
beveiliging, netwerkisolatie, systeemvereisten, strikt autorisatiebeheer en gestandaardiseerde
gegevensuitwisseling biedt een afdoende basis om de betrouwbaarheid en veiligheid van de
uitslagprogrammatuur binnen de kaders van artikel Ea 4 te borgen.
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2.4 De gebruiksvoorschriften

In artikel Ea 4, tweede lid, Koninklijk besluit is bepaald dat de gebruiksvoorschriften kunnen zien op:
a. de authenticatie van gebruikers;

b. de invoer respectievelijk het inlezen van gegevens in de uitslagprogrammatuur;
Cc. het uitprinten van het proces-verbaal;
d. de digitale overdracht van telbestanden; en
e. de wijze van authenticatie van in te lezen verkiezingsgegevens.
Toelichting

Op grond van artikel Ea 4, eerste lid, onder b, van de Kieswet zien de gebruiksvoorschriften die de Kiesraad
opstelt op het gebruik van de uitslagprogrammatuur door de gebruikers. Dit tweede lid bevat een limitatieve
opsomming van de onderwerpen waarop de gebruiksvoorschriften betrekking kunnen hebben. Doel van deze
eisen is om te bewerkstelligen dat de optellingen en verkiezingsuitslagen die door de gebruikers met deze
programmatuur worden gegenereerd betrouwbaar zijn. Gelet op het woord «kan», hoeft de Kiesraad niet over
elk in dit artikel genoemde onderwerp voorschriften vast te stellen.

Toetsing

In categorie 1 in het aansluit- en gebruiksvoorschriften ligt de nadruk op de authenticatie van gebruikers. De
voorschriften bepalen dat uitsluitend via persoonlijke accounts toegang tot de uitslagprogrammatuur mag
plaatsvinden. Hiermee wordt de integriteit en de herleidbaarheid van alle handelingen gewaarborgd. Het
gebruik van gedeelde accounts of generieke wachtwoorden is nadrukkelijk uitgesloten [4, $6]. Hoewel dit in
kleinere gemeenten kan leiden tot extra administratieve lasten, benadrukt de Kiesraad dat alleen strikte
individuele authenticatie aanvaardbaar is.

In categorie 2 wordt de invoer en het inlezen van gegevens in de uitslagprogrammatuur behandeld. Het gaat
hier specifiek om het vooraf importeren van de volledige lijst van stembureaus, zodat alle gegevens correct in
de programmatuur aanwezig zijn. Het delen van deze lijst met de Kiesraad in de vorm van een EML 110b
bestand weerspiegelt het gebruik van de open standaard EML_NL [4, $6]. Dit bevordert interoperabiliteit tussen
verschillende systemen en waarborgt de datakwaliteit en transparantie van het verkiezingsproces.

In categorie 3 ligt de focus op het uitprinten van het proces-verbaal. De eis is dat het bewerken en printen
uitsluitend mag plaatsvinden op door de organisatie ingerichte en beheerde apparatuur. Het gebruik van
privécomputers of niet-beheerde printers is verboden [4, $6]. Daarmee wordt de betrouwbaarheid en
bewijswaarde van het proces-verbaal veiliggesteld en wordt voorkomen dat er discrepanties ontstaan tussen de
digitale en papieren versies.

In categorie 4 gaat het om de digitale overdracht van telbestanden. Hier is expliciet vastgelegd dat de
overdracht moet voldoen aan de instructies met betrekking tot bestandsnamen, bestandsformaten en termijnen
[4, $7]. Dit waarborgt consistentie, voorspelbaarheid en controleerbaarheid binnen de verkiezingsketen.
Doordat de overdracht een cruciale schakel vormt in het proces, geldt dat fouten zoals onjuiste benaming of te
late levering onmiddellijk moeten worden gecorrigeerd.

In categorie 5 wordt de wijze van authenticatie van in te lezen verkiezingsgegevens beschreven. Deze

verplichting geldt alleen voor hoofdstembureaus en het centraal stembureau. De essentie is dat bij het inlezen
van telbestanden de hashcode in de programmatuur moet overeenkomen met de hashcode zoals vermeld in het
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proces-verbaal. Indien er geen overeenstemming is, mag het bestand niet worden gebruikt en moeten de
gegevens tweemaal handmatig worden ingevoerd [4, $7]. Dit illustreert een praktische balans tussen veiligheid
en uitvoerbaarheid: digitale controle waar mogelijk, maar terugvallen op bewezen methoden (proven
technology) wanneer digitale verificatie niet slaagt.

Toetsoordeel

Het document Aansluit- en gebruiksvoorschriften geeft in voldoende mate invulling aan de onderwerpen van
artikel Ea 4, tweede lid, van het Koninklijk besluit die betrekking hebben op het gebruik van de
uitslagprogrammatuur.

a. Authenticatie van gebruikers: Iedere gebruiker beschikt over een uniek account met persoonsgebonden
wachtwoord; authenticatie vindt plaats conform vastgelegde voorschriften [4, $6].

b. Invoer en inlezen van gegevens: Gegevensbestanden worden geimporteerd met controle op integriteit en
consistentie via hashcodes en de EML_NL-standaard [4, $6].

c. Uitprinten van het proces-verbaal: De programmatuur voorziet in de mogelijkheid tot het genereren en
afdrukken van proces-verbalen volgens de wettelijke vereisten [4, $6].

d. Digitale overdracht van telbestanden: De overdracht van telbestanden geschiedt via beveiligde en
voorgeschreven digitale kanalen [4, $7].

e. Authenticatie van in te lezen verkiezingsgegevens: Controle van de authenticiteit van verkiezingsgegevens
door vergelijking van hashcodes met de door de Kiesraad gepubliceerde waarden [4, $7].

Op basis van het bovenstaande kan worden geconcludeerd dat de gebruiksvoorschriften de in artikel Ea 4
limitatief opgesomde onderwerpen a tot en met e in voldoende mate dekken. Door de combinatie van
gebruikersauthenticatie, gegevensintegriteitscontrole, veilige digitale overdracht en het genereren van formele
proces-verbalen wordt de betrouwbaarheid van de met de uitslagprogrammatuur berekende
verkiezingsuitslagen aantoonbaar gewaarborgd.
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