Overzicht Werkprocessen (AVG)

Ter voorbereiding op de inwerkingtreding van de Algemene verordening gegevensbescherming per
25 mei 2018 volgt hieronder een overzicht met alle werkprocessen van de Kiesraad waarbij
persoonsgegevens worden verwerkt.

1. Algemeen
- Contactgegevens medewerkers
Omvat: Telefoonlijst intern, gsm-telefoonlijst (privé-gegevens), Adresgegevens (Privé),
Verjaardagkalender, Vakantierooster.
- Contactgegevens leden Kiesraad.
- Relatiebestand Kiesraad (applicatie op G-schijf)
- Verslaglegging (Staf, Vakoverleg, Kiesraadvergadering)
- Distributielijsten in Outlook:
Omvat o.a.: groep ‘Kiesraadleden’.
- Dienstreizen (Persoonsgegevens, Kopie ID enz.)
- Declaraties (Medewerkers & Leden Kiesraad)
- Overzicht medewerkers uitgifte toegangstags.

N

. Kerntaken

2.1 Kieswet

- Registratie van aanduidingen
- Kandidaatstelling

- Vaststelling verkiezingsuitslag.

2.2 Wet raadgevend referendum (WRR)

Inleidend verzoek (Formulier, kopie ID/Paspoort).
Definitief verzoek (Formulier, kopie ID/Paspoort)
Uitslag referendum

3. Overige uitvoering

- Noteren contacten met Kiesraad in File Maker Pro (FMP).

- Afdoening: Burgerbrieven, Wob-verzoeken, Klachten e.d.

- Databank verkiezingsuitslagen.

- Register van aanduidingen op websites (met gegevens gemachtigden).
- Beeldbank Kiesraad (foto’s van collega’s)

- Namen en foto’s van collega’s en leden Kiesraad op website.
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Betrokkenen

Verwerkingen waarbij veel betrokkenen zijn

Over hoe meer personen gegevens worden verwerkt, hoe
gevoeliger. Dit is een relatieve factor die je moet afzetten
tegen alle verwerkingen binnen je domein. Hierbij speelt
ook een rol wie betrokkenen zijn: gaat het om
medewerkers of om burgers?

Verwerkingen met kwetsbare betrokkenen

Met kwetsbaar wordt bedoeld dat de negatieve gevolgen
van een onrechtmatige gegevensverwerking groter
kunnen zijn voor bepaalde betrokkene dan voor andere.
Denk hierbij aan: minderjarigen, verstandelijk
gehandicapten, mensen die te maken hebben met
stalking of die in een blijf-van-mijn-lijshuis verblijven,
medewerkers van inlichtingen- en veiligheidsdiensten,
klokkenluiders of informanten van politie of justitie.

Verwerkingen met (mogelijk) grote gevolgen voor
betrokkenen

Hoe ingrijpender de (mogelijke) gevolgen voor
betrokkenen, hoe risicovoller. Denk hierbij aan juridische
gevolgen (in rechten en plichten), financiéle/materiéle
gevolgen, immateriéle gevolgen en licharelijke
gevolgen. Mogelijk staat tussen haakjes omdat gevolgen
hier niet beperkt zijn tot beoogde gevolgen. Maar ook
gevolgen van onbedoelde verwerkingen. Bv. door een
datalek komen bepaalde gegevens op straat te liggen.
Maar ook niet functioneren van het proces kan dergelijke
gevolgen hebben.

Partijen

H

Verwerkingen waarbij veel (externe) partijen betrokken
zijn

Hier kan een rol spelen of het gaat om een
overheidspartij of o een externe partij. En vervolgens
hoe betrouwbaar deze partij is (betrouwbaar in de zin
van hoe serieus nemen zij privacy en
informatiebeveiliging).

Verwerkingen buiten de Europese Unie
Hieronder valt ook de opslag van gegevens op een server
buiten de EU.

Proces

]

Verwerkingen waarbij koppelingen worden gelegd
Vinden er koppelingen plaats tussen verschillende
systemen en datasets?

Verwerkingen waarbij sprake is van geautomatiseerde
besluitvorming

Louter op basis van de persoonsgegevens worden
besluiten met rechtsgevolgen (veranderingen in rechten
en plichten) genomen dan wel besluiten die betrokkene
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anderszins in aanmerkelijke mate treft (art. 22 lid 1 AVG)

Verwerkingen met gebruikmaking van nieuwe technieken

Duur van de verwerkingsactiviteit
Betreft het een tijdelijke of permanente registratie. Hoe
lang worden de gegevens bewaard.

Verwerkingen bestaande uit systematische monitoring
Proces waarbij betrokkene worden geobserveerd,
gemonitoord of bedoeld om controle op hem of haar uit
te oefenen.

Verwerkingen met beperkte transparantie
Uitgangspunt van de AVG is transparantie en de plicht
van verantwoordelijke orn betrokkene te informeren,
inzage te verlenen etc. (art. 13-21 AVG). De wet- en
regelgeving biedt uitzonderingen hierop (art. 23 AVG).
Als betrokkene - hoewel terecht — minder dan wel niet
geinformeerd is, kan dit de privacyrisico’s verhogen.

Business

Verwerkingen in het kader van het primaire proces

Verwerkingen met grote politieke (waaronder imago),
bestuurlijke of financiéle belangen

Mede-overheden zijn afhankelijk van het proces

Totaal
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3. Stand van zaken
Eén van de aandachtspunten voor een juiste implementatie van de AVG binnen een
organisatie, is dat er in de breedte van de organisatie voldoende kennis moet zijn
over de verordening en de rechten die derden daaraan kunnen ontlenen. Dat wil niet
zeggen dat iedereen AVG-specialist moet worden. Wel is het nodig dat medewerkers
van het secretariaat sensitief zijn voor het feit dat zij met persoonsgegevens werken
en dat dit zekere verantwoordelijkheden met zich meebrengt. Op 13 juli 2017 heb ik
daartoe een lunchlezing over de AVG verzorgd.

BZK heeft een ‘Handreiking AVG’ gemaakt. Deze handreiking bevat 24 stappen die
bij iedere mogelijke verwerking van persoonsgegevens doorlopen moeten worden.
ledere stap moet worden gedocumenteerd. Deze documentatie kan worden gebruikt
om op een later moment het AVG-register in te vullen. Hoewel de handreiking zelf
een klein en handzaam document is, kan één stap binnen de handreiking uit
meerdere onderdelen beslaan en vereist het gebruik van de handreiking soms
gedetailleerde kennis van de verordening. Het doorlopen van de handreiking en het
vastleggen van de gevraagde documentatie vergt dan ook een forse tijdsinspanning.

Naar aanleiding van de lunchlezing hebben alle medewerkers van het secretariaat
geholpen om een inventarisatie te maken van alle werkprocessen van de Kiesraad
waarbij (mogelijk) persoonsgegevens worden verwerkt. Aan de hand daarvan zijn 20
verwerkingsprocessen geidentificeerd. Zie bijlage.

Voor de implementatie van de AVG kunnen sommige van deze
verwerkingsprocessen geintegreerd worden behandeld. Ik stel voor dit waar mogelijk
ook te doen.

BZK adviseert bij de implementatie van de AVG voorrang te geven aan de
werkprocessen die prioriteit genieten. Om verschillende werkprocessen ten opzichte
van elkaar te prioriteren, is door BZK een document opgesteld met aspecten die bij
het stellen van prioriteiten betrokken kunnen worden. Zie bijlage 2. Gelet op dit
document verdienen de kerntaken van de Kiesraad mijns inziens voorrang bij het
implementatietraject. Het gaat dan om de volgende vier werkprocessen:

1. De kandidaatstellingsprocedure.

2. De vaststelling van de verkiezingsuitslag.

3. Inleidende en definitieve verzoeken tot het houden van een referendum.

4. De registratie van aanduidingen van politieke partijen.

De toekomstige Aanpassingswet Algemene verordening gegevensbescherming past
de Kieswet aan de verordening aan; met name door enkele uit de verordening
voortvioeiende rechten van betrokkenen niet van toepassing te verklaren in het
verkiezingsproces. Het heeft minimale invioed op het werk dat verzet moet worden
om de verordening te implementeren. Mogelijke wijzigingen in processen zullen
eerder voortvioeien uit de verordening zelf dan uit de voormelde Aanpassingswet.
Daarbij moet ook bedacht worden dat documentatie, analyses, overeenkomsten,
bewijsstukken et cetera een belangrijk onderdeel uitmaken van de implementatie van
de verordening en dus minstens zo belangrijk zijn als wat de Kiesraad concreet doet.

Op dit moment ben ik halverwege het in de ‘Handreiking AVG’ opgenomen
stappenplan voor de implementatie van de AVG voor wat betreft de
kandidaatstelling. Het streven is er daarbij op gericht om onze huidige werkwijze
zoveel mogelijk te behouden.
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- Art. 17 AVG: Recht op vergetelheid

- Art. 18 AVG: Recht op beperking van de verwerking.

2. Voorstel procedure

Hoe om te gaan met verzoeken van burgers die zich beroepen op één van de hen,
op grond van de Algemene verordening gegevensbescherming, toekomende
rechten? Deze paragraaf geeft themagewijde antwoorden op die vraag. Daarbij
wordt er telkens vanuit gegaan dat de Kiesraad de betrokken
verwerkingsverantwoordelijke is. Voor sommige verwerkingen is in werkelijkheid de
voorzitter van de Kiesraad verwerkingsverantwoordelijke. Daarover meer binnen het
thema 'Ondertekening’.

Ontvangst

Een verzoek kan op verschillende manieren bij de Kiesraad worden ingediend:

- Mondeling
Een telefonisch binnenkomend verzoek moet altijd worden genotuleerd. In
deze telefoonnotitie moet minimaal zijn opgenomen:

a. De naam van de beller: voornaam, voorletters en achternaam.
b. Het telefoonnummer van de beller.
C. Het postadres van de beller.
De informatie wordt namelijk in beginsel schriftelijk verstrekt.2
- Schriftelijk
- E-mail

Als het verzoek elektronisch is ingediend, wordt de informatie - indien
mogelijk - elektronisch verstrekt, tenzij de betrokkene anderszins
verzoekt.

Identificeren

Aangenomen dat de Kiesraad geen persoonsgegevens verwerkt van personen die
jonger zijn dan zestien jaar, kan iedere betrokkene, die de Kiesraad verzoekt om
zijn rechten uit hoofde van de artikelen 15 t/m 22 van de AVG uit te oefenen, dit
alleen doen met het oog op persoonsgegevens die de Kiesraad van hem
persoonlijk verwerkt. Een verzoek van een natuurlijk persoon mag dus geen
betrekking hebben op iemand anders. Dat stelt de Kiesraad voor een dilemma.
Enerzijds moet hij faciliteren dat betrokkenen hun in de AVG neergelegde rechten
kunnen uitoefenen, anderzijds moet hij ook voorkomen dat er een datalek
ontstaat. Een datalek kan bijvoorbeeld ontstaan als de Kiesraad alleen op basis
van de naam van een betrokkene persoonsgegevens ter inzage geeft, en de ter
inzage verstrekte gegevens van een naamgenoot blijken te zijn. Of als iemand een
verkeerde naam opgeeft. De Kiesraad heeft dus de plicht om zich van de identiteit
van de verzoeker te vergewissen. Absolute zekerheid is niet vereist. De Kiesraad
kan bijvoorbeeld aanvullende persoonsgegevens vragen die het mogelijk maken
de identiteit van de betrokkene te bevestigen. Bedrijven doen dit vaak door, naast
de naam of het klanthnummer, ter controle het huisadres, huisnummer en de
geboortedatum te vragen. Is de Kiesraad niet in staat de betrokkene te
identificeren, dan kan de Raad weigeren gevolg te geven aan het verzoek van de
betrokkene om diens rechten uit hoofde van de artikelen 15 tot en met 22 uit te
oefenen. Die situatie zal zich echter niet snel voordoen. Het is echter wel
belangrijk dat de Kiesraad altijd meer dan één persoonsgegeven gebruikt alvorens
een verzoek inhoudelijk te behandelen.

2Art. 121id 1 AVG.
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Beperkingen
De betrokkene kan niet in alle gevallen een beroep doen op een hem, op grond
van de Algemene verordening gegevensbescherming, toekomend recht. Vooral bij
verwerkingen van persoonsgegevens ter uitvoering van de Kieswet en de Wet
raadgevend referendum bestaan er uitzonderingen. Deze beperkingen zijn telkens
opgenomen in het hoofdstuk waarin de betreffende verwerking in de wet wordt
voorgeschreven. Let wel: bij het schrijven van deze paragraaf ben ik er vanuit
gegaan dat het voorstel van wet dat moet leiden tot de Aanpassingswet Algemene
verordening gegevensbescherming in werking zal treden zoals het onlangs door de
regering bij de Tweede Kamer is ingediend.

Beslissing op verzoek

De Kiesraad moet de betrokkene informeren over het gevolg dat aan het verzoek
gegeven is. Welk gevolg gewenst is, hangt af van het recht waarop de betrokkene
zich beroept. Meer hierover in paragraaf 3.

Beslistermijn

De Kiesraad moet onverwijld beslissen op een verzoek; doch uiterlijk binnen een

maand. Verlenging van de beslistermijn is alleen mogelijk als aan drie

voorwaarden wordt voldaan:

- Reden voor verlenging: De zaak is zeer complex 6f de Kiesraad heeft erg
veel verzoeken ontvangen.

- Moment van verlenging: De betrokkene moet binnen de eerst maand na
ontvangst van het verzoek van de verlenging in kennis zijn gesteld.

- Termijn voor verlenging: Maximaal twee maanden.

Kosten

Een besluit op een verzoek dient kosteloos genomen te worden. Overigens is in de
verordening wel expliciet voorzien in de mogelijkheid om kosten in rekening te
brengen, wanneer verzoeken van een betrokkene kennelijk ongegrond of
buitensporig zijn, met name vanwege hun repetitieve karakter.3 In dezelfde
situaties mag de Kiesraad overigens ook weigeren gevolg te geven aan verzoeken.

De lijn

Zolang de Algemene verordening gegevensbescherming nog niet volledig door de
Kiesraad is geimplementeerd, is het praktisch dat ik zelf de primaire
conceptbesluiten schrijf. In een later stadium ligt het meer voor de hand aan te
sluiten bij de lijn die geldt in het geval de Kiesraad een verzoek op grond van de
Wet openbaarheid van bestuur ontvangt.

Ondertekening

De reactie van de Kiesraad op een verzoek van een betrokkene wordt

gelijkgesteld aan een appellabel besluit in de zin van artikel 1:3 van de Algemene

wet bestuursrecht.* Gelet op de aard van het besluit - m.n. verstrekken, wijzigen,

verwijderen en vasthouden van persoonsgegevens - en de tijd waarbinnen het

besluit genomen moet worden, stel ik voor het Besluit mandaat en machtiging

Kiesraad (Stb. 2016, 19763) opnieuw vast te stellen en daarin twee wijzigingen

aan te brengen:

- De voorzitter van de Kiesraad wordt gemandateerd om namens de
Kiesraad te besluiten en stukken te ondertekenen met betrekking tot

SArt. 121id 5 AVG.
4 Art. 34 Uitvoeringswet Algemene verordening gegevensbescherming.
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persoonsgegevens? Het is dan aan de Kiesraad om, met behulp van het Register

van de verwerkingsactiviteiten, om na te gaan in welke verwerkingsprocessen
persoonsgegevens van de betrokkene voor zouden kunnen komen, en in die
verwerkingsprocessen naar de persoonsgegevens op zoek te gaan. Denkbaar is
bijvoorbeeld dat persoonsgegevens voorkomen in het relatiebestand of in het
registratiebestand voor klantcontacten (FMP).

Als de Kiesraad daadwerkelijk persoonsgegevens van de betrokkene verwerkt, dan
moet hij inzage geven in deze persoonsgegevens. Dit moet gebeuren op een wijze
die de betrokkene in staat stelt om de gegevens te controleren en, zo nodig, om
wijziging of verwijdering te vragen. De Kiesraad kan de betrokkene op twee
manieren inzage geven in de persoonsgegevens die van hem worden verwerkt:

1. De Kiesraad kan een volledig overzicht opstellen van alle persoonsgegevens
die de Raad van de betrokkene verwerkt en hem dit ter beschikking stellen.
Gelet op de werkprocessen van de Kiesraad waarin persoonsgegevens
worden verwerkt, zal deze manier naar verwachting het vaakst worden
gebruikt.

2. De Kiesraad kan de betrokkene ook een kopie of afdruk verstrekken van het
originele document waarin de gegevens staan. Deze mogelijkheid kan
bijvoorbeeld gebruikt worden als iemand als gemachtigde is aangewezen
door een politieke groepering?’, of als iemand een Wob-verzoek heeft
ingediend.®

Naast dat de Kiesraad de betrokkene moet informeren over de persoonsgegevens
die hij van de betrokkene verwerkt, moet de Raad ook de volgende informatie
verstrekken:

A) Verwerkingsdoeleinden: waarom verwerkt de Kiesraad deze
persoonsgegevens? Wat is het doel?
B) Categorieén van persoonsgegevens: welke persoonsgegevens verwerkt de

Kiesraad? Inzage geven. Met de in de verordening gebruikte term
‘categorieén van persoonsgegevens’ worden concrete persoonsgegevens
bedoeld. Zie hierover de kennisnotitie ‘Persoonsgegevens, categorieén van
persoonsgegevens en bijzondere categorieén van persoonsgegevens.’
(Ons kenmerk: 2018-0000326948).

03] Ontvangers: Aan welke organisatie heeft de Kiesraad deze
persoonsgegevens verstrekt, of zal de Kiesraad deze gegevens
verstrekken? Het is overigens niet altijd nodig de organisaties bij naam te
noemen. Soms kan 0ok volstaan worden met een categorie van ontvangers,
bijvoorbeeld: gemeenten.

D) Bewaartermijn: Hoe lang bewaart de Kiesraad de persoonsgegevens? Als
geen bewaartermijn kan worden genoemd, dan moeten de criteria genoemd
worden op basis waarvan de bewaartermijn wordt bepaald.

E) Rechten van betrokkene: De betrokkene moet erop worden gewezen dat hij
diverse rechten heeft (zoals: rectificeren, wissen, beperken van de
verwerking, bezwaar maken tegen de verwerking e.d.).

17 Origineel document: kopie formulier wijziging gemachtigde.
'8 Origineel document: aanvraag op grond van de Wob.
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F) Klachtprocedure: De betrokkene moet erop gewezen worden dat hij het recht
heeft een klacht in te dienen bij de Autoriteit Persoonsgegevens.
G) Gegevensbron: Wat is de herkomst van de persoonsgegevens? Als de

persoonsgegevens niet bij de betrokkene worden verzameld, moet deze alle
beschikbare informatie over de bron van die gegevens krijgen.
H) Geautomatiseerde besluitvorming: N.v.t. op de Kiesraad.

Artikel 16: Recht op rectificatie en aanvulling

Dit is het recht op verbetering van fouten. Een betrokkene kan om drie redenen om
rectificatie vragen: 1) zijn persoonsgegevens zijn feitelijk onjuist weergegeven; 2) zijn
persoonsgegevens zijn onvolledig of niet ter zake doende voor het doel waarvoor zij
zijn verzameld; en 3) zijn persoonsgegevens worden op een andere manier in strijd
met de wet door de Kiesraad gebruikt. In alle drie de gevallen kan hij de Kiesraad
vragen omverwijld tot rectificatie over te gaan.

Heeft de Kiesraad de te rectificeren persoonsgegevens van de betrokkene ook met
derden gedeeld? Dan moet de Kiesraad zo snel mogelijk deze andere organisaties
van de wijziging op de hoogte stellen.®

Wordt de Kiesraad gevraagd om een professionele indruk, mening of conclusie te
rectificeren waar de betrokkene het mee oneens is — bijvoorbeeld in een
sollicitatieprocedure —, dan valt dit verzoek buiten de reikwijdte van het recht. De
Autoriteit Persoonsgegevens gaat er echter vanuit dat de Kiesraad in een dergelijke
situatie de schriftelijke mening van de betrokkene aan het dossier zal toevoegen.

Artikel 17: Recht op vergetelheid
Dit recht wordt ook het recht op gegevenswissing genoemd. De betrokkene heeft het
recht de Kiesraad te vragen zijn persoonsgegevens te wissen. Daarnaast bevat de
verordening ook een lijst met omstandigheden die, als zij zich voordoen, ertoe
moeten leiden dat de Kiesraad uit eigen beweging persoonsgegevens wist. Daarop
staan onder andere de volgende omstandigheden:
A) De persoonsgegevens zijn niet langer nodig voor de doeleinden waarvoor zij
zijn verzameld of anderszins verwerkt.
Voorbeeld:
De Kiesraad verzamelt gegevens van personen die zich aanmelden voor
een symposium. Als het symposium heeft plaatsgevonden, heeft de
Kiesraad die persoonsgegevens niet langer nodig en moet hij deze wissen.
B) De verwerking berustte op toestemming van de betrokkene en deze trekt zijn
toestemming voor de verwerking in.
Voorbeeld:
De Kiesraad verzamelt gegevens van personen die zich aanmelden voor
een symposium. Als iemand aangeeft bij nader inzien niet te willen komen
en zich afmeld, moeten diens persoonsgegevens direct worden gewist.
D) De persoonsgegevens zijn onrechtmatig verwerkt.
Voorbeeld:
De Kiesraad komt erachter dat hij persoonsgegevens verwerkt (of heeft
verwerkt), terwijl daar geen geldige grondslag voor bestond.

9 Art. 19 AVG.
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E) De persoonsgegevens moeten worden gewist om te voldoen aan een
bepaling uit Europese of nationale regelgeving.
Voorbeeld:

De Kieswet schrijft nu voor dat de Kiesraad de bij hem ingeleverde
kandidatenlijsten vernietigt, nadat onherroepelijk is beslist over de geldigheid
van de kandidatenlijsten (vgl. art. | 19 Kieswet).

Het recht op vergetelheid geldt niet onbeperkt. De Kiesraad heeft bijvoorbeeld niet
de plicht om persoonsgegevens te wissen, voor zover de verwerking daarvan
plaatsvindt ter uitvoering van een wettelijke plicht.2> Daarvan is bijvoorbeeld sprake
bij de verwerking van persoonsgegevens ter uitvoering van de Kieswet en de Wet
raadgevend referendum.

Heeft de Kiesraad de te wissen persoonsgegevens van de betrokkene ook met
derden gedeeld? Dan moet de Kiesraad zo snel mogelijk deze andere organisaties
van de vernietiging daarvan op de hoogte stellen en dienen deze organisaties
hetzelfde te doen.?!

Mogelijk maakt de Kiesraad gebruik van back-ups. Als persoonsgegevens gewist
moeten worden, dan moeten deze persoonsgegevens ook zo snel mogelijk uit de
back-ups worden gewist. De Autoriteit Persoonsgegevens adviseert regelmatig back-
ups te maken en verouderde gegevens systematisch te verwijderen. Het maken van
een back-up leidt tot een aanvullende bewaartermijn. Worden persoonsgegevens in
een regulier systeem 1 jaar bewaart, maar hanteert de Kiesraad aanvullend een
bewaartermijn van 3 maanden voor back-ups, dan moet dit worden
gecommuniceerd. In sommige gevallen is het niet mogelijk om persoonsgegevens uit
een back-up te verwijderen. In dat geval moet de Kiesraad goed bijhouden welke
persoonsgegevens hij had moeten rectificeren c.q. verwijderen. Is het onverhoopt
nodig om een back-up terug te plaatsen? Dan moet de Kiesraad deze gegevens
alsnog rectificeren c.q. verwijderen.

Artikel 18: Recht op beperking van de verwerking

Onder bepaalde omstandigheden heeft de betrokkene het recht de Kiesraad minder

persoonsgegevens van hem te laten verwerken. Dit is het geval in vier situaties,

waaronder de volgende drie:

A) Gegevens zijn mogelijk onjuist.
De betrokkene geeft aan dat de Kiesraad onjuiste persoonsgegevens van
hem gebruikt. Totdat de persoonsgegevens zijn gecontroleerd, mogen de
persoonsgegevens waarvan de juistheid wordt bestreden, niet worden
gebruikt. Totdat de Wet raadgevend referendum op de AVG is aangepast,
kan iemand die een verzoek tot het houden van een referendum heeft
ingediend, met een beroep op artikel 18 de Kiesraad ertoe bewegen de
daarop door hem ingevulde persoonsgegevens te verifiéren en waar nodig te
verbeteren.

B) De verwerking is onrechtmatig.

20Art. 17 lid 2 onder b AVG.
21Art. 19 AVG.
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Als de Kiesraad bepaalde persoonsgegevens niet mag verwerken, dan moet

hij die wissen. Maar het kan gebeuren dat de betrokkene niet wil dat de
Kiesraad deze gegevens wist. Bijvoorbeeld omdat hij de gegevens later wil
opvragen. In dat geval moet het wissen van de gegevens worden uitgesteld.
03] De gegevens zijn niet meer nodig.
Als de Kiesraad persoonsgegevens niet meer nodig heeft, dan moet hij deze
wissen. Maar het kan gebeuren dat de betrokkene deze gegevens nog wel
nodig heeft. Bijvoorbeeld om een juridische procedure tegen de Kiesraad te
kunnen voeren.

Beslist de Kiesraad tot beperking van de verwerking van de persoonsgegevens van
de betrokkene en heeft de Kiesraad deze persoonsgegevens eerder met derden
gedeeld? Dan moet de Kiesraad zo snel mogelijk deze andere organisaties van de
beperking op de hoogte stellen. Ook zij moeten dan de verwerking van deze
persoonsgegevens staken.??

Artikel 20: Recht op overdraagbaarheid van gegevens
Het recht op overdraagbaarheid van gegevens is door de betrokkene alleen
inroepbaar als aan twee cumulatieve eisen wordt voldaan:

1. De grondslag voor de verwerking is toestemming van de betrokkene of een
met de betrokkene gesloten overeenkomst.

2. De verwerking van persoonsgegevens vindt via geautomatiseerde procedés
plaats.

Bij geen van de verwerkingsactiviteiten die de Kiesraad verricht wordt aan beide
voorwaarden voldaan.

Artikel 21: Recht van bezwaar

De betrokkene heeft het recht om vanwege een met zijn specifieke situatie verband
houdende redenen bezwaar te maken tegen de verwerking van zijn
persoonsgegevens: voor de vervulling van een taak van algemeen belang, voor de
vervulling van een taak in het kader van de uitoefening van het openbaar gezag dat
aan de verwerkingsverantwoordelijke is opgedragen 6f voor de behartiging van de
gerechtvaardigde belangen van de verwerkingsverantwoordelijke of een derde. In
een enkel geval zal de Kiesraad persoonsgegevens verwerken op grond van een
taak van algemeen belang.

Artikel 22: Geautomatiseerde individuele besluitvorming
De Kiesraad maakt geen gebruik van geautomatiseerde individuele besluitvorming.
Daarom wordt deze bepaling niet nader toegelicht.

2 Art. 19 AVG.




































In het draaiboek voor de kandidaatstelling moet gewaarborgd worden dat OSV-bestanden die op de
dag van de kandidaatstelling op een digitale gegevensdrager worden ingeleverd, niet alleen veilig
bewaard worden maar ook op tijd vernietigd. Vernietiging moet plaatsvinden op hetzelfde moment als
de papieren equivalent van de documenten.

Grondslag: Art. 5 lid 1 onder ¢ AVG

De Kieswet gaat uit van een papieren proces. Dat het centraal stembureau in de praktijk software ter
beschikking stelt waarmee politieke partijen verkiezingsbescheiden grotendeels digitaal kunnen
invullen, doet daar niets aan af. Het papieren proces is leidend en het digitale proces is de Kieswet
onbekend. Dit verklaart ook waarom de Kieswet geen regels bevat voor de omgang met digitale
bestanden die op de dag van de kandidaatstelling door politieke partijen aan de Kiesraad worden
overgedragen. Dat wil echter niet zeggen dat deze gegevens onbeperkt bewaard mogen worden. De
Kiesraad heeft op dit moment geen procedure geimplementeerd die waarborgt dat persoonsgegevens
die op een digitale gegevensdrager worden aangeleverd ten behoeve van de
kandidaatstellingsprocedure, op enig moment systematisch worden vernietigd. Dat is wel noodzakelijk.
Het zou verstandig zijn om dit in het draaiboek voor de kandidaatstelling op te nemen. Indien mogelijk
moeten de gegevens tegelijk met de papieren gegevens worden vernietigd. Dat moment sluit het
beste aan bij de Kieswet.

Voorstel 2.6:

Wees erop attent dat een reactie op een verzoek van een natuurlijk persoon die een beroep doet op in
de AVG neergelegde rechten gelijk is gesteld met een appellabel besluit; ook als deze rechten in de
verordening of de Kieswet buiten toepassing zijn verklaard.

Grondslag: Art. Z 11b Kieswet

De algemene verordening gegevensbescherming kent natuurlijke personen van wie
persoonsgegevens worden verwerkt een aantal rechten toe. Bij de beantwoording van de vraag of een
bepaald recht uit de verordening van toepassing is ten aanzien van een verwerking die plaatsvindt op
grond van de Kieswet, moet de Kiesraad kijken naar de uitzonderingen die gelden uit hoofde van de
verordening en de beperkingen waar de Kieswet zelf in voorziet. Dit verschilt per verwerking en moet
dan ook voor elke verwerking afzonderlijk beoordeeld worden.® De soep lijkt in de praktijk echter wat
minder heet gegeten te worden. De AVG leidt niet tot grote wijzigingen in het verkiezingsproces. De
procedures blijven inhoudelijk grotendeels ongewijzigd. En in de kandidaatstellingsprocedure kan een
burger zich nergens op een in de AVG neergelegd recht beroepen. Desondanks moet de Kiesraad
zich ervan bewust zijn dat ook de reactie ‘u kunt zich niet op recht x beroepen, want buiten toepassing
/ uitzondering in de verordening / ...’, in de Kieswet aan een appellabel besluit gelijk is gesteld. Op
grond van artikel 2, eerste lid, van het (nog vast te stellen vernieuwde) Besluit mandaat en machtiging
Kiesraad worden deze besluiten door de voorzitter van de Kiesraad ondertekend.

3. Vaststelling verkiezingsuitslag

Voorstel 3.1

De Algemene verordening gegevensbescherming heeft geen gevolgen voor de wijze waarop de
Kiesraad, in zijn hoedanigheid van centraal stembureau, ingevolge de Kieswet de verkiezingsuitslag
vaststelt.

De Kiesraad hoeft geen nadere invulling te geven aan de actieve informatieplicht. Op grond van
artikel 14, vijfde lid, onder ¢, mag het verstrekken van informatie achterwege blijven als het
verkrijgen van persoonsgegevens uitdrukkelijk is voorgeschreven in het nationale recht van een
lidstaat en de persoonsgegevens niet rechtstreeks van de betrokkene zijn verkregen. Aan beide
voorwaarden wordt voldaan.

De in de Algemene verordening gegevensbescherming neergelegde rechten zijn niet van
toepassing. Het recht op inzage (art. 15 AVG) is ingevolge artikel P 27 van de Kieswet (nieuw) niet
van toepassing. Hetzelfde geldt voor het recht op rectificatie (art. 16 AVG). Het recht op

5 Kamerstukken 11 2017/18, 34 939, nr. 3, p. 4 (MvT).



















medewerkers identificeerbaar.
Weten met wie iemand eerder
contact heeft gehad helpt een
passende reactie te geven.

specifiek aan de betrokkene
te kunnen versturen.

Melding via Keuzemenu: e-mail / telefoon /
anders.
Geen persoonsgegeven
Beantwoord: Keuzemenu: ja/nee
Geen persoonsgegeven
Doorgestuurd | Keuzemenu: ja/nee
Geen persoonsgegeven
Door naar: Naam van persoon/organisatie Noodzakelijk om de reactie
naar wie de melding is specifiek aan de betrokkene
doorgestuurd. te kunnen versturen.
Trefwoord Keuzemenu
Geen persoonsgegeven
Verkiezing Keuzemenu

Geen persoonsgegeven

Omschrijving
van de
melding

Bevat de vraag.

Aantekening

Bevat interne aantekeningen
aangaan de afhandeling van de
melding.

Inhoud van
de
afhandeling

Bevat het antwoord.
Geen persoonsgegevens

Voorstel 3:

Maak een keuze tussen:

a. Ook bij vragen die per e-mail binnenkomen wordt niet de integrale inhoud
van de e-mail in FMP geplaatst, maar formuleert de medewerker met
eigen woorden in het kort wat de te beantwoorden vraag is.

b. Het blijft mogelijk om de inhoud van e-mails integraal in FMP op te
nemen, maar medewerkers krijgen de aanwijzing mee daarbij het
‘onderschrift” niet te kopiéren.

In de bovenstaande tabel is de FMP-item ‘Omschrijving van de melding’ oranje
gekleurd. Dit veld hoeft geen persoonsgegevens te bevatten, maar doet dit soms
wel. Als een vraag telefonisch wordt gesteld, bevatten deze velden meestal
respectievelijk slechts een korte vraag en een kort antwoord. De melding in FMP
bevat in dat geval geen extra persoonsgegevens. Komt de vraag evenwel per e-
mail binnen, dan gebruiken medewerkers meestal gemakshalve de integrale
inhoud van de binnenkomende e-mail als ‘*Omschrijving van de melding” en de
integrale inhoud van de uitgaande e-mail als ‘Inhoud van de afhandeling’.

Soms bevat een binnengekomen e-mail meer persoonsgegevens dan noodzakelijk
is voor de verwerking. Die persoonsgegevens zijn in dat geval niet ter zake
dienend en niet noodzakelijk en mogen dus niet verwerkt worden.3
Binnengekomen e-mails worden bewaard. Het is onmogelijk om daar informatie
uit te verwijderen. De Kiesraad kan zich echter wel inspannen om te voorkomen

3 Art.5lid 1 onder c AVG.
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Gevolgen van de AVG voor de secondaire verwerkingsprocessen in kaart
brengen.
Het register van verwerkingen verder aanvullen.
Een lijstje maken voor alle medewerkers van het secretariaat waarin de
wijzigingen, zonder nadere uitleg, zijn opgenomen.

Op iets langere termijn moet ik de notitie over het ‘passief informatierecht’
aanpassen, omdat ik daar te soft ben geweest v.w.b. de plicht tot
identificatie van de aanvrager.



Overzicht:
Wijzigingen in werkprocessen ter implementatie van de AVG

Registratie aanduidingen & aanwijzing gemachtigden:

1. De namen van (plv.) gemachtigden worden niet langer op de website van de Kiesraad
gepubliceerd.

Reden: Ontbrekende verwerkingsgrondslag. Mogelijk ook in strijd met beginsel van
minimale gegevensverwerking.

2. Stuur politieke partijen drie maanden véér de dag van de kandidaatstelling van elke
verkiezing een brief, met daarin de namen van degenen die namens de vereniging zijn
aangewezen als (plv.) gemachtigden.

Reden: Compensatie voor het voorgaande.

3. Vernietig de stukken die politieke partijen overleggen in het kader van een verzoek tot
registratie van een aanduiding c.q. aanwijzing van een (plv.) gemachtigde zodra deze niet
meer relevant zijn. Zowel op papier als in DigiDoc. Ook de kopieén die als Kiesraadstuk
worden bewaard.

Reden: art. G 1 lid 9 Kieswet

4, In de ‘notitie van het secretariaat’ bij een registratieverzoek worden functienamen i.p.v.
persoonsgegevens gebruikt.

Reden: Beginsel van minimale gegevensverwerking.

Kandidaatstellingsprocedure

1. De ontvangstbevestiging wordt uitgebreid. Voortaan wordt ook informatie over de
verwerking van persoonsgegevens medegedeeld.
Reden: Art. 13 lid 1 AVG & advies Kiesraad.

2. Na vaststelling verkiezingsuitslag: vernietiging kandidatenlijsten en bijbehorende stukken
(m.u.v. instemmingsverklaringen).
Reden: Art. I 19 / Art. S 15/ Art. Y 17a Kieswet.

3. Terinzagelegging blijft eindigen als onherroepelijk is beslist over de geldigheid van de
ingediende kandidatenlijsten.

4, Digitale en papieren gegevens mogen even lang worden bewaard. Het draaiboek moet
waarborgen dat ook OSV-bestanden betreffende de kandidaatstelling op tijd worden
vernietigd.

Reden: Art. 5 lid 1 onder c AVG
Vaststelling verkiezingsuitslag

1. Er wordt nooit meer informatie van kandidaten gebruikt, dan zij geven. Ontbreekt bijv. het
geslacht, dan wordt dit niet (t.b.v. de statistiek) nagetrokken.

(Tussentijdse) (Tijdelijke) benoeming volksvertegenwoordigers

1. Na afloop zittingstermijn vertegenwoordigend orgaan alle documenten die samenhangen
met (tussentijdse) (tijdelijke) benoemingen vernietigen.
Reden: Art. 5 lid 1 onder c AVG

Postbus Kiesraad / Informatiepunt verkiezingen

1. Van ontvangen e-mails die in FMP worden opgeslagen, wordt het zogenoemde ‘onderschrift’
- de ondertekening - niet gekopieerd; alleen de inhoud.
Reden: Art. 5 lid 1 onder c AVG
Uitzondering: als de inhoud van een e-mail veel persoonsgegevens van derden bevat,
wordt de inhoud niet gekopieerd, maar wordt de vraag door de medewerker
geherformuleerd (zoals ook bij telefonische vragen gebruikelijk is).

2. In het veld ‘Aantekening’ in FMP worden geen persoonsgegevens genoteerd.

3. Gegevens die in FMP worden ingevoerd, worden vijf kalenderjaren bewaard. Hetzelfde geldt
voor e-mails in Outlook.
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- Art. 17 AVG: Recht op vergetelheid

- Art. 18 AVG: Recht op beperking van de verwerking.

2. Voorstel procedure

Hoe om te gaan met verzoeken van burgers die zich beroepen op één van de hen,
op grond van de Algemene verordening gegevensbescherming, toekomende
rechten? Deze paragraaf geeft themagewijde antwoorden op die vraag. Daarbij
wordt er telkens vanuit gegaan dat de Kiesraad de betrokken
verwerkingsverantwoordelijke is. Voor sommige verwerkingen is in werkelijkheid de
voorzitter van de Kiesraad verwerkingsverantwoordelijke. Daarover meer binnen het
thema 'Ondertekening’.

Ontvangst

Een verzoek kan op twee manieren bij de Kiesraad worden ingediend: per e-mail
en schriftelijk. Het mondeling indienen van een verzoek is niet mogelijk. Als het
verzoek elektronisch is ingediend, wordt de informatie - indien mogelijk -
elektronisch verstrekt, tenzij de betrokkene anderszins verzoekt (vgl. art. 22 lid 3
AVG).

Identificeren

Aangenomen dat de Kiesraad geen persoonsgegevens verwerkt van personen die
jonger zijn dan zestien jaar, kan iedere betrokkene, die de Kiesraad verzoekt om
zijn rechten uit hoofde van de artikelen 15 t/m 22 van de AVG uit te oefenen, dit
alleen doen met het oog op persoonsgegevens die de Kiesraad van hem
persoonlijk verwerkt. Een verzoek van een natuurlijk persoon mag dus geen
betrekking hebben op iemand anders. Dat stelt de Kiesraad voor een dilemma.
Enerzijds moet hij faciliteren dat betrokkenen hun in de AVG neergelegde rechten
kunnen uitoefenen, anderzijds moet hij ook voorkomen dat er een datalek
ontstaat. Een datalek kan bijvoorbeeld ontstaan als de Kiesraad alleen op basis
van de naam van een betrokkene persoonsgegevens ter inzage geeft, en de ter
inzage verstrekte gegevens van een naamgenoot blijken te zijn. Of als iemand een
verkeerde naam opgeeft. De Kiesraad heeft dus de plicht om zich van de identiteit
van de verzoeker te vergewissen. Is de Kiesraad niet in staat de betrokkene te
identificeren, dan kan de Raad weigeren gevolg te geven aan het verzoek van de
betrokkene om diens rechten uit hoofde van de artikelen 15 tot en met 22 uit te
oefenen. Identificatie kan plaatsvinden aan de hand van een (geldig)
identiteitsdocument, zoals een paspoort, identiteitskaart of rijbewijs.

Beperkingen

De betrokkene kan niet in alle gevallen een beroep doen op een hem, op grond
van de Algemene verordening gegevensbescherming, toekomend recht. Vooral bij
verwerkingen van persoonsgegevens ter uitvoering van de Kieswet en de Wet
raadgevend referendum bestaan er uitzonderingen. Deze beperkingen zijn telkens
opgenomen in het hoofdstuk waarin de betreffende verwerking in de wet wordt
voorgeschreven. Let wel: bij het schrijven van deze paragraaf ben ik er vanuit
gegaan dat het voorstel van wet dat moet leiden tot de Aanpassingswet Algemene
verordening gegevensbescherming in werking zal treden zoals het onlangs door de
regering bij de Tweede Kamer is ingediend.
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Beslissing op verzoek
De Kiesraad moet de betrokkene informeren over het gevolg dat aan het verzoek
gegeven is. Welk gevolg gewenst is, hangt af van het recht waarop de betrokkene
zich beroept. Meer hierover in paragraaf 3.

Beslistermijn

De Kiesraad moet onverwijld beslissen op een verzoek; doch uiterlijk binnen een

maand. Verlenging van de beslistermijn is alleen mogelijk als aan drie

voorwaarden wordt voldaan:

- Reden voor verlenging: De zaak is zeer complex 6f de Kiesraad heeft erg
veel verzoeken ontvangen.

- Moment van verlenging: De betrokkene moet binnen de eerst maand na
ontvangst van het verzoek van de verlenging in kennis zijn gesteld.

- Termijn voor verlenging: Maximaal twee maanden.

Kosten

Een besluit op een verzoek dient kosteloos genomen te worden. Overigens is in de
verordening wel expliciet voorzien in de mogelijkheid om kosten in rekening te
brengen, wanneer verzoeken van een betrokkene kennelijk ongegrond of
buitensporig zijn, met name vanwege hun repetitieve karakter.2 In dezelfde
situaties mag de Kiesraad overigens ook weigeren gevolg te geven aan verzoeken.

De lijn

Zolang de Algemene verordening gegevensbescherming nog niet volledig door de
Kiesraad is geimplementeerd, is het praktisch dat ik zelf de primaire
conceptbesluiten schrijf. In een later stadium ligt het meer voor de hand aan te
sluiten bij de lijn die geldt in het geval de Kiesraad een verzoek op grond van de
Wet openbaarheid van bestuur ontvangt.

Ondertekening

De reactie van de Kiesraad op een verzoek van een betrokkene wordt

gelijkgesteld aan een appellabel besluit in de zin van artikel 1:3 van de Algemene

wet bestuursrecht.3 Gelet op de aard van het besluit - m.n. verstrekken, wijzigen,
verwijderen en vasthouden van persoonsgegevens - en de tijd waarbinnen het
besluit genomen moet worden, stel ik voor het Besluit mandaat en machtiging

Kiesraad (Stb. 2016, 19763) opnieuw vast te stellen en daarin twee wijzigingen

aan te brengen:

- De voorzitter van de Kiesraad wordt gemandateerd om namens de
Kiesraad te besluiten en stukken te ondertekenen met betrekking tot
besluiten, waaronder verdagingsberichten, op grond van de
Uitvoeringswet algemene verordening gegevensbescherming.

- De secretaris-directeur van de Kiesraad wordt gemandateerd om namens
de Kiesraad te besluiten en stukken te ondertekenen met betrekking tot
verdagingsberichten als bedoeld in artikel 12, derde lid, van de Algemene
verordening gegevensbescherming: verordening (EU) 2016/679.

De voorgestelde bevoegdheidsverdeling voor de ondertekening van besluiten op

grond van de Algemene verordening gegevensbescherming wordt daarmee gelijk

aan die voor de ondertekening van besluiten op grond van de Wet openbaarheid
van bestuur.

2Art. 121id 5 AVG.
3 Art. 34 Uitvoeringswet Algemene verordening gegevensbescherming.
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persoonsgegevens? Het is dan aan de Kiesraad om, met behulp van het Register

van de verwerkingsactiviteiten, om na te gaan in welke verwerkingsprocessen
persoonsgegevens van de betrokkene voor zouden kunnen komen, en in die
verwerkingsprocessen naar de persoonsgegevens op zoek te gaan. Denkbaar is
bijvoorbeeld dat persoonsgegevens voorkomen in het relatiebestand of in het
registratiebestand voor klantcontacten (FMP).

Als de Kiesraad daadwerkelijk persoonsgegevens van de betrokkene verwerkt, dan
moet hij inzage geven in deze persoonsgegevens. Dit moet gebeuren op een wijze
die de betrokkene in staat stelt om de gegevens te controleren en, zo nodig, om
wijziging of verwijdering te vragen. De Kiesraad kan de betrokkene op twee
manieren inzage geven in de persoonsgegevens die van hem worden verwerkt:

1. De Kiesraad kan een volledig overzicht opstellen van alle persoonsgegevens
die de Raad van de betrokkene verwerkt en hem dit ter beschikking stellen.
Gelet op de werkprocessen van de Kiesraad waarin persoonsgegevens
worden verwerkt, zal deze manier naar verwachting het vaakst worden
gebruikt.

2. De Kiesraad kan de betrokkene ook een kopie of afdruk verstrekken van het
originele document waarin de gegevens staan. Deze mogelijkheid kan
bijvoorbeeld gebruikt worden als iemand als gemachtigde is aangewezen
door een politieke groepering'®, of als iemand een Wob-verzoek heeft
ingediend.!”

Naast dat de Kiesraad de betrokkene moet informeren over de persoonsgegevens
die hij van de betrokkene verwerkt, moet de Raad ook de volgende informatie
verstrekken:

A) Verwerkingsdoeleinden: waarom verwerkt de Kiesraad deze
persoonsgegevens? Wat is het doel?
B) Categorieén van persoonsgegevens: welke persoonsgegevens verwerkt de

Kiesraad? Inzage geven. Met de in de verordening gebruikte term
‘categorieén van persoonsgegevens’ worden concrete persoonsgegevens
bedoeld. Zie hierover de kennisnotitie ‘Persoonsgegevens, categorieén van
persoonsgegevens en bijzondere categorieén van persoonsgegevens.’
(Ons kenmerk: 2018-0000326948).

03] Ontvangers: Aan welke organisatie heeft de Kiesraad deze
persoonsgegevens verstrekt, of zal de Kiesraad deze gegevens
verstrekken? Het is overigens niet altijd nodig de organisaties bij naam te
noemen. Soms kan 0ok volstaan worden met een categorie van ontvangers,
bijvoorbeeld: gemeenten.

D) Bewaartermijn: Hoe lang bewaart de Kiesraad de persoonsgegevens? Als
geen bewaartermijn kan worden genoemd, dan moeten de criteria genoemd
worden op basis waarvan de bewaartermijn wordt bepaald.

E) Rechten van betrokkene: De betrokkene moet erop worden gewezen dat hij
diverse rechten heeft (zoals: rectificeren, wissen, beperken van de
verwerking, bezwaar maken tegen de verwerking e.d.).

18 Origineel document: kopie formulier wijziging gemachtigde.
7 Origineel document: aanvraag op grond van de Wob.
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F) Klachtprocedure: De betrokkene moet erop gewezen worden dat hij het recht
heeft een klacht in te dienen bij de Autoriteit Persoonsgegevens.
G) Gegevensbron: Wat is de herkomst van de persoonsgegevens? Als de

persoonsgegevens niet bij de betrokkene worden verzameld, moet deze alle
beschikbare informatie over de bron van die gegevens krijgen.
H) Geautomatiseerde besluitvorming: N.v.t. op de Kiesraad.

Artikel 16: Recht op rectificatie en aanvulling

Dit is het recht op verbetering van fouten. Een betrokkene kan om drie redenen om
rectificatie vragen: 1) zijn persoonsgegevens zijn feitelijk onjuist weergegeven; 2) zijn
persoonsgegevens zijn onvolledig of niet ter zake doende voor het doel waarvoor zij
zijn verzameld; en 3) zijn persoonsgegevens worden op een andere manier in strijd
met de wet door de Kiesraad gebruikt. In alle drie de gevallen kan hij de Kiesraad
vragen omverwijld tot rectificatie over te gaan.

Heeft de Kiesraad de te rectificeren persoonsgegevens van de betrokkene ook met
derden gedeeld? Dan moet de Kiesraad zo snel mogelijk deze andere organisaties
van de wijziging op de hoogte stellen.®

Wordt de Kiesraad gevraagd om een professionele indruk, mening of conclusie te
rectificeren waar de betrokkene het mee oneens is — bijvoorbeeld in een
sollicitatieprocedure —, dan valt dit verzoek buiten de reikwijdte van het recht. De
Autoriteit Persoonsgegevens gaat er echter vanuit dat de Kiesraad in een dergelijke
situatie de schriftelijke mening van de betrokkene aan het dossier zal toevoegen.

Artikel 17: Recht op vergetelheid
Dit recht wordt ook het recht op gegevenswissing genoemd. De betrokkene heeft het
recht de Kiesraad te vragen zijn persoonsgegevens te wissen. Daarnaast bevat de
verordening ook een lijst met omstandigheden die, als zij zich voordoen, ertoe
moeten leiden dat de Kiesraad uit eigen beweging persoonsgegevens wist. Daarop
staan onder andere de volgende omstandigheden:
A) De persoonsgegevens zijn niet langer nodig voor de doeleinden waarvoor zij
zijn verzameld of anderszins verwerkt.
Voorbeeld:
De Kiesraad verzamelt gegevens van personen die zich aanmelden voor
een symposium. Als het symposium heeft plaatsgevonden, heeft de
Kiesraad die persoonsgegevens niet langer nodig en moet hij deze wissen.
B) De verwerking berustte op toestemming van de betrokkene en deze trekt zijn
toestemming voor de verwerking in.
Voorbeeld:
De Kiesraad verzamelt gegevens van personen die zich aanmelden voor
een symposium. Als iemand aangeeft bij nader inzien niet te willen komen
en zich afmeld, moeten diens persoonsgegevens direct worden gewist.
D) De persoonsgegevens zijn onrechtmatig verwerkt.
Voorbeeld:
De Kiesraad komt erachter dat hij persoonsgegevens verwerkt (of heeft
verwerkt), terwijl daar geen geldige grondslag voor bestond.

8 Art. 19 AVG.
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E) De persoonsgegevens moeten worden gewist om te voldoen aan een
bepaling uit Europese of nationale regelgeving.
Voorbeeld:

De Kieswet schrijft nu voor dat de Kiesraad de bij hem ingeleverde
kandidatenlijsten vernietigt, nadat onherroepelijk is beslist over de geldigheid
van de kandidatenlijsten (vgl. art. | 19 Kieswet).

Het recht op vergetelheid geldt niet onbeperkt. De Kiesraad heeft bijvoorbeeld niet
de plicht om persoonsgegevens te wissen, voor zover de verwerking daarvan
plaatsvindt ter uitvoering van een wettelijke plicht.’® Daarvan is bijvoorbeeld sprake
bij de verwerking van persoonsgegevens ter uitvoering van de Kieswet en de Wet
raadgevend referendum.

Heeft de Kiesraad de te wissen persoonsgegevens van de betrokkene ook met
derden gedeeld? Dan moet de Kiesraad zo snel mogelijk deze andere organisaties
van de vernietiging daarvan op de hoogte stellen en dienen deze organisaties
hetzelfde te doen.?®

Mogelijk maakt de Kiesraad gebruik van back-ups. Als persoonsgegevens gewist
moeten worden, dan moeten deze persoonsgegevens ook zo snel mogelijk uit de
back-ups worden gewist. De Autoriteit Persoonsgegevens adviseert regelmatig back-
ups te maken en verouderde gegevens systematisch te verwijderen. Het maken van
een back-up leidt tot een aanvullende bewaartermijn. Worden persoonsgegevens in
een regulier systeem 1 jaar bewaart, maar hanteert de Kiesraad aanvullend een
bewaartermijn van 3 maanden voor back-ups, dan moet dit worden
gecommuniceerd. In sommige gevallen is het niet mogelijk om persoonsgegevens uit
een back-up te verwijderen. In dat geval moet de Kiesraad goed bijhouden welke
persoonsgegevens hij had moeten rectificeren c.q. verwijderen. Is het onverhoopt
nodig om een back-up terug te plaatsen? Dan moet de Kiesraad deze gegevens
alsnog rectificeren c.q. verwijderen.

Artikel 18: Recht op beperking van de verwerking

Onder bepaalde omstandigheden heeft de betrokkene het recht de Kiesraad minder

persoonsgegevens van hem te laten verwerken. Dit is het geval in vier situaties,

waaronder de volgende drie:

A) Gegevens zijn mogelijk onjuist.
De betrokkene geeft aan dat de Kiesraad onjuiste persoonsgegevens van
hem gebruikt. Totdat de persoonsgegevens zijn gecontroleerd, mogen de
persoonsgegevens waarvan de juistheid wordt bestreden, niet worden
gebruikt. Totdat de Wet raadgevend referendum op de AVG is aangepast,
kan iemand die een verzoek tot het houden van een referendum heeft
ingediend, met een beroep op artikel 18 de Kiesraad ertoe bewegen de
daarop door hem ingevulde persoonsgegevens te verifiéren en waar nodig te
verbeteren.

B) De verwerking is onrechtmatig.

9 Art. 17 lid 2 onder b AVG.
20Art. 19 AVG.



Datum
11 december 2018

Kenmerk
2018-0000947707

Blad
10van10
Als de Kiesraad bepaalde persoonsgegevens niet mag verwerken, dan moet

hij die wissen. Maar het kan gebeuren dat de betrokkene niet wil dat de
Kiesraad deze gegevens wist. Bijvoorbeeld omdat hij de gegevens later wil
opvragen. In dat geval moet het wissen van de gegevens worden uitgesteld.
03] De gegevens zijn niet meer nodig.
Als de Kiesraad persoonsgegevens niet meer nodig heeft, dan moet hij deze
wissen. Maar het kan gebeuren dat de betrokkene deze gegevens nog wel
nodig heeft. Bijvoorbeeld om een juridische procedure tegen de Kiesraad te
kunnen voeren.

Beslist de Kiesraad tot beperking van de verwerking van de persoonsgegevens van
de betrokkene en heeft de Kiesraad deze persoonsgegevens eerder met derden
gedeeld? Dan moet de Kiesraad zo snel mogelijk deze andere organisaties van de
beperking op de hoogte stellen. Ook zij moeten dan de verwerking van deze
persoonsgegevens staken.?!

Artikel 20: Recht op overdraagbaarheid van gegevens
Het recht op overdraagbaarheid van gegevens is door de betrokkene alleen
inroepbaar als aan twee cumulatieve eisen wordt voldaan:

1. De grondslag voor de verwerking is toestemming van de betrokkene of een
met de betrokkene gesloten overeenkomst.

2. De verwerking van persoonsgegevens vindt via geautomatiseerde procedés
plaats.

Bij geen van de verwerkingsactiviteiten die de Kiesraad verricht wordt aan beide
voorwaarden voldaan.

Artikel 21: Recht van bezwaar

De betrokkene heeft het recht om vanwege een met zijn specifieke situatie verband
houdende redenen bezwaar te maken tegen de verwerking van zijn
persoonsgegevens: voor de vervulling van een taak van algemeen belang, voor de
vervulling van een taak in het kader van de uitoefening van het openbaar gezag dat
aan de verwerkingsverantwoordelijke is opgedragen 6f voor de behartiging van de
gerechtvaardigde belangen van de verwerkingsverantwoordelijke of een derde. In
een enkel geval zal de Kiesraad persoonsgegevens verwerken op grond van een
taak van algemeen belang.

Artikel 22: Geautomatiseerde individuele besluitvorming
De Kiesraad maakt geen gebruik van geautomatiseerde individuele besluitvorming.
Daarom wordt deze bepaling niet nader toegelicht.

21Art. 19 AVG.
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De nieuwe tekst voor de auto-responders van de Kiesraad
(kiesraad@kiesraad.nl / informatiepunt@kiesraad.nl) is opnieuw vastgesteld
(vgl. Voortgang Implementatie AVG nr. 4, bijlage 2, voorstel 5, nadat de door
de staf gewenste wijzigingen zijn aangebracht), maar moet nog
geimplementeerd worden.

De tekst op het informatiebandje van het Informatiepunt Verkiezingen moet
nog worden aangevuld. Vgl. Voortgang Implementatie AVG nr. 4, bijlage 2,
voorstel 7.

De Kiesraad voldoet nog niet aan de in artikel 30 van de verordening
neergelegde registratieplicht.

Aanvankelijk is aangesloten bij het AVG-register dat ook door het ministerie
van Binnenlandse Zaken en Koninkrijksrelaties wordt gebruikt. Hier zijn al
concepten in opgenomen voor de registratie van aanduidingen, de
kandidaatstelling en de benoeming. Een voordeel is dat de FG het register
kan zien. Het register kan ook (deels) ontsloten worden op Rijksoverheid.nl
Nadelen zijn er ook. Het invoeren ervan neemt veel tijd in beslag. Het twee
ogen principe kan bij het invoeren niet worden gevolgd. En het kost de
Privacy Officer van de Kiesraad veel tijd, zonder dat duidelijk wordt wat de
meerwaarde voor de organisatie is.

Een alternatief is het gebruik van een eigen register. Dat register kan ook uit
é€én of meer Word-bestanden bestaan, die in DigiDoc worden opgeslagen.
Als de AVG gevolgd wordt, kan worden volstaan met een vrij beperkt
(papieren) register dat voor medewerkers raadpleegbaar is. De algemene en
specifieke privacyverklaringen van de Kiesraad zorgen voor ruim voldoende
transparantie.

Omdat de FG van de Kiesraad één van de weinige personen is die het AVG-
register van de Kiesraad zal inzien, is op dit moment nog geen definitieve
keuze gemaakt.

De Kiesraad moet passende technische en organisatorische maatregelen
nemen, om te waarborgen — en te kunnen aantonen — dat de verwerking van
persoonsgegevens door de Kiesraad in overeenstemming met de AVG
plaatsvindt. Dit zogenoemde gegevensbeschermingsbeleid (Vgl. art. 24 lid 2
AVG) kan een onderdeel worden van het Informatiebeveiligingsbeleid van de
Kiesraad, dat in 2019 verder uitgewerkt zal worden. Daaronder valt ook het
beleid inzake de omgang met datalekken.

Privacy is een onderwerp dat nooit ‘af is. Het onderwerp heeft blijvende
aandacht nodig. In het bijzonder wanneer beleid of activiteiten ontwikkeld of
gewijzigd worden. Hoe kan dit het best geborgd worden? Het is goed om in
2019 bij die vraag stil te staan. Vgl. ook art. 25 lid AVG.

In aanvulling op de DigiDoc opruimochtenden, zou het secretariaat van de
Kiesraad op één dag in het jaar even extra aandacht kunnen besteden aan
privacy. Bijvoorbeeld jaarlijks op 28 januari: de Dag van de Privacy! Over
vorm en inhoud kan nog worden nagedacht.
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D. Verwerkingen nodig voor het beheer, beveiliging en controle op de fysieke
toegang tot het gebouw.
E. Verwerkingen nodig voor een interne adressengids en zakelijke documenten
(uitsluitend met zakelijke relevante gegevens) en voor zakelijke
communicatie (zowel in- als extern).
De BZK-brede registratiemelding (M2499) is hiervoor afdoende. Aan die normen
wordt reeds voldaan, mede omdat FMH en SSC-ICT als verwerker betrokken zijn bij
de verwerkingen A /m D.

De BZK-brede registratiemelding voorziet ook verwerkingen van persoonsgegevens
van medewerkers die niet essentieel zijn voor de normale bedrijfsvoering.
Verwerking kan dan alleen als daarmee wordt ingestemd. Het structureel bijhouden
van deze instemming is momenteel nog niet in onze organisatie geimplementeerd.
Een speciaal toestemmingsformulier is ontworpen om hierin te kunnen voorzien. De
verwerkingen die hierop zijn opgenomen zijn:
1) het vermelden van mijn voor- en achternaam in het overzicht van
secretariaatsmedewerkers op de website;
2) het vermelden van mijn voor- en achternaam in het overzicht van
secretariaatsmedewerkers in het jaarverslag;
3) het opnemen van een door mij goedgekeurde foto bij het overzicht van
secretariaatsmedewerkers op de website;
4) het opnemen van mijn geboortedatum op de verjaardagskalender die intern
verspreid wordt en medewerkers desgewenst kunnen ophangen.

Voorstel: geef nieuwe medewerkers in de inwerkmap een formulier waarop zij hun
toestemming kunnen aangeven. De toestemmingen en eventuele latere wijzigingen
worden door de ‘privacy officer’ bijgehouden. Voor de huidige medewerkers wordt dit
formulier ook verspreid en ingezameld.

Beslissing staf: akkoord

Van secretariaatsuitjes en bijeenkomsten kunnen foto’s gemaakt worden die voor de
aardigheid bewaard blijven op de gemeenschappelijk schijf. Hiervoor is geen
toestemming vereist. Het lijkt mij zinvol de medewerkers hierop te wijzen en aan te
geven dat als zij een foto tegen komen waar ze minder gelukkig mee zijn, zij dan de
‘privacy officer’ kunnen vragen deze te verwijderen. Ik heb dit in het
toestemmingsformulier opgenomen.

De consequenties van het niet instemmen met één van de vier verwerkingen lijken
duidelijk. Ten aanzien van de laatste (de verjaardagskalender), lijkt het me goed om
iets meer uit te werken wat het gevolg is als iemand geen toestemming geeft. Mijns
inziens is het vanuit de organisatie een gerechtvaardigd belang dat de secretaris-
directeur een collega feliciteert en een attentie (zoals een bloemetje) overhandigt.
Voor het (laten) bijhouden van de verjaardagen voor de secretaris-directeur is
daarom geen toestemming nodig; dit kan altijd plaatsvinden. Het weigeren van de
toestemming heeft hoogstens tot gevolg dat andere collega’s niet op de hoogte zijn
van de verjaardag. Een collegiale attentie (zoals het versieren van de kamer) blijft
daarmee vermoedelijk achterwege.

Voorstel: beleg in de organisatie het bijhouden van twee verjaardagskalenders, één
(geheime) voor de secretaris-directeur en één die intern verspreid kan worden.
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informatiebeveiliging ziet toe op de realisatie daarvan. De proceseigenaren van
gegevensverwerkingen en informatiesystemen zijn verantwoordelijk voor de
specifieke risicoafwegingen. De privacy- en security officer dragen zorg voor de
uitvoering van het van privacy- en informatiebeveiligingsbeleid en -plan in de
dagelijkse praktijk. Ze kunnen advies inwinnen of ondersteuning vragen bij de
functionaris gegevensbescherming en andere experts bij BZK.

Doelen
Het beleid bevat een aantal doelen die continue aandacht verdienen, te weten het:
opstellen en actualiseren van het beleid en plan;
bijhouden van relevante wet- en regelgeving;
zorgdragen voor bewustwording onder medewerkers;

- zorgdragen voor voldoende mensen en middelen voor dit onderwerp;

- aandacht hierop vestigen bij het ontwikkelen en beheren van systemen.
Doelen die in bepaalde perioden aandacht verdienen zijn het:

- inrichten van een incidentenproces;

- uitvoeren van integrale risicoanalyses;

- inrichten van een zogeheten Plan Do Check Act cyclus (PDCA);

- vaststellen van de volwassenheidsniveaus van beheersprocessen.

Uitgangspunten
Het beleid bevat de uitgangspunten die bij de Kiesraad voor privacy- en
informatiebeveiliging gelden, verdeeld over de volgende onderwerpen:

- Bescherming van persoonsgegevens en andere informatie: conform de
gelende wet- en regelgeving zoals bijvoorbeeld de Algemene Verordening;
Gegevensbescherming en Baseline Informatiebeveiliging Overheid (BIO);

- Risicomanagement: onder meer door het uitvoeren van risico- en
impactanalyses en het stellen van betrouwbaarheidseisen;

- Organisatie privacy- en informatiebeveiliging: over de onderlinge verdeling
van taken en het hebben zelfstandige rollen;

- Risicomanagement en de relatie met toezicht en verantwoording: over de
manier van verantwoorden zoals het opstellen van in control verklaringen;

- Inkoop, ontwikkeling en beheer: bij onder meer de inkoop en ingebruikname
van ICT-diensten, waaronder eventuele clouddiensten;

- Incident- en crisisbeheer: in het geval van bijvoorbeeld een datalek;

- Standaarden, baselines en websites: zoals het gebruik van veilige
internetstandaarden;

- Verzoeken en rechten van betrokkenen: zoals een verzoek om correctie van
of inzage in persoonsgegevens.

Met een bewustwordingsprogramma zullen medewerkers over bovenstaande doelen
en uitgangspunten geinformeerd worden.

Plan

Opzet

Activiteiten die binnen het tijdsbestek van een jaar nodig zijn om invulling te geven
aan het beleid zijn opgenomen in het plan. Het plan wordt jaarlijks opnieuw ter
goedkeuring voorgelegd aan de staf en is gerubriceerd als departementaal
vertrouwelijk. Het plan bevat in het eerste hoofdstuk een beschrijving van de
toepasselijke wet- en regelgeving en een beschrijving van relevante terminologie.

De Baseline Informatiebeveiliging Overheid, oftewel de BIO, geeft ruimte om op
basis van een risicoafweging te werken. Het is mogelijk om prioriteiten te stellen in
wat bij de Kiesraad nu gedaan moet worden en wat tot een later moment kan
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wachten. Het vertrekpunt van het plan is een inventarisatie van de context en de
processen bij de Kiesraad, om vast te stellen wat de essentiéle processen en
informatiesystemen zijn. In onderstaande tabel staan de processen en systemen, de
eigenaren en een eerste prioritering. Het is mogelijk dat een later in 2020 uit te
voeren uitgebreide risicoanalyse tot de conclusie leidt dat bepaalde processen- en
systemen anders geprioriteerd dienen te worden, bijvoorbeeld die van financién.
Proces Eigenaar | Prio | Informatiesystemen Eigenaar
Registratie politieke partijen CcCcJz +
Uitvoeren kandidaatstelling CcCcJz ++ | OSV (+4), T&T () cCiB
Uitvoeren uitslagvaststelling CcCcJz ++ [OSV (+4) cCiB
Tussentijdse benoemingen CcCcJz +
Opstellen adviezen CcCcJz
Wob-verzoeken behandelen CC JZ
Bezwaar, beroep en inlichtingen |CC JZ
Opstellen beleidsregels en CcCcJz
regelingen
Uitvoeren onderzoek CCcCo
Verzorgen communicatie CCCOo Website CCCOo
Informatieverstrekking en - CCCOo FMP CCCOo
verwerking
Ontwikkeling en beheer OSV cCiB + OSV (++) cCiB
Ontwikkeling en beheer CCCOo Databank CCCOo
Databank
Personeel SD P-Direkt, Job2 SD
Financién SD ? 3F, Webfocus (?) SD
Huisvesting SD
Automatisering SD + iBabs, Office, Digidoc SD
(+), IT-netwerk (+)
Informatiebeleid SD SD
Legenda

Eigenaar | SD = Secretaris-Directeur, CC = Cluster Codrdinator

Thema JZ = Juridische Zaken, COO: Communicatie en Onderzoek,
IB = Informatiebeleid

Prioriteit | + = Zeer belangrijk, ++ = Kritiek

In het plan zijn bovenstaande kritieke en zeer belangrijke informatiesystemen met
behulp van de Handreiking Quickscan Information Security (v 1.0) uitvoeriger tegen
het licht gehouden en geclassificeerd als nuttig, belangrijk of vitaal. Vervolgens is
een inschatting gemaakt van te stellen eisen aan de beschikbaarheid, integriteit en
vertrouwelijkheid van die systemen. De voornaamste kwetsbaarheden zijn benoemd
en de invloed is bepaald die de Kiesraad, ketenpartners en dienstenleveranciers
hebben op het treffen van mitigerende maatregelen.

Op basis van voormelde analyse zijn de maatregelen die in de BIO zijn opgenomen
in het plan geprioriteerd. In het plan is een onderverdeling aangebracht tussen
maatregelen die in 2020 ten uitvoer moeten worden gebracht en maatregelen die na
dit jaar kunnen worden opgepakt. Dat overzicht, met de hoofdstukken uit de BIO en
de bijbehorende activiteiten in 2020 of daarna, treft u aan in onderstaande tabellen.



Prioriteit | BIO-hoofdstuk

1

5. Informatiebeveiligingsbeleid

Beveiligingsbeleid en plan vaststellen

Beveiligingsbeleid communiceren

Beveiligingsbeleid beoordelen

Beveiligingsplan 2021 opstellen

Beleid en plan voor 2021 vaststellen

6. Organiseren van informatiebeveiliging

Beoordelen rollenstructuur

Vaststellen gewijzigde rollenstructuur

Beschrijving taken en controleurs verkiezingen

Overzicht contactgegevens opstellen

Beoordelen rollenstructuur

14. Acquisitie, ontwikkeling en onderhoud

Voorwaarden opnemen in testplan

Meegeven voor aanbesteding

15. Leveranciersrelaties

Leidraad IB en leveranciers opstellen

18. Naleving

Opstellen PDCA-cyclus

Opstellen ISMS

Audit- en testplan opstellen

ICV doorontwikkelde OSV opstellen

7. Veilig personeel

Informatie indiensttreding beoordelen

Bewustwordingsprogramma maken

Bewustwordingsdag organiseren

16. Beheer beveiligingsincidenten

IB incidentenproces opstellen

IB incidentenproces vaststellen

Het uitgangspunt is dat zaken waar de Kiesraad veel invloed op kan uitoefenen en
die veel impact hebben op het verkleinen van de belangrijkste risico’s, prioriteit
hebben. Dit om ‘quick wins’ zo snel mogelijk op te pakken. In onderstaande tabel
staan activiteiten die, gelet op deze analyse, na 2020 kunnen worden opgepakt.

Rest

BlO-hoofdstuk

8. Verantwoordelijkheid bedrijfsmiddelen

Beoordelen inventarisatie bedrijfsmiddelen

Eigenaren inventarisatie bedrijfsmiddelen

Gedragsregels contracten externen

Procedure teruggave bedrijfsmiddelen

Classificatie informatie OSV en verkiezingen

Classificatieschema ontwerpen

Informatie: labelen en procedures

Beleid en eisen verwijderen en transporteren media

9. Toegangsbeveiliging

Beleid toegangsbeveiliging beoordelen

Beschrijving rolverdeling OSV bij verkiezingen

Na classificatie inlogprocedure beoordelen

Na analyse wachtwoordbeleid beoordelen

10. Cryptografie

11. Fysieke beveiliging en van de omgeving
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Expliciteren interne maatregelen

12. Beveiliging bedrijfsvoering

Beoordelen doorontwikkeling

Meegeven voor aanbesteding

13. Communicatiebeveiliging

Beoordelen doorontwikkeling

Meegeven voor aanbesteding

17. Communicatiebeveiliging

Inventariseren continuiteitsplannen

In het plan staat voor ieder van de beheersmaatregelen uit de BIO beschreven welke
activiteiten daar voor de Kiesraad uit voortvloeien. Het betreft de activiteiten die in
bovenstaande tabellen met steekwoorden zijn opgeschreven.
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Voorwoord

Voor u ligt het Privacy- en informatiebeveiligingsbeleid Kiesraad 2019 (hierna: het
Beveiligingsbeleid). De omvang en ernst van de digitale dreiging in Nederland zijn
aanzienlijk en blijven zich ontwikkelen. Digitale dreiging rond verkiezingen kreeg de
afgelopen jaren in binnen- en buitenland veel aandacht. De Kiesraad, waar in dit
document zowel de Raad als diens secretariaat onder verstaan wordt, vervult als
centraal stembureau, adviesorgaan en informatiecentrum een belangrijke rol op
gebied van verkiezingen en het kiesrecht. Reden te meer om voldoende aandacht te
besteden aan de beveiliging van informatie bij de Kiesraad.

Het Beveiligingsbeleid bevat strategische uitgangspunten van de Kiesraad op het
gebied van privacy en informatiebeveiliging, in termen van te realiseren doelen in de
periode tot en met 2022. De Kiesraad gebruikt deze strategische uitgangspunten als
richtsnoer in de dagelijkse praktijk en bij het uitwerken van toekomstige plannen.
Activiteiten die binnen het tijdsbestek van een jaar nodig zijn om invulling te geven
aan het Beveiligingsbeleid worden opgenomen in het Privacy- en
informatiebeveiligingsplan Kiesraad (hierna: het Beveiligingsplan).

In het Beveiligingsbeleid is uitgewerkt op welke wijze de omgang met privacy- en
informatiebeveiliging inzichtelijk gemaakt wordt, hoe hierop gestuurd wordt en hoe er
verantwoording over wordt afgelegd. Kern van het Beveiligingsbeleid is dat de
invulling ervan gebaseerd is op risicobeheersing, waarbij verschillende aspecten en
belangen worden gewogen. De proceseigenaar van de verwerking of het
informatiesysteem maakt uiteindelijk de integrale risicoafweging.

Het Beveiligingsbeleid is in belangrijke mate ontleend aan het beleidskader Privacy-
en Informatiebescherming 2019 van het ministerie van Binnenlandse Zaken en
Koninkrijksrelaties (BZK). Hiervoor is gekozen omdat de Kiesraad in een aantal
opzichten verbonden is met BZK. Zo neemt de Kiesraad verschillende vormen van
dienstverlening af bij dat ministerie en zijn de ambtenaren, die bij de Kiesraad
werkzaam zijn en aan de Kiesraad verantwoording afleggen, in dienst bij BZK.
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1. Inleiding

De Rijksoverheid, en daarmee de Kiesraad, is gehouden aan allerhande wet- en
regelgeving, waaronder de regels over de bescherming van persoonsgegevens en
informatiebeveiliging. Zowel de Algemene Verordening Gegevensbescherming
(AVG) als het kader rondom informatiebeveiliging biedt de ruimte om beslissingen te
nemen gebaseerd op een risico-inschatting. De Kiesraad zal risico-inschattingen
maken en daarbij ook kijken naar de impact die privacy- en informatiebeveiliging
heeft op de kwaliteit en effectiviteit van de taken die de Kiesraad uitvoert.

Privacy- en informatiebeveiliging

Privacybescherming en informatiebeveiliging zijn niet identiek, maar hebben veel
met elkaar gemeen. Dat is de reden waarom één beleidskader is opgesteld, dat
zowel de uitgangspunten van de Kiesraad op het gebied van privacybescherming als
informatiebeveiliging bevat. De overlap tussen de twee gebieden zit met name in te
treffen maatregelen, waarbij de regels over privacybescherming vaak aanvullende
eisen stellen ten aanzien van de verwerking van persoonsgegevens.

Medewerkers

Voor medewerkers is algemene kennis op het gebied van privacy- en
informatiebeveiliging essentieel. Met behulp van een bewustwordingsprogramma
wordt die kennis aangeboden, toegespitst op de werkzaamheden binnen de
Kiesraad. Daarbij zal aandacht worden besteed aan de algemene gedragsregels.
Naleving van die gedragsregels, zoals ook vastgesteld in de rijksbrede gedragscode
integriteit en de gedragsreling voor de digitale werkomgeving, is vereist.

Informatiebeleid

De secretaris-directeur is primair verantwoordelijk voor het vaststellen van het
Beveiligingsbeleid en het Beveiligingsplan, bijgestaan door de andere stafleden. Als
hoofd informatiebeveiliging is de secretaris-directeur ook verantwoordelijk voor het
realiseren van privacy- en informatiebeveiliging.

Er kan wrijving ontstaan tussen het belang dat gediend is bij minimalisatie
van de risico’s op het gebied van privacy- en informatiebeveiliging en de belangen
die spelen bij het uitvoeren van Kiesraadtaken. De proceseigenaar van een
verwerking of informatiesysteem maakt op basis van risicobeheersing de
uiteindelijke afweging en neemt beslissingen, waar nodig met assistentie van de
privacy en security officer. De wijze waarop dit gebeurt is uitgewerkt in dit
Beveiligingsbeleid. De secretaris-directeur en de privacy en security officer kunnen
bij BZK desgewenst advies inwinnen of om ondersteuning vragen.

Opbouw

Het Beveiligingsbeleid, dit document, is als volgt opgebouwd. Allereerst wordt
beknopte beschrijving gegeven van de voor privacy- en informatiebeveiliging
relevante actoren binnen de Kiesraad (hoofdstuk 1). Daarna worden de strategische
doelen van de Kiesraad benoemd en onderbouwd (hoofdstuk 2). En vervolgens
worden op basis van die doelen de uitgangspunten geformuleerd die de Kiesraad
hanteert (hoofdstuk 3).



2. Organisatie

Rollen en verantwoordeliikheden

Binnen de Kiesraad zijn de volgende taken en verantwoordelijkheden relevant met
betrekking tot privacy- en informatiebeveiliging:

Hoofd informatiebeveiliging (secretaris directeur, in foekomst mogelijk de cluster

codrdinator IT en Informatiebeleid)

¢ stelt het Beveiligingsbeleid en het Beveiligingsplan vast, in samenspraak met de
andere stafleden;

¢ rapporteert aan de Kiesraad over de vaststelling van het Beveiligingsbeleid en
-plan;

¢ is verantwoordelijk ervoor te zorgen dat voldoende kennis en kunde op het
gebied van privacy- en informatiebeveiliging binnen de Kiesraad aanwezig is;

¢ rapporteert aan de Kiesraad over de uitvoering van het Beveiligingsbeleid en -
plan;

e draagt zorg voor de naleving van het Beveiligingsbeleid en -plan en de uitvoering
ervan, onder meer met betrekking tot bij de Kiesraad aanwezige
informatiesystemen en verwerkingen;

¢ wijst vanuit zijn/haar verantwoordelijkheid een privacy en security officer aan, met
een onafhankelijke rol (zie uitgangspunten nrs. 15 en 16), voor de ondersteuning
van privacy- en informatiebeveiliging;

¢ geeft de privacy en security officer aandachtspunten mee bij de toetsing van de
uitvoering van het Beveiligingsbeleid en -plan;

¢ zorgt voor de totstandkoming van de jaarlijkse verantwoording over de privacy- en
informatiebeveiliging;

Proceseigenaar (secretaris-directeur en clustercodrdinatoren)

¢ is proceseigenaar van de onder hem of haar verantwoordelijkheid vallende
verwerkingen, informatiesystemen en diensten;

¢ legt bij de beheersing van ICT-projecten nadruk op het tijdig opleveren van
essentiéle producten, zoals risicoanalyses en privacy impact analyses;

¢ stelt, overeenkomstig de planning in het Beveiligingsbeleid- en plan en met
assistentie van de privacy en security officer, de betrouwbaarheidseisen vast voor
de systemen, verwerkingen en werkprocessen op basis van een integrale
risicoanalyse;

¢ draagt, met assistentie van de privacy en security officer, zorg voor een adequaat
stelsel van gedocumenteerde en verifieerbare beheersmaatregelen naar
aanleiding van gehouden risicoanalyses;

¢ evalueert en actualiseert, met assistentie van de privacy en security officer,
aanwezige integrale risicoanalyses minimaal iedere twee jaar, of eerder indien
wijzigingen in proces of beheersomgeving dit vereisen.

¢ stimuleert dat medewerkers tot deelname aan het bewustwordingsprogramma
van de Kiesraad rondom privacy- en informatiebeveiliging;

Privacy officer

¢ aanspreekpunt op het gebied van privacybescherming;

adviseren over privacybescherming;

uitvoeren van taken die voortvioeien uit het Beveiligingsbeleid- en plan;

bewaken naleving van de geldende wet- en regelgeving;

agenderen onderwerpen op het gebied van privacybescherming bij het

hoofd informatiebeveiliging en de staf;

verzorgen communicatie over privacybescherming;

¢ zorgt dat medewerkers zorgvuldig met (persoons)gegevens, informatiesystemen
en overige hulpmiddelen omgaan en de daarvoor vastgestelde reglementen
naleven;

¢ vertegenwoordigen van de Kiesraad op het gebied van privacybescherming
in het CISO-overleg bij BZK;

¢ inventariseert jaarlijks actuele risico’s waarbij de te beschermen belangen een
bepaald niveau overschrijden (zie uitgangspunt nr. 14);



richt een planning en control cyclus in voor de verantwoording over
privacybescherming;

richt een incidentenprocedure in voor privacybescherming;

toezien op naleving van de incidentenprocedure binnen de Kiesraad;
afhandelen incidenten en hierover rapporteren aan het hoofd
informatiebeveiliging.

Security officer

aanspreekpunt op het gebied van informatiebeveiliging;

adviseren over informatiebeveiliging;

uitvoeren van taken die voortvioeien uit het Beveiligingsbeleid- en plan;
bewaken naleving van de geldende wet- en regelgeving;

agenderen onderwerpen op het gebied van informatiebeveiliging bij het

hoofd informatiebeveiliging en de staf;

verzorgen communicatie over informatiebeveiliging;

zorgt dat medewerkers zorgvuldig met (persoons)gegevens, informatiesystemen
en overige hulpmiddelen omgaan en de daarvoor vastgestelde reglementen
naleven;

vertegenwoordigen van de Kiesraad op het gebied van

informatiebeveiliging in het CISO-overleg bij BZK;

inventariseert jaarlijks actuele risico’s waarbij de te beschermen belangen een
bepaald niveau overschrijden (zie uitgangspunt nr. 14);

richt een planning en control cyclus in voor de verantwoording over
informatiebeveiliging;

richt een incidentenprocedure in voor informatiebeveiliging;

toezien op naleving van de incidentenprocedure binnen de Kiesraad;
afhandelen incidenten en hierover rapporteren aan het hoofd
informatiebeveiliging.

Buiten de Kiesraad zijn de volgende taken en verantwoordelijkheden relevant met
betrekking tot privacy- en informatiebeveiliging:

CIO bij BZK

stelt namens de SG de kaders voor privacy- en informatiebeveiliging van BZK op
en evalueert deze periodiek;

adviseert en ondersteunt de Kiesraad desgewenst over risicomanagement;

zorgt voor de totstandkoming van de jaarlijkse verantwoording over de privacy- en
informatiebeveiliging voor de verwerkingen en systemen die onderdeel zijn van
de risicokaart BZK.

CISO bij BZK (Chief Information Security Officer)

voert taken uit voor de bescherming van privacy en informatie, onder de
verantwoordelijkheid van de CIO-BZK.

onderhoudt contact met de CISO’s en privacy-officers van de diverse BZK-
onderdelen en met de privacy en security officer van de Kiesraad;

zit het CISO-overleg voor.

Functionaris gegevensbescherming (FG)

ziet toe op de juiste toepassing van de AVG binnen de Kiesraad;

ondersteunt hiermee de secretaris-directeur bij zijn ambtelijke
verantwoordelijkheid ten aanzien van de beveiliging van persoonsgegevens;
kan de Kiesraad adviseren bij het vaststellen van eisen die uit de AVG volgen.



3. Strategische doelen

Nieuwe technologieén volgen elkaar tegenwoordig in hoog tempo op. Toegenomen
digitalisering en complexere dienstverlening leiden tot kwetsbaardere systemen en
infrastructuren. Er bestaat ook een verhoogde dreiging van statelijke actoren,
criminele organisaties en hackers.

Dit hoofdstuk uit het Beveiligingsbeleid bevat strategische doelen om uitdagingen op
het gebied van privacy- en informatiebeveiliging het hoofd te bieden. De doelen zijn
hieronder verdeeld over drie vragen: de vraag wat continue aandacht verdient
(continuiteit), wat er begin 2020 gedaan moet zijn (kortetermijndoelen) en wat erin
de periode 2020-2022 en daarna bereikt zou moeten worden (langetermijndoelen).

Continuiteit

Beveiligingsplan
De strategische doelen worden op basis van een interne analyse in het
Beveiligingsplan vertaald naar een concrete planning.

Actie: activiteiten die binnen het tijldsbestek van een jaar nodig zijn om invulling te
geven aan het Beveiligingsbeleid worden door het hoofd informatiebeveiliging
opgenomen in het Beveiligingsplan. Het plan voor 2020 wordt eind 2019 door het
hoofd informatiebeveiliging vastgesteld.

Regelgeving

De Kiesraad dient geldende regels op het gebied van informatiebeveiliging na te
leven, waaronder het Voorschrift Informatiebeveiliging Rijksdienst (VIR 2007). Voor
de bescherming van privacy geldt de AVG, uitgewerkt in de Uitvoeringswet AVG en
de Aanpassingswet AVG, waarmee ook de Kieswet gewijzigd is.

Actie: de privacy en security officer bewaken de naleving van de geldende wet-
en regelgeving en houden voor de Kiesraad relevante wijzigingen bij. Zo nodig
brengen de privacy en security officer hierover advies uit aan de staf.

Bewustzijn

Informatiebeveiligingsincidenten kunnen niet alleen ontstaan door hackers met
kwade bedoelingen, maar ook door onzorgvuldigheid van medewerkers. Het is
belangrijk dat medewerkers veilig en bewust werken met informatie, zowel offline als
online. De verantwoordelijkheid om te zorgen dat informatie voldoende beschermd is
tegen dreigingen, moet leven in het bewustzijn van de volledige organisatie.

Actie: de privacy en security officer zullen aandacht besteden aan bewustzijn op
het gebied van privacy- en informatiebeveiliging. Deels generiek en deels
specifiek, toegespitst op de werkzaamheden binnen de Kiesraad.

Organisatorisch

Om te zorgen dat privacy- en informatiebeveiliging zowel binnen projecten als de
dagelijkse werkzaamheden van de Kiesraad geborgd is, dient van de privacy- en
informatiebeveiligingsfunctie voldoende kracht uit te gaan. Dit betekent voldoende
stevig uitgedrukt in mensen, middelen, capaciteit en de positie binnen de Kiesraad
als organisatie.

Actie: het hoofd informatiebeveiliging bekijkt of, en zo ja waar, de privacy- en
informatiebeveiligingsfunctie verstrekt moet worden, zowel binnen projecten als
bij dagelijkse werkzaamheden. Waar nodig bespreekt het hoofd
informatiebeveiliging dit in de staf.

Ontwikkeling en beheer

Aandacht voor privacy- en informatiebeveiliging in het stadium van ontwikkeling,
inrichting en beheer van diensten heeft een positief effect op het tegengaan van
dreigingen. Juist bij de ontwikkeling van diensten is het van belang privacy- en
informatiebeveiliging vanaf het begin mee te nemen. In een later stadium toevoegen
van vergeten eisen is kostbaar en soms onmogelijk.





https://www.avgregisterrijksoverheid.nl/Ministerie_van_Binnenlandse_Zaken_en_Koninkrijksrelaties/index.html
https://www.kiesraad.nl/privacy
http://www.internet.nl



https://www.nba.nl/qlobalassets/over-de-nba/ledenqroepen/lio/handreikinq-bii-volwassenheidsmodel-informatiebeveiliqinq/handreikinq_volwassenheidsmodel_informatiebeveiliqinq.pdf

4. Uitgangspunten

Het kader voor privacy- en informatiebeveiliging binnen de Kiesraad is geformuleerd
aan de hand van uitgangspunten. Deze uitgangspunten beschrijven het proces van
risicomanagement en verantwoording, inclusief de inrichting van de organisatie. De
inrichting van de organisatie is met wat meer toelichting beschreven in het tweede
hoofdstuk. De verantwoordelijkheid voor het voldoen aan de uitgangspunten ligt bij
het hoofd informatiebeveiliging. Die moet zich, gesteund door de privacy en security
officer, ervan vergewissen dat de Kiesraad aan de uitgangspunten voldoet.

De volgende uitgangspunten voor privacy- en informatiebeveiliging worden binnen
de Kiesraad gehanteerd:

Bescherming van persoonsgegevens en andere informatie
1. Bij de verwerking van persoonsgegevens wordt voldaan aan de AVG, waaronder
de zes in artikel 5 van de AVG genoemde beginselen:
a. rechtmatigheid, behoorlijkheid en transparantie;

b. doelbinding;
¢c. minimale gegevensverwerking;
d. juistheid;

e. opslagbeperking;

f. integriteit en vertrouwelijkheid.

2. Voor Departementaal Vertrouwelijke en Staatsgeheime informatie dient de
inrichting van de informatiebeveiliging conform het VIR-BI 2013 te zijn, voor
zover van toepassing;

3. Hetjuiste niveau van privacy- en informatiebeveiliging komt tot stand op basis
van risicomanagement (zoals uitwerkt in het VIR 2007 en bedoeld in de AVG).
Bestaande kaders en wetgeving bepalen hierbij het minimumniveau, waaronder:

a. Besluit Voorschrift Informatiebeveiliging Rijksdienst 2007 (VIR 2007);

b. Baseline Informatiebeveiliging Overheid, Baseline Informatiebeveiliging
Rijksdienst (BIO / BIR 20175);

c. Besluit Voorschrift Informatiebeveiliging Rijksdienst — Bijzondere
Informatie (VIR-BI 2013);

d. Algemene Verordening Gegevensbescherming;

e. Archiefwet 1995.

4. Maatregelen ter bescherming van verwerkingen van persoonsgegevens worden
geintegreerd opgepakt met maatregelen die worden getroffen ter beveiliging van
informatie in brede zin. Hierbij wordt er in de volle breedte rekening gehouden
met de geldende wet- en regelgeving, zoals de AVG.

5. Elke verwerking of elk informatiesysteem® heeft een proceseigenaar’ die
verantwoordelijk is voor het risicomanagement dat op het informatiesysteem
wordt toegepast. Over het algemeen zal dit de clustercodrdinator of secretaris-
directeur zijn, die als opdrachtgever optreedt.

6. Inaanwulling op het algemene fysieke toegangsbeleid, dient voor individuele
informatiesystemen en verwerkingen, net als voor de algemene ICT, het
volgende toegangsbeleid te worden gehanteerd:

a. De noodzaak voor het verlenen van toegang komt voort uit de functie of
rol die iemand vervult. Zodra de noodzaak vervalt, dient de toegang te
vervallen.

b. Indien een informatiesysteem of verantwoordelijkheidsgebied
verschillende niveaus van toegang onderscheidt, dient per niveau
inzichtelijk te zijn welke eisen er voor het verlenen van toegang worden
gesteld.

c. De verantwoordelijkheid toezicht te houden op het tijdig intrekken van
toegangsrechten (autorisaties) ligt bij de proceseigenaar, en dient voor
interne systemen gebaseerd te zijn op de life-cycle van de gebruikers
zoals wordt beheerd in het Identity Management Systeem.

5 Deze zijn voor wat betreft de normen en maatregelen identiek.

6 Volgens het VIR 2007: ‘een samenhangend geheel van gegevensverzamelingen, en de daarbij behorende
personen, procedures, processen en programmatuur alsmede de voor het informatiesysteem getroffen
voorzieningen voor opslag, verwerking en communicatie.’

7 In het VIR eigenaar van het informatiesysteem genoemd en in de AVG verwerkingsverantwoordelijke genoemd.
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https://www.rijksoverheid.nl/documenten/rapporten/2017/09/29/model-gegevensbeschermingseffectbeoordeling-

15.

16.

17.

geinventariseerd. De te beschermen belangen waarmee in ieder geval rekening
gehouden wordt zijn afhankelijkheden van burgers, bedrijven en
medeoverheden, potentiéle imagoschade voor de Kiesraad of de overheid,
bescherming van staatsgeheimen en risicovolle verwerkingen van
persoonsgegevens.

Voor de uitvoering van de taken van de privacy en security officer zorgt de
Kiesraad ervoor dat deze:

a. Direct in contact staan met het hoofd informatiebeveiliging, punten
kunnen agenderen voor het stafoverleg en onder bijzondere
omstandigheden ook voor de Kiesraadvergadering;

b. Beschikken over inhoudelijke expertise;

c. Een onafhankelijke positie hebben ten opzichte van onderdelen binnen
de organisatie die belast zijn met de ontwikkeling van diensten en
producten ten behoeve van de informatievoorziening.

Het hoofd informatiebeveiliging heeft inzichtelijk welke activiteiten en plannen
met betrekking tot verbeteringen op het gebied van privacy- en
informatiebeveiliging moeten worden doorgevoerd en stuurt op de voortgang
hiervan. De totstandkoming van het Beveiligingsbeleid en Beveiligingsplan vindt
plaats in overleg met het hoofd informatiebeveiliging. De uitvoering van het plan
wordt periodiek in het stafoverleg besproken.

In aanvulling op bovenstaande hebben de privacy en security officer een eigen
verantwoordelijkheid om relevante ontwikkelingen of gebeurtenissen te
bespreken met het hoofd informatiebeveiliging.

Risicomanagement en de relatie met toezicht en verantwoording

18.

19.

20.

21.

22.

23.

Over privacy- en informatiebeveiliging wordt jaarlijks door het hoofd
informatiebeveiliging verantwoording afgelegd via de ‘In Control Verklaring
Kiesraad’ (ICV Kiesraad), waarbij de eerdergenoemde kaders en wetgeving als
uitgangspunt dienen. De reikwijdte van de ICV Kiesraad wordt bepaald door de
processen/systemen van de Kiesraad met aanmerkelijk te beschermen
belangen, aangevuld met de organisatorische aspecten van privacy- en
informatiebescherming.
Het hoofd informatiebeveiliging heeft hierbij de volgende verantwoordelijkheid:
a. Voorbereiden van de verantwoording;
b. Vaststellen en coérdineren van vorm en inhoud van de verantwoording;
c. Erop toezien dat bij afwijking van kaders en richtlijnen uitsluitend
verantwoorde risico’s worden genomen;
De proceseigenaren zijn verantwoordelijk voor de processen die onder hun
verantwoordelijkheid worden uitgevoerd.
a. Proceseigenaren hebben voor hun systeem inzichtelijk gemaakt hoe zij
aan de kaders voldoen, met zodanige diepgang dat het te controleren is;
b. Indien bij een proces uitsluitend gebruikt gemaakt wordt van gedeelde of
generieke systemen, kan worden verwezen naar de
beheersmaatregelen die voor deze systemen zijn getroffen. De
verantwoordelijkheid van de proceseigenaar is dan beperkt tot de zorg
dat organisatorische en gebruikersmaatregelen worden nageleefd.
De privacy en security officer hebben intern een toezichthoudende taak met
betrekking tot de PDCA-cyclus van de Kiesraad.
Alle verantwoordingsdocumentatie (d.w.z.: PIA, Risicoanalyses,
Informatiebeveiligingsplannen) wordt door privacy en security officer beheerd en
20 nodig beschikbaar gesteld.
De Kiesraad volgt de interdepartementale lijn voor organisatiesturing en -
inrichting op basis van volwassenheidsniveaus.

Inkoop, ontwikkeling en beheer

24.

25.

De inkoop van een ICT-dienst, of de start van een ICT-project (diensten en
producten ten behoeve van de informatievoorziening), kan pas plaatsvinden als
aantoonbaar is dat de privacy en security officer betrokken zijn.

Bij de inkoop en totstandkoming van informatiesystemen voor nieuw beleid of
nieuwe wetgeving waarbij persoonsgegevens worden verwerkt met significante
privacyrisico’s, dient er een PIA (privacy impact assessment) te zijn gemaakt.'°

10 Artikel 35.1 van de AVG.
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https://www.rijksoverheid.nl/documenten/rapporten/2017/09/29/model-gegevensbeschermingseffectbeoordeling-rijksdienst-pia



https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/adequacy-protection-personal-data-non-eu-countries_en
http://content.rp.rijksweb.nl/cis/content/media/rijksportaal/bzk1/organisatie21/bzk2/dienstconcernstafenbedr
https://www.forumstandaardisatie.nl/open-standaarden
https://www.ncsc.nl/contact/kwetsbaarheid-melden
t.a.v.de

vi. Indien het verzoek ook andere organisaties betreft, stuurt de Kiesraad het
verzoek door.
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Betrouwbaarheid is de mate waarin de organisatie zich kan verlaten op een
informatiesysteem voor zijn informatievoorziening. Betrouwbaarheid geldt als de
verzamelterm voor de begrippen vertrouwelijkheid, integriteit, beschikbaarheid en
controleerbaarheid.

Vertrouwelijkheid is de mate waarin toegang tot en de kennisname van een
informatiesysteem en de informatie daarin is beperkt tot een gedefinieerde groep
van gerechtigden. Voor vertrouwelijkheid wordt ook de term ‘exclusiviteit’
gebruikt.

Integriteit is de mate waarin een informatiesysteem zonder fouten is waardoor de
correctheid en volledigheid van informatie en verwerking worden gewaarborgd.

Beschikbaarheid is de mate waarin een informatiesysteem in bedrijf is op het
moment dat de organisatie het nodig heeft waardoor geautoriseerde gebruikers
op de juiste momenten tijdig toegang hebben tot informatie en bedrijffsmiddelen.

Controleerbaarheid (ook wel benoemd als integriteit) is de mate waarin
activiteiten binnen het systeem herleid en traceerbaar zijn zodat fouten en/of
ongewenste activiteiten worden geregistreerd, gealarmeerd en geanalyseerd.

Bijlagen

Bijlage 1 bij dit plan bevat een overzicht van de rollen op het gebied van privacy- en
informatiebeveiliging binnen de Kiesraad, zoals vastgelegd in het beleid. Bijlage 2 bij
dit plan bevat een overzicht van de processen binnen de Kiesraad. Bijlage 3 bij dit
plan bevat een legenda voor de inschatting van de betrouwbaarheidseisen
beschikbaarheid, integriteit en vertrouwelijkheid.



2. Context

De Baseline Informatiebeveiliging Overheid, oftewel de BIO, geeft ruimte om op
basis van een risicoafweging te werken. Het is mogelijk om prioriteiten te stellen in
wat binnen de Kiesraad nu gedaan moet worden en wat tot een later moment kan
wachten. Het vertrekpunt in dit plan is een inventarisatie van de context en
bedrijfsprocessen, om vast te stellen wat de kritieke bedrijfsprocessen en de daarbij
horende essentiéle informatiesystemen zijn die komend jaar de aandacht verdienen.

Focus

Dit Beveiligingsplan heeft betrekking op de informatie(systemen) van de Kiesraad, al
dan niet in eigen beheer, en eventuele voorzieningen die onder de
verantwoordelijkheid van de Kiesraad door derden worden beheerd. In dit plan komt
overeenkomstig de BIO een breed spectrum aan maatregelen aan bod, van
organisatorische en personele tot fysieke beveiligingsmaatregelen.

De organisatie

Om prioriteit aan te brengen in informatiebeveiliging is het belangrijk om vast te
stellen wat de context van de Kiesraad is. \Waarom bestaat de Kiesraad als
organisatie en hoe zit deze in elkaar? Op de website staat hierover het volgende:

De Kiesraad treedt bij verschillende verkiezingen op als centraal stembureau. Verder
is de Raad adviesorgaan en informatiecentrum op het gebied van kiesrecht en
verkiezingen. De leden van de Kiesraad worden bij hun werkzaamheden
ondersteund door een secretariaat. Aan het hoofd van het secretariaat staat de
secretaris-directeur. Het secretariaat bestaat uit het cluster Juridische Zaken en
Informatiebeleid en het cluster Communicatie, Onderzoek en Ondersteuning.

Processen

Op basis van voorgaande informatie en de in bijlage 1 bij dit plan gevoegde
afbeelding met processen, kunnen de volgende domeinen, processen en
belanghebbenden onderscheiden worden:

Domein

Proces

Belanghebbenden

Verkiezingen
Verkiezingen
Verkiezingen
Verkiezingen

Registratie politieke partijen
Uitvoeren kandidaatstelling
Uitvoeren uitslagvaststelling
Tussentijdse benoemingen

Politieke partijen

Politieke partijen, kandidaten

Kiezers, politieke partijen, vrtw. orgaan
Kandidaten, vrtw. orgaan

Juridisch Opstellen adviezen Wetgever

Juridisch Wob-verzoeken behandelen | Verzoekers

Juridisch Bezwaar, beroep en Procespartijen
inlichtingen

Juridisch Opstellen beleidsregels en Kiesraad, politieke partijen
regelingen

Communicatie
Communicatie
Communicatie

Uitvoeren onderzoek
Verzorgen communicatie
Informatieverstrekking en -

Wetenschap, geinteresseerden
Kiezers, geinteresseerden
Vragenstellers, klachten indieners

verwerking

ICT Beheer OSV Kiesraad en gemeenten
ICT Beheer Databank Kiezers, geinteresseerden
Bedrijfsvoering | Personeel Kiesraad, personeel
Bedrijfsvoering | Financién Kiesraad, personeel
Bedrijfsvoering | Huisvesting Kiesraad, personeel
Bedrijfsvoering | Automatisering Kiesraad, personeel
Bedrijfsvoering | Informatiebeleid Kiesraad, personeel

In onderstaande tabel staat beschreven welk van bovengenoemde processen binnen
de Kiesraad als kritiek zijn aan te merken, inclusief de daarbij horende essentiéle
informatiesystemen. Processen waarop ten minste 3 van de volgende criteria van
toepassing zijn merken we aan als zeer belangrijk en bij ten minste 5 criteria als
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kritiek: imagoschade, aanzienlijke kostenposten, schade voor de Kiesraad of derden,
niet voldoen aan wettelijke termijnen of eisen, niet halen van afgesproken ambities,
impact op eigen bedrijfsvoering of die van derden, stokken van de eigen
bedrijfsvoering of die van derden, stokken van de dienstverlening.

Proces Eigenaar | Prio | Informatiesystemen Eigenaar
Registratie politieke partijen CcCJz +
Uitvoeren kandidaatstelling CcCJz ++ |OSV (+4), T&T () cCiB
Uitvoeren uitslagvaststelling CcCJz ++ [OSV (+4) cCiB
Tussentijdse benoemingen CcCJz +
Opstellen adviezen CcCJz
Wob-verzoeken behandelen CcCJz
Bezwaar, beroep en inlichtingen |CC JZ
Opstellen beleidsregels en CcCJz
regelingen
Uitvoeren onderzoek CCCO
Verzorgen communicatie CCCO Website CCCO
Informatieverstrekking en - CCCO FMP CCCO
verwerking
Ontwikkeling en beheer OSV cCiB + OSV (+4) cCiB
Ontwikkeling en beheer CCCO Databank CCCO
Databank
Personeel sD P-Direkt, Job2 sD
Financién SD ? 3F, Webfocus (?) SD
Huisvesting SD
Automatisering sD + iBabs, Office, Digidoc sD
(+), IT-netwerk (+)

Informatiebeleid SD SD
Legenda
Eigenaar | SD = Secretaris-Directeur, CC = Cluster Codrdinator
Thema JZ = Juridische Zaken, COO: Communicatie en Onderzoek,

IB = Informatiebeleid
Prioriteit | + = Zeer belangrijk, ++ = Kritiek

In de tabel hierboven staat ook wie binnen de Kiesraad eigenaar zijn van de
processen en informatiesystemen. Het is de verantwoordelijkheid van de eigenaar
om ervoor te zorgen dat risico’s binnen het proces of het systeem passend worden
beheerst op basis van de BIO. Bij systemen waarvoor externen de
verantwoordelijkheid dragen is de eigenaar binnen de Kiesraad het hoogste
aanspreekpunt waaraan verantwoording dient te worden afgelegd.

Transitie

Bij de Kiesraad zijn organisatorische veranderingen op komst vanwege de transitie.
Dit is het programma digitale hulpmiddelen in de verkiezingsketen, dat in mei 2019 is
gestart en in 2020 verder zijn beslag zal krijgen. Het programma heeft tot doel om
digitale hulpmiddelen te laten ontwikkelen die gebruikt worden in verschillende fasen
van het verkiezingsproces. De verantwoordelijkheid voor deze middelen komt op de
middellange termijn bij de Kiesraad te liggen. De Kiesraad wordt hierbij omgevormd
tot een Verkiezingsautoriteit. In dit plan kijken we waar mogelijk vooruit naar de
gevolgen die de transitie in 2020 voor de informatiebeveiliging zal hebben.

Belangrijke toekomstige ontwikkelingen uit het oogpunt van informatiebeveiliging:

- Omvormen van de Kiesraad tot een verkiezingsautoriteit, met gevolgen voor de
aard, omvang en samenstelling van de organisatie;

- Ontwerpen en ontwikkelen van digitale hulpmiddelen voor respectievelijk de
kandidaatstelling en de vaststelling van de uitslag;

- Benodigde aanpassingen in wet- en regelgeving;

- Bepalen of en zo ja in welke mate het verkiezingsproces of onderdelen daarvan tot
de vitale infrastructuur gaan behoren.
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Informatie- | Belang Argumentatie
systeem

osv Vitaal Het informatiesysteem is essentieel voor een goede en
tijdige verwerking van gegevens bij de
kandidaatstelling en uitslagvaststelling.

T&T Belangrijk | Het informatiesysteem is de toegang voor de Kiesraad
tot de GBA-V. Daarmee is dit systeem van zeer groot
belang voor een betrouwbaar kandidaatstellings-
proces. Indien T&T niet of onjuist werkt, dan kan de
tijdigheid en integriteit van de kandidatenlijsten niet
worden geborgd. Indien T&T niet beschikbaar is, dan is
met aanzienlijke inspanning mogelijk om alternatieven
te gebruiken.

Digidoc Belangrijk | Het informatiesysteem is een Document Management
Systeem (DMS) van het Ministerie van BZK. De
Kiesraad maakt hier tevens gebruik van, in het
bijzonder voor het archiveren van beleidsstukken,
adviezen, besluiten etc. Het register van aanduidingen
staat onder andere in Digidoc. Derhalve is het van
belang dat het systeem operationeel is. Er bestaan
terugvalopties, zoals gebruik van lokaal opgeslagen
bestanden, echter is dit niet wenselijk. Indien het
systeem niet integer is (bijvoorbeeld de spreektekst is
ongeautoriseerd gewijzigd), dan kan dat gevolgen
hebben in het kader van de uitslagvaststelling.

IT-netwerk | Belangrijk | Onder het IT-netwerk verstaan wij de werkstations (thin
clients), besturingssystemen, kantoorapplicaties
(tekstverwerkers, e-mail, etc.), printers en
netwerkconnectiviteit. De beschikbaarheid en integriteit
van het IT-netwerk is van groot belang voor de kritieke
bedrijfsprocessen. Bijvoorbeeld: het IT-netwerk
(inclusief printers) worden gebruikt om het proces-
verbaal af te drukken. Daarnaast wordt het IT-netwerk
intensief gebruikt voor communicatie tussen
medewerkers van de Kiesraad en naar de
buitenwereld. Hoewel er alternatieven bestaan om de
belangrijkste processen alsnog uit te voeren (bijv.
gebruik van een alternatieve, stand-alone laptop en
printer), is het IT-netwerk van zeer groot belang voor
een tijdige en correcte verwerking van de uitslag.

Betrouwbaarheidseisen

Aan de hand van bovenstaande proces- en systeemclassificatie is in deze paragraaf
een inschatting van de betrouwbaarheidseisen opgenomen. Het betreft een
classificatie in termen van beschikbaarheid, integriteit en vertrouwelijkheid:

Beschikbaarheid: Het niet beschikbaar zijn van deze gegevens en uitval van
het systeem levert ernstige schade op voor de organisatie.

Integriteit: Onjuiste of onvolledige uitvoering van de gegevens en het
systeem levert ernstige schade op voor de organisatie.

Vertrouwelijkheid: Verspreiding van de gegevens en informatie uit het systeem

kan ernstige (imago)schade toebrengen aan de organisatie.

Zie bijlage 1 voor de legenda Hoog, Midden, Laag op deze onderdelen.
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osv

Eis

Categorie

Argumentatie

Beschikbaarheid

Hoog

Het informatiesysteem moet met name in de
week van de verkiezingen beschikbaar zijn om
stemaantallen in te voeren en te verwerken.
Uitval van het systeem in deze periode kan
leiden tot grootschalige publieke
verontwaardiging, negatieve publiciteit,
vertraging en het verlies van vertrouwen in het
verkiezingsproces. Buiten piektijden is de
beschikbaarheid van het systeem minder van
belang.

Integriteit

Hoog

De juistheid en volledigheid van de informatie
verwerkt in het informatiesysteem is van belang
om de burger het vertrouwen te kunnen bieden
dat het verkiezingsproces niet is gemanipuleerd.
Zonder juistheid en volledigheid van de
informatie, kan het vertrouwen, transparantie en
controleerbaarheid van het verkiezingsproces
niet worden geborgd.

Vertrouwelijkheid

Midden

Het informatiesysteem verwerkt verschillende
gegevens, waaronder het aantal toegelaten
kiezers, het aantal stemmen per lijst, het aantal
blanco stemmen, het aantal ongeldige stemmen
en (persoons)gegevens van politici. De
vertrouwelijkheid van het aantal stemmen is laag:
deze informatie is openbaar. Kennisname van
(persoons)gegevens van o.a. de politici en
eventueel gebruikers van het systeem door
onbevoegden is ongewenst en kan een afwijking
vormen ten opzichte van de AVG.

T&T

Eis

Categorie

Argumentatie

Beschikbaarheid

Laag

Indien T&T niet of onjuist werkt, dan kan de
tijdigheid en integriteit van de kandidatenlijsten
niet worden geborgd. Indien T&T echter niet
beschikbaar is, dan is het mogelijk om op andere
wijze dezelfde functionaliteit te raadplegen. Het
kost echter aanzienlijke inspanning om
alternatieven te gebruiken.

Integriteit

Laag

De juistheid, tijdigheid en volledigheid van de
informatie in T&T is belangrijk, maar niet vitaal
voor de uitvoering van de bedrijffsprocessen. Een
integriteitsschending heeft een negatieve impact,
maar kan worden hersteld en leidt bijvoorbeeld
niet tot grote verontwaardiging.

Er heeft zich, bijvoorbeeld, een incident
voorgedaan waarbij door foutief gebruik van T&T
een onjuiste aanname is gedaan over een
kandidaat. Deze fout kon relatief eenvoudig
ambtshalve door de Kiesraad worden in de
verzuimperiode.

Vertrouwelijkheid

Midden

T&T biedt toegang tot de BRP, waar veel
persoonsgegevens in zijn geregistreerd.
Bescherming van deze gegevens is derhalve van
belang, ook in het kader van de AVG.
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Digidoc

Eis

Categorie

Argumentatie

Beschikbaarheid

Laag

Het register van aanduidingen staat onder
andere in Digidoc. Het is derhalve van belang
dat het systeem operationeel is. Er bestaan
terugvalopties, zoals gebruik van lokaal
opgeslagen bestanden. Dit is echter niet
wenselijk.

Integriteit

Midden

Indien het systeem niet integer is (bijvoorbeeld
de spreektekst is ongeautoriseerd gewijzigd),
dan kan dat gevolgen hebben in het kader van
de uitslagvaststelling.

Vertrouwelijkheid

Midden

Het systeem bevat interne notities, adviezen,
beleidsstukken etc. Indien dergelijke informatie
door onbevoegden wordt ingezien, heeft dit
consequenties voor de reputatie van de
Kiesraad/overheid. Dergelijke stukken bevatten
wel persoonsgegevens, maar geen
staatsgeheimen.

IT-netwerk

Eis

Categorie

Argumentatie

Beschikbaarheid

Midden

De beschikbaarheid en integriteit van het IT-
netwerk is van groot belang voor de kritieke
bedrijfsprocessen. Bijvoorbeeld: het IT-netwerk
(inclusief printers) worden gebruikt om het
proces-verbaal af te drukken. Daarnaast wordt
het IT-netwerk intensief gebruikt voor
communicatie. Hoewel er alternatieven bestaan
om de belangrijkste processen alsnog uit te
voeren (bijv. gebruik van een alternatieve,
stand-alone laptop en printer), is het IT-netwerk
van zeer groot belang voor een tijdige en
correcte verwerking van de uitslag. De maximale
hersteltijd van het IT-netwerk is doorgaans 16
werkuren.

Integriteit

Midden

Er bestaat een athankelijkheid tussen het IT-
netwerk en de uitslagvaststelling en
publicatie/communicatie van resultaten. Indien
de integriteit van het IT-netwerk niet kan worden
gewaarborgd, heeft dit grote (reputatie)schade
tot gevolg. Zie ook de beschrijving bij
beschikbaarheid.

Vertrouwelijkheid

Midden

In het IT-netwerk worden onder andere
vertrouwelijke persoonsgegevens verwerkt.

Risico’s

In de onderstaande tabel zijn de meest in het oog springende risico’s beschreven in
relatie tot de hierboven geclassificeerde informatiesystemen.

geborgd.

gegevens kan niet worden

Risico Informatie- Link met BIO-hoofdstuk

systeem
Informatiesysteem wordt osv Dit risico kan door de Kiesraad
gehackt, integriteit en T&T worden gemitigeerd met de invulling
vertrouwelijkheid van de Digidoc van:

IT-netwerk 5. Informatiebeveiligingsbeleid

6. Organiseren van
informatiebeveiliging

8. Beheer van bedrijffsmiddelen
9. Toegangsbeveiliging

10. Cryptografie
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11. Fysieke beveiliging en
beveiliging van de omgeving

12. Beveiliging bedrijfsvoering

13. Communicatiebeveiliging

14. Acquisitie, ontwikkeling en
onderhoud van informatiesystemen
15. Leveranciersrelaties

18. Naleving

interne- of externe
medewerkers.

Methode voor de osv Dit risico kan door de Kiesraad
zetelberekening is fout, worden gemitigeerd met de invulling
waardoor tot een onjuiste van:
zetelberekening wordt 14. Acquisitie, ontwikkeling en
gekomen. onderhoud van informatiesystemen
15. Leveranciersrelaties
18. Naleving
Het informatiesysteem is osv Dit risico kan door de Kiesraad
niet benaderbaar dooreen | T&T worden gemitigeerd met de invulling
fout in de software, een Digidoc van:
(D)DoS-aanval of een fout IT-netwerk 5. Informatiebeveiligingsbeleid
bij de hostingpartij. 6. Organiseren van
informatiebeveiliging
8. Beheer van bedrijffsmiddelen
12. Beveiliging bedrijfsvoering
14. Acquisitie, ontwikkeling en
onderhoud van informatiesystemen
15. Leveranciersrelaties
17. Informatiebeveiligingsaspecten
van bedrijfscontinuiteitsbeheer
18. Naleving
Ongeautoriseerd persoon osv Dit risico kan door de Kiesraad
krijgt toegang tot het T&T worden gemitigeerd met de invulling
informatiesysteem door Digidoc van:
onzorgvuldig handelen van | IT-netwerk 5. Informatiebeveiligingsbeleid

6. Organiseren van
informatiebeveiliging

7. Veilig personeel

9. Toegangsbeveiliging

11. Fysieke beveiliging en
beveiliging van de omgeving
12. Beveiliging bedrijfsvoering
14. Acquisitie, ontwikkeling en
onderhoud van informatiesystemen
15. Leveranciersrelaties

18. Naleving

In 2020 worden door de Kiesraad integrale risicoanalyses uitgevoerd op de
procedure voor de uitslagvaststelling en kandidaatstelling. Daarin worden risico’s ten
aanzien van de informatiebeveiliging ingeschaald op basis van kans maal impact. Op
basis hiervan worden de beheersmaatregelen in dit plan opnieuw beoordeeld.
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Invioed

In de onderstaande tabel zijn de verschillende BIO-hoofdstukken uiteengezet ten
opzichte van de controle die de Kiesraad, dienstenleveranciers en ketenpartners
hierop hebben.

Hfd. | Titel _
BIO o @
2 .E
° c e

° @ -85 - &

0T O H L o c

Sao Sco Sa

> 0 > 9 3 S5

£x Eoa Ex

5 Informatiebeveiligingsbeleid ++ - -
6 Organiseren van ++ - -

informatiebeveiliging

+
+
+
+

Veilig personeel

Beheer van bedrijfsmiddelen

7
8
9 Toegangsbeveiliging
10 Cryptografie

11 Fysieke beveiliging en beveiliging
van de omgeving

+| |+ |+
+|+|+ |
+|+|+|

+
+
+

12 Beveiliging bedrijfsvoering

13 Communicatiebeveiliging + ++ +

14 Acquisitie, ontwikkeling en ++ + +
onderhoud van informatiesystemen

15 Leveranciersrelaties ++ + +

16 Beheer van ++ + +
informatiebeveiligingsincidenten

17 Informatiebeveiligingsaspecten van + + +
bedrijfscontinuiteitsbeheer

18 Naleving ++ + +

[ Invioed | - = Geen invioed, + = Invioed, ++ = Veel invioed
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4,

Prioritering

Op basis van de risicoanalyse en de mate van invioed die de Kiesraad heeft, zoals
die in het vorige hoofdstuk beschreven zijn, is in dit hoofdstuk een prioritering
aangebracht ten aanzien van de BIO. Het uitgangspunt is dat zaken waar de
Kiesraad een grote invloed op kan uitoefenen en die tevens een grote impact
hebben op het verkleinen van de belangrijkste risico’s, prioriteit hebben. Dit, om
zogenoemde ‘Quick wins’ zo snel mogelijk op te pakken. De beheersmaatregelen uit
de BIO worden in de navolgende hoofdstukken afzonderlijk behandeld.

Prio

BlO-hoofdstuk

Status

1

5. Informatiebeveiligingsbeleid

Beveiligingsbeleid en plan vaststellen

Beveiligingsbeleid communiceren

Beveiligingsbeleid beoordelen

Beveiligingsplan 2021 opstellen

Beleid en plan voor 2021 vaststellen

6. Organiseren van informatiebeveiliging

Beoordelen rollenstructuur

Vaststellen gewijzigde rollenstructuur

Beschrijving taken en controleurs verk.

Overzicht contactgegevens opstellen

Beoordelen rollenstructuur

14. Acquisitie, ontwikkeling en onderhoud

Voorwaarden opnemen in testplan

Meegeven voor aanbesteding

15. Leveranciersrelaties

Leidraad IB en leveranciers opstellen

18. Naleving

Opstellen PDCA-cyclus

Opstellen ISMS

Audit- en testplan opstellen

ICV doorontwikkelde OSV opstellen

7. Veilig personeel

Informatie indiensttreding beoordelen

Bewustwordingsprogramma maken

Bewustwordingsdag organiseren

16. Beheer beveiligingsincidenten

IB incidentenproces opstellen

IB incidentenproces vaststellen
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Rest

BlO-hoofdstuk

Status

8. Verantwoordelijkheid bedrijfsmiddelen

Beoordelen inventarisatie bedrijfsm.

Eigenaren inventarisatie bedrijfsm.

Gedragsregels contracten externen

Procedure teruggave bedrijfsmiddelen

Classificatie informatie OSV en verk.

Classificatieschema ontwerpen

Informatie: labelen en procedures

Beleid en eisen verwd. transp. media

9. Toegangsbeveiliging

Beleid toegangsbeveiliging beoordelen

Beschrijving rolverdeling OSV bij verk.

Na classifcatie inlogprc. beoordelen

Na analyse wachtwoordbl. beoordelen

10. Cryptografie

11. Fysieke beveiliging en van de omgeving

Expliciteren interne maatregelen

12. Beveiliging bedrijfsvoering

Beoordelen doorontwikkeling

Meegeven voor aanbesteding

13. Communicatiebeveiliging

Beoordelen doorontwikkeling

Meegeven voor aanbesteding

17. Communicatiebeveiliging

Inventariseren continuiteitsplannen
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Voor het fysieke transport van media wordt beleid opgesteld en voor het gebruik van
koeriers of transporteurs voor vertrouwelijk of hoger geclassificeerde informatie
worden betrouwbaarheidseisen opgesteld.

Actielijst

Beoordelen inventarisatie bedrijfsm.
Eigenaren inventarisatie bedrijfsm.
Gedragsregels contracten externen
Procedure teruggave bedrijfsmiddelen
Classificatie informatie OSV en verk.
Classificatieschema ontwerpen
Informatie: labelen en procedures
Beleid en eisen verwd. transp. media
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aanbesteding van het nieuwe digitale hulmiddel. Voor de testgegevens die de
Kiesraad zelf gebruikt gelden een aantal voorwaarden, zoals het niet gebruiken van
echte persoonsgegevens. Deze voorwaarden worden gehanteerd, maar zijn niet
opgenomen in het huidige testplan. In samenwerking met de privacy- en security
officer wordt daar in het nieuw op te stellen testplan voor zorggedragen.

Actielijst
Voorwaarden opnemen in testplan
Meegeven voor aanbesteding
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Expliciet is gemaakt welke consequenties geaccepteerd worden en welke
gemitigeerd moeten zijn bij het aangaan van de overeenkomst.

15.1.2.4

Ter waarborging van vertrouwelijkheid of geheimhouding worden bij IT-
inkopen standaard voorwaarden voor inkoop gehanteerd.

156.1.2.5

Voordat een contract wordt afgesloten wordt in een risicoafweging bepaald of
de afhankelijkheid van een leverancier beheersbaar is. Een vast onderdeel
van het contract is een expliciete uitwerking van de exit-strategie.

156.1.2.6

In inkoopcontracten wordt expliciet de mogelijkheid van een externe audit
opgenomen waarmee de betrouwbaarheid van de geleverde dienst kan
worden getoetst. Een audit is niet nodig als de contractant d.m.v. certificering
aantoont dat de gewenste betrouwbaarheid van de dienst is geborgd.

15.1.3.1

Leveranciers moeten hun keten van toeleveranciers bekend maken en
transparant zijn over de maatregelen die zij genomen hebben om de aan hun
opgelegde eisen ook door te vertalen naar hun toeleveranciers.

15.2.1.1

Jaarlijks wordt de prestatie van leveranciers op het gebied van
informatiebeveiliging beoordeeld op vooraf vastgestelde prestatieindicatoren,
zoals in het contract opgenomen is.

In de aanbesteding van het nieuwe digitale hulpmiddel voor de verkiezingsketen
zullen eisen ten aanzien van informatiebeveiliging (beschikbaarheid, integriteit en
vertrouwelijkheid) benoemd worden.

Actielijst

Leidraad IB en leveranciers opstellen
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19. Bijlage 1

Binnen de Kiesraad zijn de volgende taken en verantwoordelijkheden relevant met
betrekking tot privacy- en informatiebeveiliging:

Hoofd informatiebeveiliging (secretaris directeur, in toekomst mogelijk de cluster

codrdinator IT en Informatiebeleid)

¢ stelt het Beveiligingsbeleid en het Beveiligingsplan vast, in samenspraak met de
andere stafleden;

¢ rapporteert aan de Kiesraad over de vaststelling van het Beveiligingsbeleid en
-plan;

¢ is verantwoordelijk ervoor te zorgen dat voldoende kennis en kunde op het
gebied van privacy- en informatiebeveiliging binnen de Kiesraad aanwezig is;

¢ rapporteert aan de Kiesraad over de uitvoering van het Beveiligingsbeleid en -
plan;

e draagt zorg voor de naleving van het Beveiligingsbeleid en -plan en de uitvoering
ervan, onder meer met betrekking tot bij de Kiesraad aanwezige
informatiesystemen en verwerkingen;

¢ wijst vanuit zijn/haar verantwoordelijkheid een privacy en security officer aan, met
een onafhankelijke rol (zie uitgangspunten nrs. 15 en 16), voor de ondersteuning
van privacy- en informatiebeveiliging;

¢ geeft de privacy en security officer aandachtspunten mee bij de toetsing van de
uitvoering van het Beveiligingsbeleid en -plan;

¢ zorgt voor de totstandkoming van de jaarlijkse verantwoording over de privacy- en
informatiebeveiliging;

Proceseigenaar (secretaris-directeur en clustercodrdinatoren)

¢ is proceseigenaar van de onder hem of haar verantwoordelijkheid vallende
verwerkingen, informatiesystemen en diensten;

¢ legt bij de beheersing van ICT-projecten nadruk op het tijdig opleveren van
essentiéle producten, zoals risicoanalyses en privacy impact analyses;

¢ stelt, overeenkomstig de planning in het Beveiligingsbeleid- en plan en met
assistentie van de privacy en security officer, de betrouwbaarheidseisen vast voor
de systemen, verwerkingen en werkprocessen op basis van een integrale
risicoanalyse;

¢ draagt, met assistentie van de privacy en security officer, zorg voor een adequaat
stelsel van gedocumenteerde en verifieerbare beheersmaatregelen naar
aanleiding van gehouden risicoanalyses;

¢ evalueert en actualiseert, met assistentie van de privacy en security officer,
aanwezige integrale risicoanalyses minimaal iedere twee jaar, of eerder indien
wijzigingen in proces of beheersomgeving dit vereisen.

¢ stimuleert dat medewerkers tot deelname aan het bewustwordingsprogramma
van de Kiesraad rondom privacy- en informatiebeveiliging;

Privacy officer

¢ aanspreekpunt op het gebied van privacybescherming;

adviseren over privacybescherming;

uitvoeren van taken die voortvioeien uit het Beveiligingsbeleid- en plan;

bewaken naleving van de geldende wet- en regelgeving;

agenderen onderwerpen op het gebied van privacybescherming bij het

hoofd informatiebeveiliging en de staf;

verzorgen communicatie over privacybescherming;

¢ zorgt dat medewerkers zorgvuldig met (persoons)gegevens, informatiesystemen
en overige hulpmiddelen omgaan en de daarvoor vastgestelde reglementen
naleven;

¢ vertegenwoordigen van de Kiesraad op het gebied van privacybescherming
in het CISO-overleg bij BZK;

¢ inventariseert jaarlijks actuele risico’s waarbij de te beschermen belangen een
bepaald niveau overschrijden (zie uitgangspunt nr. 14);

¢ richt een planning en control cyclus in voor de verantwoording over
privacybescherming;
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richt een incidentenprocedure in voor privacybescherming;

toezien op naleving van de incidentenprocedure binnen de Kiesraad;
afhandelen incidenten en hierover rapporteren aan het hoofd
informatiebeveiliging.

Security officer

aanspreekpunt op het gebied van informatiebeveiliging;

adviseren over informatiebeveiliging;

uitvoeren van taken die voortvioeien uit het Beveiligingsbeleid- en plan;
bewaken naleving van de geldende wet- en regelgeving;

agenderen onderwerpen op het gebied van informatiebeveiliging bij het

hoofd informatiebeveiliging en de staf;

verzorgen communicatie over informatiebeveiliging;

zorgt dat medewerkers zorgvuldig met (persoons)gegevens, informatiesystemen
en overige hulpmiddelen omgaan en de daarvoor vastgestelde reglementen
naleven;

vertegenwoordigen van de Kiesraad op het gebied van

informatiebeveiliging in het CISO-overleg bij BZK;

inventariseert jaarlijks actuele risico’s waarbij de te beschermen belangen een
bepaald niveau overschrijden (zie uitgangspunt nr. 14);

richt een planning en control cyclus in voor de verantwoording over
informatiebeveiliging;

richt een incidentenprocedure in voor informatiebeveiliging;

toezien op naleving van de incidentenprocedure binnen de Kiesraad;
afhandelen incidenten en hierover rapporteren aan het hoofd
informatiebeveiliging.

Buiten de Kiesraad zijn de volgende taken en verantwoordelijkheden relevant met
betrekking tot privacy- en informatiebeveiliging:

CIO bij BZK

stelt namens de SG de kaders voor privacy- en informatiebeveiliging van BZK op
en evalueert deze periodiek;

adviseert en ondersteunt de Kiesraad desgewenst over risicomanagement;

zorgt voor de totstandkoming van de jaarlijkse verantwoording over de privacy- en
informatiebeveiliging voor de verwerkingen en systemen die onderdeel zijn van
de risicokaart BZK.

CISO bij BZK (Chief Information Security Officer)

voert taken uit voor de bescherming van privacy en informatie, onder de
verantwoordelijkheid van de CIO-BZK.

onderhoudt contact met de CISO’s en privacy-officers van de diverse BZK-
onderdelen en met de privacy en security officer van de Kiesraad;

zit het CISO-overleg voor.

Functionaris gegevensbescherming (FG)

ziet toe op de juiste toepassing van de AVG binnen de Kiesraad;

ondersteunt hiermee de secretaris-directeur bij zijn ambtelijke
verantwoordelijkheid ten aanzien van de beveiliging van persoonsgegevens;
kan de Kiesraad adviseren bij het vaststellen van eisen die uit de AVG volgen.
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uridisc.hr

21. Bijlage 3

Beschikbaarheid: Het niet beschikbaar zijn van deze gegevens en uitval van

het systeem levert ernstige schade op voor de organisatie.

Categorie

Maximale schade

Laag

Het informatiesysteem mag incidenteel uitvallen voor maximaal twee
weken (ook inpiekperiodes) en heeft nauwelijks of geen gevolgen
voor burgers/gebruikers. Uitval kan leiden tot beperkte schade,
bijvoorbeeld:

+ financiéle gevolgen; op te vangen binnen de vastgestelde ruimte
binnen de

* begroting van het ministerie of uitvoeringsorganisatie; leidt nog niet
uit het niet

* krijgen van een accountants verklaring; of

* beperkt verlies van management control; of

« irritatie en ongemak bij burgers geventileerd in de media; of

+ interne negatieve publiciteit (imagoschade).Deze gevolgen worden
als volgt gekwantificeerd:

+ Kantoorautomatisering en dienstspecifieke systemen hebben tijdens
openingstijden

+» een beschikbaarheid van minimaal 98% op maandbasis ook in
piekperiodes;

* maximaal dataverlies 28 uur;

* maximale hersteltijd in geval van incidenten is binnen 40 werkuren
(5 werkdagen van 8 uur) in 85% van de gevallen.

Midden

Het informatiesysteem mag beperkt korte tijd uitvallen voor maximaal
€én week (ook in piekperiodes) en heeft voelbare gevolgen voor
burgers/gebruikers. Uitval kan leiden tot beperkte schade,
bijvoorbeeld:

* politieke schade aan een bewindspersoon: bewindspersoon moet
voor verantwoording naar de Tweede Kamer, bijvoorbeeld n.a.v.
Kamervragen; of

+ diplomatieke schade te herstellen door ambtelijke opschaling; of

+ financiéle gevolgen: niet meer op te vangen binnen de vastgestelde
ruimte binnen de begroting van het ministerie of

« uitvoeringsorganisatie; geen accountantsverklaring afgegeven; of

* belangrijk verlies van management control; of

+ verlies van publiek respect; klachten van burgers; of

* Rijksbrede negatieve publiciteit (imagoschade) of significant verlies
van motivatie van medewerkers.De beschikbaarheid wordt als volgt
gekwantificeerd:

+ Kantoorautomatisering en dienstspecifieke systemen hebben tijdens
openingstijden een beschikbaarheid van minimaal 98% op
maandbasis ook in piekperiodes;

* maximaal dataverlies 24 uur;

* maximale hersteltijd in geval van incidenten is binnen 16 werkuren
(2 dagen van 8 uur).

Hoger
dan
midden

Ernstigere schade dan het bij “Midden” beschreven
schadescenario.De beschikbaarheideis overstijgt het standaard
niveau dat een dienstenleverancier op dit moment kan leveren. In
overleg met een dienstenleverancier moeten specifiek voor de situatie
benodigde maatregelen worden afgesproken.

Integriteit:

Onjuiste of onvolledige uitvoering van de gegevens en het
systeem levert ernstige schade op voor de organisatie.

Categorie

Maximale schade

Laag

Er zijn geen bijzondere maatregelen noodzakelijk om de juistheid,
tijdigheid en volledigheid (VIR definitie) te waarborgen. Het verlies van
integriteit kan leiden totbeperkte schade, bijvoorbeeld:« financiéle
gevolgen; op te vangen binnen de vastgestelde ruimte binnen de
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medewerkers.De
schadescenario.De

begroting van het ministerie of uitvoeringsorganisatie; leidt nog niet uit
het niet krijgen van een accountants verklaring; ofs beperkt verlies van
management control; of irritatie en ongemak bij burgers geventileerd
in de media; ofe interne negatieve publiciteit (imagoschade).

Midden

Er zijn passende maatregelen noodzakelijk om de juistheid, tijdigheid
en volledigheid (VIR definitie) te waarborgen. Het verlies van
integriteit kan leiden tot forse schade, bijvoorbeeld:s politieke schade
aan een bewindspersoon: bewindspersoon moet voor verantwoording
naar de Tweede Kamer, bijvoorbeeld n.a.v. Kamervragen; ofe
diplomatieke schade te herstellen door ambtelijke opschaling; ofe
financiéle gevolgen: niet meer op te vangen binnen de vastgestelde
ruimte binnen de begroting van het ministerie of
uitvoeringsorganisatie; geen accountantsverklaring afgegeven; ofe
belangrijk verlies van management control; of- verlies van publiek
respect; klachten van burgers; ofe Rijksbrede negatieve publiciteit
(imagoschade) of significant verlies van motivatie van medewerkers.

Hoger
dan
midden

Ernstigere schade dan het bij “Midden” beschreven schadescenario.
De integriteitseis overstijgt het standaard niveau dat een
dienstenleverancier op dit moment kan leveren. In overleg met een
dienstenleverancier moeten specifiek voor de situatie benodigde
maatregelen worden afgesproken.

Vertrouwelijkheid: Verspreiding van de gegevens en informatie uit het systeem

kan ernstige (imago)schade toebrengen aan de organisatie.

Categorie

Maximale schade

Laag

Kennisname van informatie door ongeautoriseerden (buitenstaanders)
is niet gewenst, maar leidt niet tot schade van enige omvang. Het
gaat hier om ongerubriceerde informatie.Het openbaar worden van
deze informatie kan leiden tot:

+ financiéle gevolgen: op te vangen binnen de begroting van het
ministerie of uitvoeringsorganisatie; of

« irritatie en ongemak bij burgers geventileerd in de media; of

* interne negatieve publiciteit (imagoschade).

Midden

Bescherming van gegevens en andere te beschermen belangen in de
processen van de Rijksdienst, waar o.a. vertrouwelijkheid aan de orde
is, omdat het om gevoelige informatie gaat. Het openbaar worden van
de gegevens, kan leiden tot:

* politieke schade aan een bewindspersoon: bewindspersoon moet
voor verantwoording naar de Tweede Kamer, bijvoorbeeld n.a.v.
Kamervragen; of

+ diplomatieke schade te herstellen door ambtelijke opschaling; of

+ financiéle gevolgen: niet meer op te vangen binnen de begroting van
het ministerie of uitvoeringsorganisatie; geen accountants-verklaring
afgegeven; of

+ verlies van publiek respect; klachten van burgers of significant
verlies van motivatie van medewerkers; of

* bindende aanwijzing van de AP in verband met schending van de
privacy; of

+ directe imagoschade, bijvoorbeeld door negatieve publiciteit.

Hoog

+ Verlies van informatie heeft een grote impact, waarvan niet uit te
leggen is als deze niet gerubriceerd is en beschermd wordt op het
niveau van BBN3;

+ informatie wordt door derden geleverd met een rubricering (niet
zijnde BBN2); of

+ aansluiting op een infrastructuur vereist (bijvoorbeeld om al op de
infrastructuur aanwezige gerubriceerde informatie niet in gevaar te
brengen) BBN3 om informatie te kunnen verwerken op deze
infrastructuur; of

+ weerstand tegen statelijke actoren is noodzakelijk.
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Ook voor alle andere instanties in de verkiezingsketen is een vergelijkbare regeling
opgenomen als het gaat om de openbaarmaking van de processen-verbaal voor de
vaststelling van de uitslag.? Het is m.a.w. wettelijk uniform geregeld voor alle
onderdelen in de verkiezingsketen.

Een uitzonderingsgrond hierop is niet in de wet opgenomen, De regering overwoog
destijds:

“Hoewel derhalve het algemeen belang bij de elektronische openbaarmaking
van de processen-verbaal in beginsel zwaarder weegt dat het individuele belang
van betrokkenen, neemt de regering in aanmerking dat de elektronische
openbaarmaking van handtekeningen — mede gelet op het grote bereik van de
publicatie op het internet — de kans op oneigenlijk gebruik van dit
persoonsgegeven vergroot. Gelet hierop en nu de publicatie van de
ondertekening op het internet niet zonder meer noodzakelijk is om het beoogde
doel van transparantie in de procedure van uitslagvaststelling te bereiken, wordt
voorgesteld bij de elektronische openbaarmaking van de stukken de
ondertekening daarvan weg te laten.”

De wetgever heeft zich dus op het standpunt gesteld dat bij de publicatie op internet,
het recht van de ondertekenaars om beschermd te blijven van oneigenlijk gebruik
van hun handtekeningen, zwaarder dient te wegen dan het belang van volledige
openbaarmaking. De namen van de ondertekenaars worden wel gepubliceerd, iets
wat in de regeling van het model gefaciliteerd wordt door deze ook op een andere
pagina dan de handtekeningen te plaatsen.?

Een andere relevante overweging heeft betrekking op de aanleiding voor deze
notitie; de melding van een gemeente. Gemeenten hebben relatief veel werk aan het
verwijderen van de handtekeningen, zeker in relatie tot de mate waarin de
processen-verbaal geraadpleegd worden. Het lijkt onwenselijk als de Kiesraad in
tegenspraak met de wet zou menen dat de handtekeningen toch gepubliceerd
mogen worden. Gemeenten kunnen dan de indruk krijgen dat het met deze bepaling
niet zo nauw genomen hoeft te worden. Of, zo mogelijk nog erger, dat dat dan
misschien ook wel geldt voor andere bepalingen uit de Kieswet. De voorbeeldfunctie
van de Raad brengt met zich mee dat het de voorkeur verdient de wet te volgen.

Vanuit juridisch oogpunt is er derhalve geen ruimte voor de Kiesraad om te besluiten
om de handtekeningen te laten staan op het afschrift van het proces-verbaal dat op
internet gepubliceerd wordt, of dat nu wenselijk wordt geacht of niet. Dat de Raad dit
eigenlijk liever anders ziet, is bekend. Zo is bij bespreking in uw Raad van het
conceptadvies over het proces-verbaal voor de toewijzing van de Brexitzetels, de
opmerking geschrapt dat het model het weglaten van de handtekeningenpagina niet
faciliteert. Overeenkomstig artikel P 23 van de Kieswet zou dat wel moeten. De
meerderheid van de Raad wenste de transparantie van het verkiezingsproces te
laten prevaleren boven de privacy van de leden.5 Desondanks dat het model bij
mogelijke toewijzing van de Brexitzetels hier dus niet op is toegespitst, geldt ook

2 Zie hiervoor de artikelen N 12, tweede lid, O 4, T 11en U 16 van de Kieswet.
3 Kamerstukken 11 2017/18, 35011, 3, p. 6.

4 Kamerstukken 11 2017/18, 35011, 3, p. 7.

5 Verslag van de Kiesraadvergadering van 14 januari 2018.
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Voorstel

Om te komen tot een praktische werkwijze waarin de bovengenoemde belangen zijn
afgewogen, wordt voorgesteld op de website geen stukken te publiceren waarin
handtekeningen zijn opgenomen. Het betreft hier:

Document Authentieke versie Versie op internet
PROCESSEN-VERBAAL | Ondertekend in Niet-ondertekend omdat
MET UITSLAGEN openbare zitting, na de wet dit vergt
(P22en U 16) verloop van tijd

gearchiveerd

PROCESSEN-VERBAAL | Ondertekend ter inzage, Niet-ondertekend

VOOR DE na verloop van tijd

KANDIDAATSTELLING gearchiveerd

(I1enl4)

ADVIEZEN Ondertekend naar de Niet ondertekend

adressant, na verloop
van tijd gearchiveerd

Aangezien er voor de adviezen en de processen-verbaal | 1 en | 4 geen model is dat
het weglaten van de handtekeningen faciliteert, wordt voorgesteld om in de
internetversie van deze stukken de vermelding ‘was getekend’ toe te voegen.
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over de verordening en de rechten die derden daaraan kunnen ontlenen. Dat wil niet

zeggen dat iedereen AVG-specialist moet worden. Wel is het nodig dat medewerkers
van het secretariaat sensitief zijn voor het feit dat zij met persoonsgegevens werken
en dat dit zekere verantwoordelijkheden met zich meebrengt. Ook moeten
medewerkers ervan op de hoogte zijn dat personen van wie zijn persoonsgegevens
verwerken op grond van de Algemene verordening gegevensbescherming bepaalde
rechten hebben, zoals: het recht op inzage, het recht op rectificatie en het recht op
verwijdering van gegevens. Met dit doel is op 17 juli 2017 een goed bezochte
lunchlezing georganiseerd voor medewerkers van het secretariaat.

Inventarisatie

Het secretariaat heeft een inventarisatie gemaakt van alle werkprocessen waarin
persoonsgegevens worden verwerkt. Het gaat daarbij zowel om werkprocessen
waarbij de Kiesraad persoonsgegevens van derden verwerkt (externen) als om
werkprocessen waarin persoonsgegevens van leden en medewerkers van de
Kiesraad worden gebruikt (intern). Voorbeelden van werkprocessen waarbij de
Kiesraad persoonsgegevens van derden verwerkt zijn: ons relatiebestand, de
kandidaatstellingsprocedure en burgerbrieven. Voorbeelden van werkprocessen
waarbij de Kiesraad persoonsgegevens van internen verwerkt zijn:
verjaardagkalender medewerkers, het jaarverslag en verlofregistratie.

Daarna zijn deze werkprocessen geprioriteerd. Dit is gedaan op basis van de
gevoeligheid van de persoonsgegevensverwerking. Daarbij is gebruik gemaakt van
een door het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties opgesteld
document met daarin een opsomming van achttien indicatoren die kunnen helpen
verschillende werkprocessen ten opzichte van elkaar te prioriteren. Bij de
implementatie van de AVG heeft het secretariaat de werkprocessen met de hoogste
prioriteit voorrang gegeven. Het gaat daarbij om werkprocessen die in verhouding tot
andere werkprocessen van de Kiesraad, relatief gevoelig zijn en/of waarin veel
persoonsgegevens worden verwerkt. Concreet betreft het de volgende vijf
processen:

De kandidaatstellingsprocedure.

De vaststelling van de verkiezingsuitslag.

De benoeming van (tijdelijke) (plaatsvervangende) volksvertegenwoordigers.
De registratie van aanduidingen van politieke partijen.

Inleidende en definitieve verzoeken tot het houden van een referendum.

Al A

Kennisontwikkeling

Sinds 20 juni 2017 is het secretariaat, waar mogelijk, steeds aangeschoven bij de
maandelijkse bijeenkomsten van het ministerie van Binnenlandse Zaken en
Koninkrijksrelaties ter voorbereiding van de implementatie van de AVG. Dit gaf met
name inzicht in de interne werkprocessen van BZK en de gevolgtrekkingen die
onderdelen van BZK uit de verordening maken. Daarnaast heeft het secretariaat
deelgenomen aan verschillende zogenoemde AVG leerateliers. Tijdens deze
bijeenkomsten stond de inhoud van de verordening centraal. De focus lag vaak
evenwel op de inhoudelijke tekst van de verordening; meer dan op de concrete
toepassing in de praktijk. Op vrijJdag 25 mei 2018 vond een rijksbrede conferentie
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de Kiesraad van toepassing is, kunt u vinden in een separate notitie over dit

onderwerp (kenmerk: 2018-0000319432).

Naast dat de materiéle normen in de privacyregelgeving niet ingrijpend gewijzigd
zijn, is er nog een tweede reden waarom de implementatie van de AVG vooralsnog
niet heeft geleid tot ingrijpende wijzigingen in bestaande werkprocessen. Die reden
houdt verband met de gekozen prioriteitsstelling. De vijf werkprocessen waarvoor de
AVG met voorrang wordt geimplementeerd, volgen allemaal rechtstreeks uit de
Kieswet. De verkiezingsregelgeving is zeer gedetailleerd waar het de te volgen
procedures betreft. De AVG brengt in die procedures nauwelijks een wijziging. Alleen
waar de Kiesraad meer doet dan wettelijke noodzakelijk, of waar eigen keuzes
gemaakt worden, zal heroverweging daarvan moeten plaatsvinden. Op een later
moment wordt u hier nader over geinformeerd.

Het belangrijkste verschil met de situatie van voor de van toepassingwording van de
AVG, is dat de rechten van betrokkenen — personen van wie de Kiesraad
persoonsgegevens verwerkt — in de AVG zijn versterkt. Samenhangend daarmee
zijn verplichtingen van de verwerkingsverantwoordelijken — de Kiesraad — strenger
geworden. Ook wordt van de verwerkingsverantwoordelijke meer transparantie en
verantwoording gevraagd dan onder het oude regime. Zo moet de Kiesraad
bijvoorbeeld, in het kader van het afleggen van verantwoording, een register van de
verwerkingsactiviteiten bijhouden. De implementatie van de AVG bestaat voor een
groot deel uit het invullen van dit register. Daarom is daar in het implementatietraject
de nodige aandacht naar uitgegaan. Hoewel dat vooralsnog weinig zichtbaar
resultaat oplevert, is het wel één van de kernvereisten voor een correcte en volledige
implementatie van de verordening.

Zoals eerder in deze paragraaf gesteld verwacht het secretariaat niet dat de
implementatie van de AVG tot grote veranderingen in de werkprocessen van de
Kiesraad zal leiden. Dat wil natuurlijk niet zeggen dat alles hetzelfde blijft. Bij de twee
laatstgehouden openbare zittingen van de Kiesraad, in diens hoedanigheid als
centraal stembureau voor het houden van een referendum, zijn bezoekers er
bijvoorbeeld al vooraf, en tijdens de zitting, duidelijk op attent gemaakt dat deze
bijeenkomst via internet werd gestreamd. Dat gebeurde zowel visueel — bij
binnenkomst stond een symbool op de monitoren — als auditief — in de door de
voorzitter uitgesproken spreektekst. Het is een kleine aanpassing, maar illustreert
wel dat de Kiesraad de implementatie van de AVG serieus neemt.

4. Toekomstige ontwikkelingen

AVG-register: verantwoording

Zoals eerder gemeld is de Kiesraad verplicht een register bij te houden van alle
verwerkingsactiviteiten die onder zijn verantwoordelijkheid plaatsvinden. Dit register
is niet openbaar, maar moet desgevraagd aan de Autoriteit Persoonsgegevens ter
beschikking kunnen worden gesteld. Op dit moment staan nog niet alle
verwerkingsactiviteiten van de Kiesraad in het register. Hier zal de komende tijd aan
doorgewerkt blijven worden.
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Privacyverklaringen: transparantie
In navolging van het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties heeft
de Kiesraad een (tijdelijke) nieuwe algemene privacyverklaring op zijn website
gepubliceerd. Deze is voor verbetering vatbaar. Het onderdeel ‘transparantie’ is in
het implementatietraject onderbelicht gebleven en krijgt de komende tijd meer
aandacht. Op grond van de AVG is de Kiesraad voorts gehouden om, waar hij
persoonsgegevens verwerkt die hij rechtstreeks van de betrokkene heeft ontvangen,
de betrokkene daarover te informeren.” Voor het symposium ‘De verkiezing van de
toekomst’, dat op vrijdag 29 juni plaatsvindt, is daar al rekening mee gehouden. Voor
andere processen wordt op een later moment de noodzakelijkheid opnieuw bekeken.

Verwerkersafspraken: verantwoording

Voor zover de Kiesraad gebruikmaakt van verwerkers bij de verwerking van
persoonsgegevens, moet de Kiesraad met deze verwerkers afspraken maken over
de privacyaspecten van deze verwerking. Het aantal verwerkers is beperkt: DICTU
(i.v.m. de Referendum Applicatie) en de belastingdienst (i.v.m. de digitalisering en
verwerking van verzoeken tot het houden van een referendum en verklaringen ter
ondersteuning van een inleidend verzoek). Op dit moment zijn nog niet alle nodige
verwerkersafspraken gemaakt. Met de belastingdienst en DICTU is het secretariaat
hierover nog in gesprek. Daarnaast wordt bezien of een concept-
verwerkersovereenkomst met IVU kan worden gesloten. IVU is de producent van
OSV en is in beginsel geen verwerker voor de Kiesraad. Er is evenwel een scenario
denkbaar waarin IVU wel een verwerker wordt; namelijk het scenario dat zich bij de
afgelopen gemeenteraadsverkiezing in Amsterdam heeft voorgedaan. In dat geval
moet de Kiesraad OSV-bestanden met persoonsgegevens met [VU kunnen delen.
Bij een dergelijke calamiteit zou het fijn zijn als de noodzakelijke
verwerkersovereenkomst al gereed is, zodat alle energie kan uitgaan naar het
oplossen van het probleem.

7 Art. 13 AVG.
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personen, de Kieswet en de Wet raadgevend referendum.® De AVG zal expliciet in

die wetten worden geimplementeerd. De keuze voor een zelfstandige uitvoering in
de Kieswet en de Wet raadgevend referendum is gelegen in het gedetailleerde en
bijzondere karakter van het verkiezingsproces en het referendumproces. Deze
processen vragen op enkele onderdelen om keuzes die specifiek op deze processen
zijn afgestemd.0

De expliciete implementatie van de AVG in de Kieswet en de Wet raadgevend
referendum wordt geregeld in de Aanpassingswet Algemene verordening
gegevensbescherming. Zoals in paragraaf 2 van deze notitie al is gemeld, is dat
vooralsnog een wet in wording. De consequentie hiervan is dat alle in de AVG
opgenomen rechten en verplichtingen op dit moment onverkort van toepassing zijn
op de verwerking van persoonsgegevens bij de uitvoering van de Kieswet en de Wet
raadgevend referendum. Ook waar die zich slecht verhouden tot het in de Kieswet
c.q. de Wet raadgevend referendum neergelegde systeem. Is dit een probleem?

Kieswet

Eris geen acuut probleem; er is wel sprake van een potentieel toekomstig probleem.
Gelet op het gedetailleerde en bijzondere karakter van het verkiezingsproces kunnen
niet alle in de Algemene verordening gegevensbescherming neergelegde rechten
van natuurlijke personen onverkort worden gegarandeerd bij de verwerking van
persoonsgegevens ter uitvoering van de Kieswet. Een voorbeeld. In het
verkiezingsproces worden kandidatenlijsten ingeleverd bij het centraal stembureau.
Het centraal stembureau onderzoekt de geldigheid van de kandidatenlijsten. De
Kieswet kent een imperatief en limitatief aantal gronden op basis waarvan het
centraal stembureau tot schrapping van de naam van een voorgedragen kandidaat
moet overgaan. Is een kandidatenlijst eenmaal onherroepelijk vastgesteld, dan is
deze onveranderbaar. De onmogelijkheid om een onherroepelijk vastgestelde
kandidatenlijst nog te wijzigen is noodzakelijk, omdat op basis van deze lijst de
stemming — o0.a. het drukken van stembiljetten — en de stemopneming — 0.a. het
drukken van het hiervoor noodzakelijke proces-verbaal — wordt voorbereid. Artikel 18
van de AVG bevat echter een recht op beperking van de verwerking. Het biedt
kandidaten het recht het centraal stembureau te vragen hun persoonsgegevens niet
verder te verwerken. Als iemand dit recht inroept lopende de verzuimherstelperiode,
dan ontstaat een dilemma. Natuurlijk kan de kandidatenlijst, in weerwil van de
Kieswet, worden vastgesteld zonder de naam van de betreffende kandidaat, maar
wat te doen als een kandidaat een beroep doet op artikel 18 van de AVG nadat de
kandidatenlijst officieel is vastgesteld? Voor deze situaties beoogt de regering in de
Kieswet een bepaling op te nemen - artikel H 16 Kieswet — waarin wordt bepaald dat
artikel 18 van de AVG niet van toepassing is op de verwerking van
persoonsgegevens in het kader van de kandidaatstellingsprocedure. Het probleem
wordt daarmee opgelost. Zover is het evenwel nog niet. Totdat de Kieswet door de
Aanpassingswet is aangepast, is de AVG onverkort van toepassing en heeft, als
hogere regeling, ook voorrang op de Kieswet. Op dit moment is dat geen acuut
probleem. Er vindt op dit moment immers geen verwerking van persoonsgegevens
plaats op basis van de Kieswet. Later dit jaar vinden er in diverse gemeenten wel

9 Art. 2 lid 2 Uitvoeringswet Algemene verordening gegevensbescherming.
10 Kamerstukken I1 2017/18, 34 939, nr. 3, p. 3 en 7 (MvT).
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herindelingsverkiezingen plaats. Dan kan het wel een probleem worden. Ambtenaren

van het ministerie van Binnenlandse Zaken en Koninkrijksrelaties gaan er evenwel
vooralsnog vanuit dat de Aanpassingswet tegen die tijd in werking is getreden. Het is
belangrijk dat de Kiesraad hier een vinger aan de pols houdt.

Wet raadgevend referendum

Eris een acuut probleem. Als de Aanpassingswet met terugwerkende kracht in
werking treedt, wordt dit probleem op een later moment gedeeltelijk opgelost. Het
secretariaat is hierover op ambtelijk niveau in overleg met het ministerie van
Binnenlandse Zaken en Koninkrijksrelaties.

Het volgende is het geval. De regering is voornemens de artikelen 16" en 18'2 van
de AVG niet van toepassing te verklaren op de verwerking van persoonsgegevens in
het kader van de uitvoering van de inleidende® en definitieve fase'* van het
raadgevend referendum. Volgens de regering verhouden deze artikelen zich slecht
tot het in de Wet raadgevend referendum neergelegde systeem. Die constatering lijkt
juist.

Het niet uitsluiten van artikel 15 van de AVG, betekent dat burgers wel een recht op
inzage hebben (en houden!) als de voorzitter van de Kiesraad persoonsgegevens
verwerkt ter uitvoering van de Wet raadgevend referendum. Het recht op inzage
houdt in dat de voorzitter: moet aangeven of hij hun persoonsgegevens verwerkt —
dus van de aanvrager, niet in zijn algemeenheid — en welke persoonsgegevens het
betreft, moet informeren over de verwerkingsactiviteit en een kopie moet verstrekken
van de persoonsgegevens die worden verwerkt. In de voorbereidende fasen kunnen
kiesgerechtigden bij de voorzitter van het centraal stembureau een verzoek indienen
tot het houden van een referendum 6f een verklaring ter ondersteuning van een
inleidend verzoek. Buiten discussie staat dat de voorzitter in deze procedure
persoonsgegevens verwerkt in de zin van de AVG. De voorzitter verstuurt geen
ontvangstbevestigingen. Via de band van artikel 15 van de AVG kan een natuurlijk
persoon proberen om alsnog een soort van ontvangstbevestiging af te dwingen.

Het feit dat artikel 15 van de Algemene verordening gegevensbescherming van
toepassing is op de inleidende en definitieve fase van het raadgevend referendum,
leidt tot twee problemen. Het eerste probleem is van praktische aard. Ontvangen
verzoeken en ondersteuningsverklaringen zijn niet op naam doorzoekbaar in de
Referendum Applicatie. Het terugvinden van reeds ontvangen documenten is dan
ook praktisch onuitvoerbaar. Met de huidige Referendum Applicatie kan de voorzitter
van de Kiesraad niet voldoen aan verzoeken die op grond van artikel 15 van de AVG
worden ingediend. Het tweede probleem houdt verband met de periode nadat de op
het inleidend c.q. definitief verzoek is besloten. Vanaf dat moment blijven de
ingediende verzoeken ¢.q. ondersteuningsverklaringen nog enige tijd in verzegelde
pakketten bewaard.'® Het systeem van de Wet raadgevend referendum staat niet toe
dat in die periode uitvoering wordt gegeven aan artikel 15 van de AVG. Waar het

1 Recht op rectificatie.

12 Recht op beperking van de verwerking.

13 Art. 39a Wet raadgevend referendum

14 Art. 54a Wet raadgevend referendum.

15 Art. 36 lid 1 jo. 39 Wir. En art. 51 lid 1 jo. 54 Wir.
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eerste probleem met een investering in ICT mogelijk nog kan worden opgelost, volgt

het tweede probleem direct uit het systeem van de Wet raadgevend referendum zelf.
Daarom had het naar de mening van het secretariaat meer voor de hand gelegen
ook artikel 15 van de AVG in de Wet raadgevend referendum uit te sluiten. Zoals
eerder in deze paragraaf is gemeld, is het secretariaat op ambtelijk niveau met het
ministerie van Binnenlandse Zaken en Koninkrijksrelaties in gesprek over dit
probleem. In een volgende vergadering wordt u over de voortgang hiervan
geinformeerd.

5. Overzicht

In deze notitie is ingegaan op de voor de Kiesraad relevante regelgeving voor de
verwerking van persoonsgegevens. Het soort verwerking bepaalt welke regelgeving
op deze verwerking van toepassing is.

Verwerking ter uitvoering van de Kieswet:

Op deze verwerking is de Algemene verordening gegevensbescherming en de
Kieswet van toepassing. Laatstgenoemde zal op een later moment door de
Aanpassingswet aan de verordening worden aangepast. Tot die tijd is de
verordening onverkort van toepassing.

Verwerking ter uitvoering van de Wet raadgevend referendum:

Op deze verwerking is de Algemene verordening gegevensbescherming en de Wet
raadgevend referendum van toepassing. Laatstgenoemde zal op een later moment
door de Aanpassingswet aan de verordening worden aangepast. Tot die tijd is de
verordening onverkort van toepassing.

Verwerkingen op andere gronden:

In alle andere situaties waarin de Kiesraad persoonsgegevens verwerkt wordt het
juridisch kader bepaald door de Algemene verordening gegevensbescherming en de
Uitvoeringswet algemene regels gegevensbescherming.
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Voorzitter en leden van de Kiesraad
Van
Secretariaat

1. Inleiding

Op 25 mei 2018 is de Algemene verordening gegevenshescherming (AVG) van
toepassing geworden. Deze is ook van toepassing op de Kiesraad. Voor informatie
over de voorbereiding van de Kiesraad op deze van toepassingwording, wordt op
deze plaats kortheidshalve verwezen naar een eerdere notitie (kenmerk: 2018-
0000271742). In deze notitie worden enkele vraagstukken besproken die zich bij de
implementatie van de verordening hebben voorgedaan en de keuze die het
secretariaat u hierbij voorstelt.

2. Het AVG-register

a) Algemeen

De Kiesraad moet — als verwerkingsverantwoordelijke — alle verwerkingsactiviteiten
die onder zijn verantwoordelijkheid plaatsvinden noteren in het zogenoemde
‘register van verwerkingsactiviteiten’.! Daarvoor wordt gebruikgemaakt van een
elektronisch register. Dit elektronische register wordt ook door het Ministerie van
Binnenlandse Zaken en Koninkrijksrelaties en negen andere ministeries gebruikt. De
techniek wordt gedeeld; de inhoud niet. Ambtelijk is gemeld dat het register van de
Kiesraad dus niet voor derden leesbaar is.

b) Openbaarheid

Het register van verwerkingsactiviteiten is in beginsel niet openbaar. De AVG
verplicht de verwerkingsverantwoordelijke slechts het register desgewenst ter
beschikking te stellen aan de Autoriteit Persoonsgegevens.? Desalniettemin is het
denkbaar dat (een deel van) de in het register opgenomen informatie op een later
moment openbaar gemaakt moet worden als gevolg van een verzoek op basis van

L Art. 30 lid 1 AVG.
2 Art. 30 lid 3 AVG.
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de Wet openbaarheid van bestuur. Ambtelijk is vernomen dat op enig moment
rijksbreed gesproken zal worden over het nut van pro-actieve openbaarmaking van
(een deel van) het register. Daarbij is ook mondeling toegezegd dat de Kiesraad op
dat moment zelf de keuze houdt om daar, al dan niet onder voorwaarden, aan mee
te doen.

c¢) De verwerkingsverantwoordelijke

In het register van verwerkingsactiviteiten moet onder andere worden genoteerd wie
verwerkingsverantwoordelijke is. Vanuit juridisch perspectief is dat op het Ministerie
van Binnenlandse Zaken en Koninkrijksrelaties altijd de minister. Om inzichtelijker te
maken bij wie de verantwoordelijkheid voor een verwerkingsactiviteit in de praktijk is
belegd, is de minister in het AVG-register van BZK echter nergens aangewezen als
verwerkingsverantwoordelijke. Die verantwoordelijkheid is lager — op
directeursniveau en hoger — belegd. De Kiesraad is zo'n kleine organisatie, dat een
soortgelijke aanpak overbodig is. In de huidige opzet van het AVG-register kan
echter alleen de voorzitter van de Kiesraad als verwerkingsverantwoordelijke worden
aangewezen. Voor sommige verwerkingen is hij dit inderdaad. Denk bijvoorbeeld
aan de benoeming van plaatsvervangende Kamerleden. In andere gevallen is het
bestuursorgaan Kiesraad als geheel verwerkingsverantwoordelijke en zou het juister
zijn de Kiesraad ook als zodanig in het register met verwerkingsactiviteiten op te
nemen. Het secretariaat is voornemens deze mogelijkheid op haalbaarheid te
onderzoeken.

d) Status

Bij het aanmaken van een verwerkingsactiviteit in het register van
verwerkingsactiviteiten heeft deze de status ‘In bewerking’. Als de
verwerkingsactiviteit volledig is ingevuld, kan de status worden gewijzigd in
‘vastgesteld’. Dit roept de vraag op of de verwerkingsverantwoordelijke zelf de wijze
waarop de verwerkingsactiviteit in het AVG-register is opgenomen moet accorderen.
Het secretariaat gaat er vanuit dat dit niet het geval is. De term ‘vastgesteld’ wil in
casu alleen zeggen dat de registermelding volledig en ‘officieel’ is, in de zin dat de
Autoriteit Persoonsgegevens uit mag gaan van de daarin opgenomen informatie.
Instemming van de secretaris-directeur is daarvoor voldoende.

, nu het Besluit mandaat en machtiging Kiesraad (Stb. 2016, 19763) hierin niet
voorziet. Dit zou voor verwerkingen waarbij de Kiesraad
verwerkingsverantwoordelijke is betekenen, dat op alle registermeldingen in een
vergadering van de Kiesraad besloten moet worden. Dat zouden waarschijnlijk
hamerstukken zijn, want een registermelding is geen besluit en wijzigt op geen
enkele manier de huidige procedures. Daarom verzoekt het secretariaat u ermee in
te stemmen dat de secretaris-directeur de registermeldingen mag vaststellen.
Uiteraard kunnen de vastgestelde registermeldingen daarna ter kennis van uw Raad
worden gebracht en, indien nodig, worden gewijzigd.
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De uitzonderingen
Als de Kiesraad de persoonsgegevens die hij verwerkt direct van de betrokkene
verkrijgt, geldt de actieve informatieplicht alleen niet als de betrokkene deze
informatie al bezit. In dat geval hoeft de informatie niet nog een keer verstrekt te
worden.

Als de Kiesraad de persoonsgegevens die hij verwerkt niet direct van de betrokkene
heeft gekregen, maar van een derde, zijn er meer redenen op grond waarvan de
actieve informatieplicht niet van toepassing is, namelijk:

a. als de betrokkene reeds in het bezit is van de informatie.

b. als het verstrekken van die informatie onmogelijk blijkt of onevenredig veel
inspanning zou vergen. In deze situatie moet de Kiesraad wel passende
maatregelen nemen om de rechten, de vrijheden en de gerechtvaardigde
belangen van de betrokkene te beschermen, waaronder het openbaar
maken van de informatie.

C. als de verwerking nadrukkelijk in de wet- en regelgeving is voorgeschreven.

d. als de persoonsgegevens vertrouwelijk moeten blijven uit hoofde van een
beroepsgeheim.
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wie de verwerkingsverantwoordelijke is of volgens welke criteria deze wordt

aangewezen.”

Verwerker:

Ingevolge artikel 4, onder 8, van de AVG wordt onder een verwerker verstaan: “Een
natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een
ander orgaan die/dat ten behoeve van de verwerkingsverantwoordelijke
persoonsgegevens verwerkt.”

2.2 Het inschakelen van een verwerker

In alle situaties waarin persoonsgegevens als bedoeld in de AVG worden verwerkt, is
er een verwerkingsverantwoordelijke. Deze verwerkingsverantwoordelijke draagt de
(eind)verantwoordelijkheid voor de verwerking van persoonsgegevens. Als de
verwerkingsverantwoordelijke wil, dan kan hij voor de verwerking andere partijen
inschakelen: verwerkers. Het delegeren van (een deel van) de verwerking van
persoonsgegevens aan een verwerker, verandert overigens niets aan de
eindverantwoordelijkheid van de verwerkingsverantwoordelijke. De AVG bepaalt
namelijk expliciet dat de verwerkingsverantwoordelijke alleen gebruik mag maken
van verwerkers “die afdoende garanties met betrekking tot het toepassen van
passende technische en organisatorische maatregelen bieden”.3 Die garantie moet
zodanig zijn dat “de technische en organisatorische maatregelen beantwoorden aan
de voorschriften van deze verordening, mede wat de beveiliging van de verwerking
betreft.” Een verwerker moet dus niet alleen deskundig en betrouwbaar zijn, maar
ook aantoonbaar de middelen hebben om een AVG-conforme verwerking te kunnen
garanderen. Daartoe sluiten de verwerkingsverantwoordelijke en verwerker een
contract met elkaar af. Daarover meer in paragraaf 4 van deze notitie.

3. Financiéle risico’s

Ook als de verwerkingsverantwoordelijke gebruikmaakt van de faciliteiten c.q.
diensten van een verwerker, blijft de eerstgenoemde ervoor (eind)verantwoordelijk
dat de verwerking van persoonsgegevens plaatsvindt in overeenstemming met de
verordening. Met het delegeren van (een deel van) de verwerking aan een verwerker
moeten er afspraken worden gemaakt die waarborgen dat de verwerking conform de
AVG plaatsvindt, zowel organisatorisch als technisch. Als dat niet, of onvoldoende,
gebeurt, ontstaat een reputatie risico — slechte publiciteit — en een financieel risico
voor de verwerkingsverantwoordelijke. In deze paragraaf wordt nader ingegaan op
twee mogelijke financiéle risico’s.

Schadevergoeding:

Op grond van de verordening heeft een ieder die materiéle of immateriéle schade
heeft geleden als gevolg van een inbreuk op de Algemene Verordening
Gegevensbescherming (AVG) recht op schadevergoeding.® De verordening laat het
aan de burger om zelf te kiezen wie hij wil aanspreken: de
verwerkingsverantwoordelijke of de verwerker. Hun verantwoordelijkheden
verschillen echter.

3Art. 28lid 1 AVG.
4§ 81 Onderdeel van de toelichting bij de AVG.
SArt. 82lid1 AVG.
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- Verwerker: Een verwerker is alleen aansprakelijk voor schade die door de

verwerking is veroorzaakt als:

a. bij de verwerking niet is voldaan aan de specifiek tot verwerkers
gerichte verplichtingen uit de AVG; of
b. de schade het gevolg is van handelen buiten dan wel in strijd met de

rechtmatige instructies van de verwerkingsverantwoordelijke.

- Verwerkingsverantwoordelijke: De verwerkingsverantwoordelijke is en blijft
altijd volledig aansprakelijk voor de schade die wordt veroorzaakt door
verwerking die inbreuk maakt op de verordening. Ook als zijn rechtmatige
instructies door de verwerker zijn geschonden.

Het voorgaande laat zien hoe belangrijk het is dat de verwerkingsverantwoordelijke
zich er bij het sluiten van een verwerkingsovereenkomst van bewust is dat hij een
taak overdraagt, maar geen verantwoordelijkheid. Weliswaar is de verwerker
verantwoordelijk voor wat hij doet, maar de verwerkingsverantwoordelijke blijft
eindverantwoordelijk voor de bescherming van persoonsgegevens door de verwerker
en financieel aansprakelijk voor schade die bij derden kan ontstaan als gevolg van
een inbreuk op de verordening. Daarom moet een verwerkingsovereenkomst
duidelijke afspraken bevatten over de verwerking van persoonsgegevens. Voorts is
het zo dat de verwerkingsverantwoordelijke en de verwerker beiden voor het gehele
bedrag van de schade van de betrokkene aansprakelijk zijn.6 Achteraf kan de
verwerkingsverantwoordelijke wel proberen het deel van de schadevergoeding op de
verwerker te verhalen dat overeenkomt met diens deel van de verantwoordelijkheid.

Administratieve geldboetes:

Financiéle aansprakelijkheid speelt niet alleen wanneer een burger materiéle of
immateriéle schade heeft geleden als gevolg van een inbreuk op de verordening. Het
speelt ook als de verwerkingsverantwoordelijke een administratieve geldboete krijgt
opgelegd door de Autoriteit Persoonsgegevens vanwege een schending van de
verordening. Een dergelijke geldboete kan oplopen tot wel 20 miljoen euro.” De
verwerkingsverantwoordelijke heeft er belang bij om een dergelijke boete te kunnen
verhalen op de verwerker.

4. Contracten met verwerkers

Eerder in deze notitie is ingegaan op de voorwaarden waaronder een
verwerkingsverantwoordelijke een verwerker mag inschakelen (§ 2) en de risico’s die
hij daarmee loopt (§ 3). Daarbij kwam ook al kort het contract te sprake dat de
verwerkingsverantwoordelijke en de verwerker met elkaar moeten afsluiten. In deze
paragraaf wordt daar dieper op ingegaan. Eerst wordt ingegaan op het type
document (§ 4.1), daarna op de noodzakelijke inhoud (§ 4.2).

4.1 Twee soorten contracten

Op het Rijksportaal zijn twee soorten standaardcontracten te vinden voor het maken
van afspraken tussen de verwerkingsverantwoordelijke en de verwerker. Eén

8 Art. 82 lid 4 AVG.
7Art.831id5en 6 AVG.
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contract — de zogenoemde ‘verwerker afspraken’ — wordt gebruikt als beide partijen

privaatrechtelijk onder de Staat der Nederlanden vallen. Dit is bijvoorbeeld het geval
als de Kiesraad (verwerkingsverantwoordelijke) een contract wil afsluiten met de
belastingdienst (verwerker). Het andere contract — de zogenoemde
‘verwerkersovereenkomst’ wordt gebruikt als een orgaan dat tot de Staat der
Nederlanden behoort afspraken moet maken met een orgaan dat daar niet onder
valt. Dit is bijvoorbeeld het geval als de minister van Binnenlandse Zaken en
Koninkrijksrelaties (verwerkingsverantwoordelijke) met de gemeente Den Haag
(verwerker) afspreekt dat de gemeente kiesgerechtigde Nederlanders in het
buitenland hun stembiljet per e-mail toestuurt.? Gemeenten zijn immers zelfstandige
rechtspersonen.® Om te voldoen aan de AVG is het belangrijk altijd de meest recente
versie van de modeldocumenten te gebruiken.

4.2 Inhoud van het contract

Een verwerkingsverantwoordelijke mag alleen gebruik maken van verwerkers die
voldoende garanties bieden, met name op het gebied van deskundigheid,
betrouwbaarheid en middelen, om ervoor te zorgen dat de technische en
organisatorische maatregelen beantwoorden aan de vereisten die de AVG stelt ten
aanzien van de verwerking van persoonsgegevens. De vraag rijst hoe de
verwerkingsverantwoordelijke dat concreet moet toetsen. Dat is lastig te zeggen. Het
ligt echter voor de hand dat de verwerkingsverantwoordelijke bepaalt aan welke
eisen de verwerker moet voldoen en dit in het contract vastlegt. Hij is immers
opdrachtgever en draagt ook de eindverantwoordelijkheid voor de verwerking.
Daarnaast kan een verwerker zich aansluiten bij een goedgekeurde gedragscode of
bij een goedgekeurde certificatieregeling. Een gedragscode of certificatieregeling kan
worden gebruikt als een element om aan te tonen dat de verwerker aan de
verplichtingen van de verwerkingsverantwoordelijke voldoet.

Het contract tussen de verwerkingsverantwoordelijke en de verwerker moet

ingevolge de AVG de volgende elementen bevatten: ™

- Het onderwerp van de verwerking: wat wordt er verwerkt?

- De duur van de verwerking: contractduur.

- Aard en doel van de verwerking.

- Het soort persoonsgegevens (gewoon / bijzonder / strafrechtelijk) en
categorieén betrokkenen.

- Rechten en verplichtingen van de verwerkingsverantwoordelijke.

Het staat de verwerkingsverantwoordelijke en verwerker niet helemaal vrij om zelf de

inhoud van het tussen hen geldende contract te bepalen. De verordening schrijft (kort

gezegd) voor dat in het contract minimaal afgesproken moet worden dat de

verwerker:

a. de persoonsgegevens uitsluitend verwerkt op basis van schriftelijke
instructies van de verwerkingsverantwoordelijke. Dit is alleen anders als op
de verwerker krachtens het nationale recht of het Europees recht een plicht

& Art. 5 lid 2 Tijdelijk experimentenbesluit stembiljetten en centrale stemopneming.
°vgl. art. 2:1 BW.
10 Art. 28 lid 3 AVG.
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rust om persoonsgegevens te verwerken. In dat geval dient de verwerker de

verwerkingsverantwoordelijk, voorafgaand aan de verwerking, in kennis te

stellen van dat wettelijke voorschrift.

waarborgen dat de tot het verwerken van de persoonsgegevens

gemachtigde personen zich ertoe verbinden vertrouwelijkheid in acht te

nemen. Het kan ook voldoende zijn als de bedoelde personen onder een
passende wettelijke regeling tot vertrouwelijkheid gebonden zijn.

alle maatregelen nemen als bedoeld in artikel 32 van de verordening.

Kortom: passende technische en organisatorische maatregelen om een op

het risico afgestemd beveiligingsniveau te waarborgen. Deze maatregelen

moeten, waar passend, onder meer het volgende bevatten:

a. Pseudonimisering en versluiting van persoonsgegevens.

b. De mogelijkheid om op permanente basis de vertrouwelijkheid,
integriteit, beschikbaarheid en veerkracht van de
verwerkingssystemen en diensten te garanderen.

C. Het vermogen om bij een fysiek of technisch incident de
beschikbaarheid van en de toegang tot de persoonsgegevens tijdig
te herstellen.

d. Een procedure voor het op gezette tijdstippen testen, beoordelen en
evalueren van de doeltreffendheid van de technische en
organisatorische maatregelen ter beveiliging van de verwerking.

geen derde verwerker inschakelt om een deel van de aan hem opgedragen

verwerking te verrichten. Tenzij de procedure uit artikel 28, tweede en vierde

lid, van de AVG wordt gevolgd.

Voor zover mogelijk bijstand verleent aan de verwerkingsverantwoordelijke

bij het vervullen van diens plicht om verzoeken om uitoefening van de

rechten van betrokkenen — Hoofdstuk Il van de AVG —te beantwoorden. Het
gaat dan onder andere om:

- Art. 15 AVG: Recht op inzage.

- Art. 16 AVG: Recht op rectificatie.

- Art. 17 AVG: Recht op gegevenswissing.

- Art. 18 AVG: Recht op beperking van de verwerking.

Bijstand verleent aan de verwerkingsverantwoordelijke bij het doen nakomen

van de verplichtingen uit hoofde van de artikelen 32 t/m 36 van de AVG. Uit

dit voorschrift volgt bijvoorbeeld dat de verwerker de
verwerkingsverantwoordelijke moet informeren als er een inbreuk wordt
gemaakt op de bescherming van persoonsgegevens, zoals bijvoorbeeld
wanneer ongeautoriseerden zich toegang verschaffen tot de
persoonsgegevens.

Na afloop van de verwerkingsdienst alle persoonsgegevens wist of aan de

verwerkingsverantwoordelijke teruggeeft en bestaande kopieén vernietigt.

De verwerkingsverantwoordelijke alle informatie ter beschikking stelt die

nodig is om de nakoming van vorengenoemde verplichtingen aan te tonen en

audits, waaronder inspecties, door de verwerkingsverantwoordelijke mogelijk
maakt en daaraan bijdraagt.
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de verwerking van zijn persoonsgegevens in zijn algemeenheid. Om het even welke

persoonsgegevens voor direct marketing worden gebruikt — naam, adres, e-
mailadres of telefoonnummer — de betrokkene wil het niet meer en maakt daar
bezwaar tegen.

Categorieén van persoonsgegevens:

De term ‘categorieén van persoonsgegevens’ wordt in de verordening gebruikt als
het om concrete persoonsgegevens gaat. Zo bepaalt artikel 14, eerste lid, onder d,
van de verordening dat een organisatie die via een derde persoonsgegevens heeft
gekregen van de betrokkene, de betrokkene moet informeren over de betrokken
categorieén van persoonsgegevens. Het is dan niet voldoende dat de ontvanger
meldt persoonsgegevens te hebben ontvangen. Er moet concreet gemeld worden
welke persoonsgegevens zijn ontvangen. Voorbeelden van categorieén van
persoonsgegevens zijn: achternaam, straat en huisnummer, telefoonnummer.

Bij de term ‘categorieén van persoonsgegevens’ gaat het dus — anders dan de naam
doet vermoeden — niet om groepen persoonsgegevens.

3. ‘categorieén van persoonsgegevens’ v. ‘bijzondere categorieén van
persoonsgegevens’
Uit de in de vorige paragraaf gegeven uitleg volgt dat de term ‘categorieén van
persoonsgegevens’ gelezen mag worden als ‘persoonsgegevens’; een term
waarvoor de verordening ook een definitie geeft. Daarnaast komt in de verordening
ook de term ‘bijzondere categorieén van persoonsgegevens’ voor. Bijvoorbeeld in de
artikelen 6, 9 en 22 van de verordening. Dit zijn de gegevens die in Nederland
voorheen als ‘bijzondere persoonsgegevens’ werden aangeduid.

Persoonsgegevens:

Alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon. Als
identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan
worden geidentificeerd, met name aan de hand van een identificator zoals een
naam, een identificatienummer, locatiegegevens, een online identificator of van een
of meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische,
psychische, economische, culturele of sociale identiteit van die natuurlijke persoon.?

Bijzondere categorieén van persoonsgegevens:?

Gevoelige gegevens, zoals iemands: ras, godsdienst, politieke opvatting en
lidmaatschap van een vakbond. Nieuw onder de AVG is dat ook genetische
gegevens — DNA* — en biometrische gegevens — vingerafdruk, stem, handschrift,
geometrie van de handomtrek, scans van netvlies, iris en gelaat® — als bijzondere
persoonsgegevens worden aangemerkt. Pasfoto’s zijn in het verleden ook
aangemerkt als bijzonder persoonsgegeven, maar zijn dit onder de AVG meestal niet
meer.®

2Art. 4 onder 1 AVG.

3Art. 13 AVG.

4 Zie voor een definitie van ‘genetische gegevens' art. 4 onder 13 AVG.

5 Zie voor een definitie van ‘biometrische gegevens’ art. 4 onder 14 AVG.

6 Zie overweging 51 van de AVG. De verwerking van foto's is alleen te beschouwen als een verwerking
van een bijzonder persoonsgegeven als zij — m.b.t. van daaruit af te leiden biometrische gegevens -
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4. Categorieén van ontvangers?
Het woord ‘categorie’ komt in de verordening ook in andere samenstellingen voor.
Bijvoorbeeld in artikel 15, eerste lid, onder e, waar gesproken wordt over ‘ontvangers
of categorieén van ontvangers’. In deze samenstelling heeft het woord ‘categorie’
wel zijn gebruikelijke betekenis. Een organisatie die persoonsgegevens met alle
gemeenten deelt, kan met deze algemene melding volstaan en hoeft niet alle
gemeenten in Nederland bij naam te noemen.

worden verwerkt om met behulp van technische middelen de unieke identificatie of authenticatie van een
natuurlijk persoon mogelijk te maken.
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bijlage

De belangrijkste uitgangspunten waaraan de DPIA moet voldoen zijn in hoeverre:

¢ Het nut en de noodzaak van de (voorgenomen) verwerking voldoende aantoonbaar
aanwezig is;

¢ De gehele keten voldoende op privacy risico’s bekeken is;

¢ De verantwoordelijkheden en rollen van de verschillende stakeholders duidelijk en
inzichtelijk beschreven zijn (verwerkingsverantwoordelijke, (sub)verwerker, verstrekker
en ontvanger);

¢ De persoonsgegevens verwerkt worden op een wijze die ten aanzien van de betrokkene
rechtmatig, behoorlijk en transparant is (,rechtmatigheid, behoorlijkheid en
transparantie”);

¢ De persoonsgegevens voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde
doeleinden worden verzameld en vervolgens niet verder op een met die doeleinden
onverenigbare wijze worden verwerkt (,,doelbinding™);

¢ De proportionaliteit- en subsidiariteitsbeginselen toegepast zijn en aantoonbaar zijn;

¢ De persoonsgegevens toereikend zijn, ter zake dienend en beperkt tot wat noodzakelijk
is voor de doeleinden waarvoor zij worden verwerkt (,minimale gegevensverwerking”);

¢ De opzet en inrichting er voor zorgt dat de juistheid van de gegevens gewaarborgd is
(,juistheid”);

¢ De persoonsgegevens worden bewaard in een vorm die het mogelijk maakt de
betrokkenen niet langer te identificeren dan voor de doeleinden waarvoor de
persoonsgegevens worden verwerkt noodzakelijk is (,,opslagbeperking”);

¢ De risico’s van de gegevensverwerking (zowel voor gegevensuitwisseling, opslag en het
gebruik ervan) voor de rechten en vrijheden van de betrokkenen inzichtelijk en
aantoonbaar en onderbouwd zijn;

e Door het nemen van passende technische of organisatorische maatregelen de
persoonsgegevens op een dusdanige manier worden verwerkt dat een passende
beveiliging ervan gewaarborgd is, en dat zij onder meer beschermd zijn tegen
ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging of
beschadiging (,integriteit en vertrouwelijkheid”);

¢ De principes van privacy-by-design en privacy-by-default voldoende gehanteerd worden;

¢ Een veilige en betrouwbare gegevensuitwisseling, opslag en verwerkingin lijn is met wet-
en regelgeving en relevante standaarden zoals de Code voor Informatiebeveiliging (ISO
27001/2) en de Baseline Informatiebeveiliging Overheid (BIO);

¢ Opslagbeperking ten aanzien van bewaartermijnen dan wel dataminimalisatie
aantoonbaar toegepast is;

Let wel, voorgaande uitgangspunten zijn slechts enkele uitgangspunten voor het beoordelen
van de DPIA en dient niet als een afvinklijst gehanteerd te worden maar geeft een illustratie
waaraan een kwalitatief goed uitgevoerde DPIA moet voldoen.

Naast voorgaande uitgangspunten wordt ook het proces van het tot stand komen van de
DPIA beoordeeld. Aspecten die hierbij een rol spelen zijn onder andere: door wie is het proces
begeleid, is er voldoende expertise betrokken bij de totstandkoming van de DPIA, op welk
moment in het proces is de DPIA uitgevoerd?
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