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Inleiding

De Kiesraad geeft advies over het ‘Besluit programmatuur verkiezingsuitslagen’, een
conceptvoorstel tot wijziging van het Kiesbesluit naar aanleiding van het wetsvoorstel
programmatuur verkiezingsuitslagen (hierna ook: het Besluit). Het gaat om een aangepaste
versie van het voorstel uit 2022, waar de Kiesraad in september 2022 advies over gaf.!

Het aangepaste besluit

Ten tijde van het eerste advies over het Besluit programmatuur verkiezingsuitslagen was de
Kiesraad bezig met de ontwikkeling van het digitaal hulpmiddel verkiezingen (DHV). Deze
nieuwe uitslagprogrammatuur zou centraal worden gehost, met decentrale
uitslagprogrammatuur als terugvaloptie. Wanneer geen van beide vormen konden worden
ingezet, moest er worden teruggevallen op een handmatige telling. Hier werd de term
‘drietrapsraket’ voor gebruikt. In de Wet programmatuur verkiezingsuitslagen en het
bijpehorende Besluit was er een sterke voorkeur voor centrale uitslagprogrammatuur.

In april 2023 heeft de Kiesraad de ontwikkeling van het DHV stopgezet. Dit leidde tot een
nieuw ontwikkeltraject van andere uitslagprogrammatuur, waarbij een andere lijn dan
eerder wordt gevolgd. De uitslagprogrammatuur wordt door de Kiesraad intern ontwikkeld.
De ontwikkelaars zijn inmiddels begonnen.

Vanwege de koerswijziging voor de nieuwe uitslagprogrammatuur heeft het ministerie van
Binnenlandse Zaken en Koninkrijksrelaties aanleiding gezien om het Besluit programmatuur
verkiezingsuitslagen op enkele punten te herschrijven. De Kiesraad is als beoogd beheerder
van de uitslagprogrammatuur hier in een eerder stadium op ambtelijk niveau over
geconsulteerd.

In de Nota van Toelichting bij het Besluit programmatuur verkiezingsuitslagen worden de
gemeenteraadsverkiezingen van 2026 genoemd als eerste mogelijke verkiezingen waar de
nieuwe uitslagprogrammatuur zal worden gebruikt. Totdat de nieuwe uitslagprogrammatuur
kan worden gebruikt, wordt de huidige programmatuur, Ondersteunende Software
Verkiezingen 2020 (OSV2020), gebruikt. De Kiesraad onderschrijft het streven om bij de
gemeenteraadsverkiezingen van 2026 de nieuwe uitslagprogrammatuur, genaamd Abacus,
te kunnen gebruiken. Tegelijkertijd blijft OSV2020 ook beschikbaar. Dit in het kader van een

1 Advies Kiesraad over voorstelwijziging Kiesbesluit programmatuur verkiezingsuitslagen van 1
september 2022, te raadplegen via https://www.kiesraad.nl/adviezen-en-
publicaties/adviezen/2022/9/7/index.
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gedegen voorbereiding van de verkiezingen. Mochten er onvoorziene omstandigheden zijn,
dan kan er namelijk alsnog een vorm van uitslagprogrammatuur worden gebruikt.

Samenvatting

De Kiesraad is net als in 2022 overwegend positief over de voorgestelde wijzigingen van het
Kiesbesluit. In het bijzonder waardeert de Kiesraad de overwegingen die ruimte geven in het
Kiesbesluit om bij de ontwikkeling van toekomstige uitslagprogrammatuur de best passende
vorm te kiezen, namelijk centrale of decentrale uitslagprogrammatuur. Ook wordt de
overweging van het ministerie gewaardeerd om rekening te houden met de
overgangsperiode tussen het gebruik van de huidige uitslagprogrammatuur en de nieuwe
uitslagprogrammatuur, namelijk door de keuze voor een gefaseerde inwerkingtreding.

Wel wil de Kiesraad enkele opmerkingen maken in dit advies. Deze opmerkingen zijn vooral
wetstechnisch en praktisch van aard.

Allereerst herhaalt de Kiesraad twee punten uit het eerdere advies over het Besluit
programmatuur verkiezingsuitslagen:

1. aanpassen van de toelichting bij de opsomming in het voorgestelde artikel Ea 4,
eerste lid, van het Besluit (paragraaf 1);

2. opnemen van een evaluatiebepaling ten aanzien van alle regels omtrent technische
aspecten (paragraaf 2).

Daarnaast vraagt de Kiesraad aandacht voor:

3. het opnemen van een bepaling in het Kiesbesluit voor het waarborgen van
transparantie bij de ontwikkeling van uitslagprogrammatuur (paragraaf 3);

4. technische aspecten, meer specifiek het gebruik van de EML_NL standaard
(paragraaf 4);

5. betrouwbaarheid en beveiliging van de uitslagprogrammatuur en de centrale
voorzieningen en maatregelen (paragraaf 5).

1. Heroverweging limitatieve opsomming Ea 4, eerste lid

Bij de inwerkingtreding van de Wet programmatuur verkiezingsuitslagen is de Kiesraad op
grond van het in het voorgestelde artikel Ea 2, eerste lid, verantwoordelijk voor de
beschikbaarstelling, instandhouding, betrouwbare werking en beveiliging van de
uitslagprogrammatuur. Met het oog op de betrouwbare werking en beveiliging stelt de
Kiesraad op grond van artikel Ea 4, eerste lid, aansluitvoorschriften voor. Deze voorschriften
dragen bij aan het veilig en betrouwbaar gebruik van de uitslagprogrammatuur. In het
Besluit programmatuur verkiezingsuitslagen zijn de onderwerpen voor deze
aansluitvoorschriften opgenomen. Het ministerie heeft in de Nota van Toelichting
opgenomen dat opsomming van deze onderwerpen limitatief is.

In het eerdere advies merkte de Kiesraad op dat hij het onwenselijk vindt om deze
opsomming als limitatief aan te merken. De Kiesraad vindt het belangrijk dat er enige
ruimte is om in te spelen op onvoorziene behoeften of veiligheidsvereisten die bij het
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gebruik naar voren komen. De aansluitvoorschriften worden tijdig bekendgemaakt; uiterlijk
op de dag van kandidaatstelling. Gebruikers weten dan op tijd wat er van hen wordt
verwacht, ook voor aanvullende of meer gedetailleerde eisen. De formulering van het artikel
staat dit ook toe, aangezien artikel Ea 4, eerste lid, als kan-bepaling is opgesteld. Ook is het
wenselijk dat de Kiesraad naar aanleiding van resultaten uit de voorgeschreven evaluaties
de benodigde wijzigingen in de voorschriften kan doorvoeren om de betrouwbare werking en
beveiliging van de programmatuur te verbeteren. Ook wanneer het om onderwerpen gaat
die niet in het artikel zijn opgenomen, aangezien het doel van de betrouwbare werking en
beveiliging leidend moet zijn. De Kiesraad adviseert nogmaals om de Nota van Toelichting
aan te passen en de opsomming van onderwerpen niet als limitatief aan te merken.

2. Evaluatiebepaling technische aspecten

In het advies van september 2022 adviseerde de Kiesraad om een evaluatiebepaling op te
nemen voor de regels in het voorgestelde hoofdstuk Ea. Door een regelmatige evaluatie
blijven de regels over de technische aspecten in de pas lopen met de zich snel opvolgende
technische ontwikkelingen.

De Kiesraad ziet dat het ministerie deze aanbeveling gedeeltelijk heeft overgenomen. Er is
nu een evaluatiebepaling ten aanzien van de aansluitvoorschriften en gebruiksvoorschriften
opgenomen in het vierde lid van artikel Ea 4. Op grond van deze bepaling verstrekt de
Kiesraad ten minste iedere twee jaar een evaluatie van de doeltreffendheid van de
aansluitvoorschriften en gebruiksvoorschriften aan de Minister.

De Kiesraad vindt het houden van een verkiezing noodzakelijk om de doeltreffendheid van
de aansluitvoorschriften en gebruiksvoorschriften te kunnen evalueren en de bevindingen uit
deze evaluatie aan de Minister te kunnen verstrekken. De Kiesraad is van mening dat een
evaluatie zonder een verkiezing niet mogelijk is. De bepaling zoals die nu in het Besluit
staat, is voor de Kiesraad alleen uitvoerbaar onder die voorwaarde. Na afloop van elke
verkiezing stelt de Kiesraad een evaluatieadvies op. Het is aannemelijk dat na
inwerkingtreding van het Besluit de bevindingen over de doeltreffendheid van de
voorschriften in dat advies zullen staan, tenzij er redenen zijn om dat niet te doen.
Bijvoorbeeld als er meerdere verkiezingen in een kort tijdsbestek zijn of als er verkiezingen
zijn waarbij de programmatuur niet of beperkt wordt gebruikt door andere stembureaus dan
de Kiesraad als zijnde centraal stembureau.

Het opnemen van een evaluatiebepaling voor de aansluitvoorschriften en
gebruiksvoorschriften is een eerste stap, maar het omvat niet alle technische aspecten
waarover regels in het Besluit zijn vastgelegd, zoals de functionaliteits- en
transparantievereisten. Zonder een algemene evaluatiebepaling bestaat het risico dat
andere bepalingen in het hoofdstuk zonder de verplichting van een jaarlijkse of
tweejaarlijkse evaluatie achter kunnen raken op technische ontwikkelingen.

De Kiesraad ziet een regelmatige evaluatie van de bepalingen als een voorwaarde om zijn
nieuwe rol als beheerder van de uitslagprogrammatuur optimaal te kunnen uitoefenen. Als
beheerder draagt de Kiesraad de verantwoordelijkheid voor de beschikbaarstelling,
instandhouding, betrouwbare werking en beveiliging van de uitslagprogrammatuur. Dit leidt
tot de noodzaak om de uitslagprogrammatuur te blijven ontwikkelen. De situatie dat een
bepaling in het besluit achterloopt bij de huidige technologische ontwikkelingen kan tot
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gevolg hebben dat de ontwikkeling van de uitslagprogrammatuur wordt tegengehouden of
wordt afgeremd. De Kiesraad raadt daarom nogmaals aan om een verplichting op te nemen
voor een regelmatige evaluatie van alle bepalingen over technische aspecten in hoofdstuk
Ea. Dit kan in een aparte bepaling in hoofdstuk Ea van het Besluit.

Naast de technische aspecten vindt de Kiesraad het van belang om ook oog te hebben voor
niet-technische aspecten van de uitslagprogrammatuur. Bijvoorbeeld de invloed van de
bepalingen in het Kiesbesluit op de performance en het gebruiksgemak van de
uitslagprogrammatuur. De Kiesraad adviseert om in de Nota van Toelichting op te nemen dat
het bij de evaluatie van de bepalingen ten aanzien van de uitslagprogrammatuur mogelijk is
om naast de technische aspecten ook niet-technische aspecten in de evaluatie te betrekken.

3. Transparantie bij ontwikkeling uitslagprogrammatuur

Eén van de waarborgen in het verkiezingsproces is transparantie. Ook bij de
uitslagprogrammatuur is het doel om zo transparant mogelijk te zijn. In de huidige
regelgeving, onderdeel g van bijlage 2 bij artikel 2a van de Kiesregeling, is de volgende
bepaling opgenomen: ‘De programmatuur wordt als open source ontwikkeld en maakt
gebruik van open standaarden.’ Deze bepaling als zodanig komt niet terug in het voorstel.
In artikel Ea 1, tweede lid, staan wel een aantal andere transparantievereisten voor de
uitslagprogrammatuur. In artikel Ea 5, eerste lid, staan daarnaast een aantal documenten
en de broncode genoemd als gegevens die moeten worden geopenbaard. Deze vereisten
komen de transparantie zeker ten goede, maar focussen meer op het eindresultaat van het
ontwikkeltraject, namelijk de uitslagprogrammatuur zelf. De huidige verplichting uit het
huidige onderdeel g van bijlage 2 bij artikel 2a van de Kiesregeling is tweeledig. Hierin is er
zowel een verplichting voor de uitslagprogrammatuur als een verplichting voor de invulling
van het ontwikkeltraject. Bij het niet overnemen van de bepaling zoals die nu is opgenomen
in de Kiesregeling, blijft slechts een marginale invulling van het huidige criterium over. De
Kiesraad adviseert daarom om een soortgelijke bepaling als de eerste zin van onderdeel g
van bijlage 2 op te nemen in het Besluit. Dit kan bijvoorbeeld als een extra onderdeel bij
artikel Ea 1, tweede lid, van het Besluit programmatuur verkiezingsuitslagen.

4. Gebruik van EML_NL standaard

In het Besluit programmatuur verkiezingsuitslagen wordt voorgesteld om het gebruik van de
EML_NL standaard te verplichten voor de verkiezingsgegevens en resultaatgegevens. De
EML_NL standaard is een variant op de internationale Election Markup Language (EML).
Deze eis is ook in onderdeel g van bijlage 2 bij artikel 2a van de huidige Kiesregeling
opgenomen. Het beheer en de doorontwikkeling van de EML_NL standaard ligt bij de
Kiesraad.

Uit een recente inventarisatie blijkt dat de huidige EML_NL standaard niet optimaal werkt.
Door de Wet nieuwe procedure vaststelling verkiezingsuitslagen zijn er meer gegevens die
tussen de verschillende niveaus moeten worden uitgewisseld. Dit past echter niet binnen de
huidige structuur van de EML_NL standaard, waardoor de standaard niet compatibel is met
het huidige verkiezingsproces. Daarnaast is het gebruik van EML niet internationaal
wijdverspreid. De Kiesraad heeft het voornemen om de EML_NL standaard de komende tijd
nader te bestuderen om te bepalen of aanpassingen al dan niet nodig zijn. Zonder op zaken
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vooruit te lopen kan de conclusie zijn dat het gebruik van een andere standaard dan de
EML_NL standaard passender is.

Daarom stelt de Kiesraad voor om de eis om bij de verkiezingsgegevens en de
resultaatgegevens de EML_NL standaard toe te passen gedeeltelijk los te laten. Het voorstel
is om de bepaling in artikel Ea 1, tweede lid onder a, van het Besluit algemener te
formuleren. Dit past ook bij de gedachte om het Besluit zoveel mogelijk
techniekonafhankelijk te formuleren. Een mogelijkheid is om een standaard voor te
schrijven die door de Kiesraad wordt beheerd. Daar kan zowel de huidige EML_NL standaard
onder vallen als een eventueel nieuw te ontwikkelen standaard. Er verandert dan niets aan
de huidige situatie, namelijk dat de standaard voor de uitslagprogrammatuur in beheer is
van de Kiesraad, terwijl er ook ruimte is voor de Kiesraad om de standaard (door) te
ontwikkelen. De Kiesraad heeft in de beoordeling van dit vraagstuk oog voor het feit dat in
Nederland een groot deel van de verkiezingsketen de EML_NL standaard gebruikt. De
Kiesraad gaat uiteraard niet over tot wijziging zonder in overleg te treden met de
ketenpartners.

5. Betrouwbaarheid en beveiliging van de uitslagprogrammatuur en de
centrale voorzieningen en maatregelen

Het wetsvoorstel programmatuur verkiezingsuitslagen en het voorliggende Besluit hebben
tot doel om het gebruik van programmatuur te codificeren. Een ander doel is om een kader
te stellen voor de werking, de inzet, het ontwerp, de betrouwbaarheid en de beveiliging van
de uitslagprogrammatuur. De Kiesraad doet in deze paragraaf een aantal aanbevelingen
voor de twee laatstgenoemde onderwerpen: de betrouwbaarheid en beveiliging van de
uitslagprogrammatuur.

Allereerst merkt de Kiesraad een aantal punten op over het artikel over de centrale
voorzieningen, artikel Ea 3 van het Besluit. De Kiesraad raadt aan om in artikel Ea 3, tweede
lid onder ¢, het woord ‘geautomatiseerd’ voor het woord ‘bijgehouden’ te voegen. In de Nota
van Toelichting wordt uiteengezet dat met het werkwoord bijhouden in deze bepaling de
logging van handelingen wordt bedoeld. Door het toevoegen van de bijvoeging
‘geautomatiseerd’ sluit de tekst van de bepaling beter aan bij de gedachte die nu alleen in
de Nota van toelichting is opgenomen.

De Kiesraad merkt ook op dat de tekst van de Nota van Toelichting bij deze bepaling
voornamelijk gaat over het loggen van handelingen van gebruikers en beheerders. Het is
belangrijk om alle handelingen bij te houden. Dus ook de handelingen die niet te koppelen
zijn aan een account, zoals pogingen om de centrale voorzieningen te bereiken, en de
gevolgen van de handelingen in de uitslagprogrammatuur. Hiermee bedoelen we datgeen
wat in de centrale voorziening gebeurt als gevolg van de uitgevoerde handelingen. Dit kan
nog worden toegevoegd in de Nota van Toelichting.

Daarnaast stelt de Kiesraad voor om de tekst van en de toelichting bij artikel Ea 3, tweede
lid onder d, aan te passen. De bepaling schrijft passende maatregelen voor om
beveiligingsinbreuken te herkennen en te herstellen. Daarna staan er een aantal
voorbeeldmaatregelen, zoals de detectie van kwetsbaarheden. De Kiesraad hecht ook
waarde aan de detectie van daadwerkelijke inbreuken. Het is immers van belang dat de
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beheerder van de uitslagprogrammatuur op de hoogte is van inbreuken, zodat direct actie
kan worden ondernomen. De detectie van inbreuken kan gelezen worden in de zinsnede ‘het
herkennen en herstellen van beveiligingsinbreuken’, maar wordt niet als voorbeeld
genoemd. De Kiesraad adviseert om in de Nota van Toelichting op te nemen dat het treffen
van maatregelen ook gericht moet zijn op het detecteren van inbreuken. De Kiesraad stelt
daarnaast voor om de zinsnede ‘herkennen en herstellen’ aan te passen naar ‘detecteren en
herstellen’, omdat uit detecteren een actievere rol voor het treffen van maatregelen spreekt.

De Kiesraad waardeert dat de voorgestelde bepaling van artikel Ea 3, tweede lid onder d,
ruimte biedt voor het afstemmen van de benodigde maatregelen op de centrale voorziening.
Toch is het criterium ‘passend’ een ruim criterium. Op het gebied van security is het best
practice om bij de ontwikkeling van programmatuur en (centrale) voorzieningen een
risicoanalyse uit te voeren en op basis daarvan maatregelen te nemen. Het advies is dan
ook om deze toevoeging op te nemen in de Nota van Toelichting, om meer invulling te
geven aan het criterium ‘passend’.

In artikel Ea 3, derde lid onder b, is voor de centrale maatregelen bepaald dat er actief
beheer is op de autorisaties van de gebruikersaccounts. In de Nota van Toelichting staat dat
bij actief autorisatiebeheer een procedure hoort waarbij de Kiesraad en de gebruikers
uitzoeken welke accounts niet meer in gebruik zijn. Dit moet voorafgaand aan iedere
verkiezing gebeuren. Zo'n procedure is echter alleen geschikt als de centrale voorziening en
bijbehorende centrale maatregel buiten verkiezingstijd niet in gebruik is. Als deze altijd
beschikbaar zijn, is deze procedure onvoldoende als actief autorisatiebeheer. De Kiesraad
merkt daarom op dat het kan zijn dat voor sommige centrale maatregelen een andere
procedure voor actief autorisatiebeheer kan worden gevolgd. Het Besluit biedt hier
voldoende ruimte voor, maar dit kan wel afwijken van wat er in de Nota van Toelichting
staat.

Tot slot merkt de Kiesraad op dat op grond van artikel Ea 8, tweede lid, van het Besluit
persoonsgegevens niet worden vermeld bij het publiceren van meldingen over een
vermeende of geconstateerde storing in of aantasting van de werking, betrouwbaarheid of
beveiliging van de uitslagprogrammatuur of de dreiging daarvan. In de Nota van Toelichting
staat dit artikel alleen van toepassing is op meldingen die geen aanleiding geven tot het
treffen van maatregelen. Meldingen die wel tot maatregelen hebben geleid worden namelijk
in de rapportage van bevindingen vermeld. Het niet vermelden van persoonsgegevens bij
meldingen zonder gevolg kan ontmoedigend werken voor eventuele melders. Het gevolg kan
zijn dat zij de melding niet bij de Kiesraad doen, maar via een ander medium hun melding
delen. Dit is onwenselijk. Het is dan ook raadzaam om aan het tweede lid een mogelijkheid
tot uitzondering op te nemen. Dan is het namelijk wel mogelijk om persoonsgegevens te
vermelden. Uiteraard zal de Kiesraad dit alleen bij een expliciet verzoek van de melder en in
overleg met de melder doen, waarbij rekening wordt gehouden met de Algemene
verordening gegevensbescherming.

6. Slot
De Kiesraad is net als in 2022 overwegend positief over de voorgestelde wijzigingen van het

Kiesbesluit. In het bijzonder waardeert de Kiesraad de overwegingen die ruimte geven in het
Kiesbesluit om bij de ontwikkeling van toekomstige uitslagprogrammatuur de best passende
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vorm te kiezen, namelijk centrale of decentrale uitslagprogrammatuur. Ook waardeert de
Kiesraad de overwegingen van het ministerie om tot een gefaseerde inwerkingtreding van
het Besluit programmatuur verkiezingsuitslagen te besluiten vanwege de overgangsperiode
tussen het gebruik van de huidige uitslagprogrammatuur en de nieuwe
uitslagprogrammatuur.

Wel plaatst de Kiesraad enkele kanttekeningen. De gemaakte opmerkingen zien
voornamelijk op het waarborgen van transparantie en integriteit in het verkiezingsproces.
Een versterking van deze waarborgen kan worden bereikt door een aantal aanpassingen in
het Besluit en de Nota van Toelichting. De Kiesraad adviseert aan de bovenstaande punten
aandacht te schenken, alvorens de definitieve wijziging van het Kiesbesluit vorm te geven.
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