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Berekening van de hash-code van een bestand of CD

1. Inleiding
De authenticatie van de OSV software vindt plaats door het vaststellen van de hash-code van het
gedownloade bestand of de ontvangen CD. Afhankelijk van het besturingssysteem waarop men de
software installeert is de werkwijze iets verschillend.

2. Te gebruiken commando bij verschillende besturingsomgevingen

Linux omgeving:
Voor een bestand geldt het volgende commando:

openss| dgst —shal bestandsnaam
Voor een cdis het commando dat ingegeven dient te worden uitgebreider, zie hfdst. 4. Het
uitgebreide commando kan echter snel ingegeven worden door in een terminal venster een shell-
script aan te roepen. De naam van het Shell script is ‘AuthenticiteitVanDezeCD.sh'.
Let op: Als u van dit shell script gebruik wilt maken, moet er om het commando uit te kunnen
voeren, een punt (. ) en een slash ( /) voorgezet worden. U dient overigens wel het recht te
hebben om programma’s uit te kunnen voeren! Het commando ziet er als volgt uit:

./AuthenticiteitVanDezeCD.sh

€ /etc/skel - 0] x|

¢ .AAuthenticteitVanDe=zeCD.sh

Figuur 2.1  Uitvoeren shell script

Apple omgeving:
Bij een Apple omgeving is de procedure hetzelfde. Men opent een terminal venster en voert het
script uit zoals onder de beschrijving voor de Linux omgeving is aangegeven.

Windows omgeving:

Windows is niet net als Linux en Apple in staat om de hiervoor aangegeven procedure te volgen.
Echter met het programma Cygwin dat u op een willekeurige Windows PC installeert, cre€ert u
een soort Linux- omgeving op de PC. Na installatie van dit programma kunt u allerlei Linux
commando’s uitvoeren op uw PC waaronder het vaststellen de hash-code van een bestand of CD.
Dit programma kan men vinden op http://cygwin.com/. Hieronder is de procedure beschreven hoe
men Cygwin download, daarna installeert op het ‘gesloten’ system waarop de OSV-software draait
en vervolgens de hash-code bepaalt over het gedownloade ZIP-bestand of de ontvangen CD.

Ter volledigheid: Het downloaden van Cygwin moet plaatsvinden op een PC met internet
verbinding. Het setup-bestand dat gedownload is wordt via CD of USB-stick naar de beschermde
omgeving overgebracht en daar geinstalleerd.
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3. Download en installatie Cygwin

Om Cygwin te installeren zal een setup-bestand gedownload moeten worden via de url:
http://cygwin.com/setup.exe. Het opstartscherm staat in figuur 3.1. Hier klikt u op Volgende.
Deze handleiding beschrijft hoe u het programma download en installeert. Het downloaden van
Cygwin moet plaatsvinden op een PC met internet verbinding. Het setup-bestand dat gedownload
is, wordt, via CD of USB-stick naar de ‘beschermde’ omgeving overgebracht en daar geinstalleerd.

_loix

Cygwin Net Release Setup Program

This setup program is used for the initial installation of the
Cyagwin environment as well as all subsequent updates. Make
sure to remember where you saved it.

The pages that follow will guide you through the installation.
Please note that Cyawin consists of a large number of
packages spanning a wide variety of purposes. We only
install a base =et of packages by default. You can always run
this program at any time in the future to add, remove, or
upgrade packages as necessary.

Setup .exe version 257323
Copyright 2000-2007
hittp -/ Awww cyigwin.com.’

< Yornge

Annuleren |
Figuur 3.1  Startscherm bij installatie Cygwin.

=

Choose A Download Source
Choose whether to install or download from the intemet, or install from files in C
a local directory.

™ Install from Intemet
(downloaded files will be kept for future re-use)

&+ Download Without Installing:

™ Install from Local Directony

< Vorige I Yolgende > I Annuleren |

Figuur 3.2  Keuze installatiebron en -wijze.

Nu kunt u kiezen of u installeert van internet, bestanden wilt downloaden zonder te installeren of
wilt installeren vanaf een lokale directory. Kies hier voor de Download Without Installing en klik op
Volgende.
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= Cygwin Setup - Select Local Package Directory - |EI|£|

Select Local Package Directory
Select a directory where you want Setup to store the installation files it C
downloads. The directony will be created f t does not already exdst.

Local Package Directaory

C:\Cyawin Browse. .. |

< Vorige I Volgende = I Anruleren |

Figuur 3.3 Locatie keuze waar packages bewaard moeten worden.

Hier kunt u aangeven waar Cygwin geinstalleerd moet worden. Het is aan te bevelen dat u de
directory kiest waar ook de Cygwin setup.exe zich bevindt. Klik op Volgende.

= Cygwin Setup - Select Connection Type . = |I:I|£|

Select Your Intemet Connection -
Setup needs to know how you want it to connect to the intemet. Choose e
the appropriate settings below.

" Use |ES Settings
" Use HTTP/FTP Proxy:

Prosgy Host I

Port I 0

(==}

< Vorige I Volgende = I Anruleren |

Figuur 3.4 Hoe is de verbinding met internet

Daarna wordt gevraagd hoe de computer waarop u Cygwin installeert, verbonden is met internet,
zie ook figuur 3.4. Deze instelling kunt u eventueel navragen bij uw netwerkbeheerder. Klik op

Volgende.
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= Cygwin Setup - Choose Download Site(s) - O] x|

Choose A Download Site
Choose a site from this list, or add your own sites to the list C

Available Download Sites:

http:/ ftp univie ac at :I
ftp://mimor aamet .edu.au

I'rttE:ffmirrnr.aamet.edu.au

ftp://mimor cpsc .ucalgary .ca

http:# /mimar cpsc .ucalgary ca
http://gulus.USherbrooke ca
ftp://mimor.csclub uwatedoo .ca

http:# /mimar csclub uwaterdoo ca

ftp://mimor switch.ch

ftp:/#ftp fit vuthrcz

http://cygwin basemimor de

http -/ /mimar celtel de j

User URL: Add |
< Vorige I Volgende = I Anruleren |

Figuur 3.5 Selectie website waarvan het programma gedownload wordt.

Vervolgens moet u aangeven van welke website u de software wilt downloaden, zie figuur 3.5. Als
tijdens de download van Cygwin blijkt dat uw verbinding erg traag is kunt u de setup afbreken,
opnieuw opstarten en een andere website kiezen. Klik op Volgende.

Daarna maakt u de keuze om een speciaal onderdeel, een ‘package’ te installeren. In de figuren
3.6, 3.7 en 3.8 is aangegeven hoe dit in zijn werk gaat.

Lt Editors &¥ Lietault
Games & Default
Grome ¥ Default
Graphics & Default
Irtemreters &% Default
KDE & Defautt
Libs &¥ Default

Mail &% Default
Math & Default
Mingw ¥ Default
Met &¥ Default <]
Per &% Default
Publishing &¥ Default
Python 4% Default
Security 4% Default
Shells £ Defautt
System 4% Default
Text 4¥ Defautt
Ltils &% Defautt
Web & Default
K11 &¥ Default

=
4 | 3

¥ Hide obsolete packages

< Worige I Volgende > I Annuleren |

Figuur 3.6  Selectie installatie van het package ‘Net’
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Klik op het + teken voor Net, zie figuur 3.6. Er opent zich nu een submenu met daarin allerlei
onderdelen, zie figuur 3.7. Alleen het onderdeel OpenSSL dient geselecteerd te worden. Klik nu op
Skip bij de package OpenSSL om dit onderdeel toe te voegen aan de te installeren onderdelen.

& Skip nfa  nfa 105k rfs-server: Universal NFS server.
4% Skip nfa nfa 24k nrss: Ancursesbased RSS reader
4 Skip nfa  nfa 22 nttcp: New test TCP program
&¥ Skip na nfa 1,038k openldap: Lightweight Directory Access Protocol suite
& Skip nfa  nfa 7 openldap-devel: Lightweight Directory Access Protocol suite - (development)
Skip na nfa 580k openssh: The Open55H server and client programs
Skip nfa  nfa 584k openssl: The OpenSS5L runtime environment
& Skip nn nf 554k openssl057: The OpenS5L 0.9.7 untime environment
& Skip nfa nfa S ping: A basic network tool to test |P network conectivity
& Skip nn nf 211k planet: Fexible RODF, RSS and Atom feed aggregator
&% Skip nfa  nfa Mk pri287: 3287 Printer Emulator
& Skip nfa nfa B15%: proftpd: Aflexible, stable and highly-corfigurable FTP Server
4% Skip nfa nfa 194k  pureftpd: Secure production-guality standard-conformant FTP server —
& Skip nfa  nfa 248k rsync: Fast remote file transfer program {can use existing data to minimize transfer)
&¥ Skip na nfa 114k s3270: 3270 Emulator (Scripted)
4 Skip nfa  nfa 12k sendxmpp: Commandline ¥XMPF ({abber) utility
& Skip nfa  nja Bk sic: Simple irc client
& Skip nfa  nfa 114k stunnel: Universal S5L Wrapper
& Skip nn nf Bdk  subversion-apache2: A version control system {Apache 2 modules)
( A Slein nin__nin 116k aiirk: Small newsfaed fram an NNTP qﬂniﬂr with standard NNTP ~ammands LILI
¥ Hide obsolete packages
< Vorige Annuleren |

Figuur 3.7 Selectie OpenSSL runtime environment

& Skip nfa nfa 24k nrss: Ancurses-based RSS reader
& Skip nfa nfa 22 nttcp: New test TCP program
4% Skip na  nfa 1,038k openidap: Lightweight Directory Access Protocol suite
4 Skip nfa  nfa 7 openldap-devel: Lightweight Directory Access Protocol suite - (development)
¥ SKIp nn nf 580k openssh: The Open55H server and client programs
4% 0.9.8k-1 O 584k openssl: The OpenS5L runtime environment
G nfa  nfa 554k openssl0S7: The OpenSSL 0.9.7 untime environment
&¥ Skip na nfa 9% ping: A basic network tool to test |P network conectivity
& Skip nfa  nfa 211k planet: Aexible RODF, RSS and Atom feed aggregator
& Skip nn nf 3k pr3287: 3287 Printer Emulator
4% Skip nfa nfa 519%  proftpd: Aflexible, stable and highly-configurable FTP Server
& Skip nfa  nfa 154k pureftpd: Secure production-quality standard-conformant FTP server —
& Skip na nfa 248k rsync: Fast remote file transfer program (can use existing data to minimize transfer)
& Skip nfa nfa 114k s3270: 3270 Emulator (Scripted)
& Skip nfa nfa 12k sendxmpp: Commandline XMPFP (abber) utility
4% Skip nfa nfa 6k sic: Simple irc client
4 Skip nfa  nfa 114k stunnel: Universal S5L Wrapper
& Skip nn nf Bdk  subversion-apache2: A version control system {Apache 2 modules)
( A Slein nin__nin 116k aiirk: Small newsfaed fram an NNTP qﬂniﬂr with standard NNTP ~nmmands Llll
[V Hide obsolete packages
< Vorige I Volgende > I Annuleren |

Figuur 3.8  Controleer dat de versie 0.9.8k-1 ingevuld is.

Klik na selectie van OpenSLL, zie figuur 3.8, op Volgende. Nu wordt de software gedownload, zie

ook figuur 3.9. Klik nu op Volgende.
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= 429 - Cygwin Setup 10| x|
Progress
This page displays the progress of the download or installation.
Installing
cygwin-doc-1.4-4

Jusr/share/man/man3/cygwin_intemal 3 gz

Progess: IS 09090909090
Total: e e e |
Disk: T

< Yorge Wolgende » T Annlleren

Figuur 3.9  Voortgangsscherm tijdens download Cygwin

= Cygwin Setup - Installation Status and Create Icons - | I:Ilil

Installation complete C

Shows installation status in download-onhy mode.

™| Create icon on Deskiop
I | Add ican to Start b enu

Installation Status
Download Complete

< Vorige

Anruleren |

Figuur 3.10 Klik op Voltooien.

U heeft nu de installatiebestanden gedownload. Deze bestanden kunnen met het setup —
programma op een ander medium gezet worden (bijvoorbeeld een USB-stick), welke daarna
kunnen worden gekopieerd naar het ‘gesloten’ systeem. Vervolgens draait u nogmaals de gehele
setup op het ‘beschermde’ systeem vanaf de USB-stick of CD waarop u de bestanden heeft
gekopieerd. De volgende figuren geven de schermen weer waardoor u doorheen loopt om de
installatie af te ronden. Let op de teksten onder de afbeeldingen, hier is aangegeven wat u moet

doen.
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o

Cygwin Net Release Setup Program

This setup program is used for the initial installation of the
Cyawin environment as well as all subsequent updates. Make
sure to remember where you saved it.

The pages that follow will guide you through the installation.
Please note that Cygwin consists of a lange number of
packages spanning a wide variety of purposes. We only
install a base set of packages by default. You can always run
this program at ary time in the future to add, remove, or
upagrade packages as necessary.

C
Setup.exe version 257323

Copyright 2000-2007
hittp A cvgwin.com.

< Yonge

Figuur 3.11 Setup: klik op Volgende.

Cygwin Setup - Choose Installation Type - |EI|£|

Choose A Download Source
Choose whether to install or download from the intemet, or install from files in E
a local directony.

" Install from Intemet
{downloaded files will be kept for future re-use)

" Download Without Installing

{+ install from Local Directory:

< Vorige I Volgende = I Anruleren |

Figuur 3.12 Nu installeert u vanaf het medium waarop u de bestanden gekopieerd heeft.
Klik op Volgende.
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o

Select Root Install Directory
Select the directory where you wart to install Cygwin. Also choose a few C
installation parameters.

Browse. .. |
—Install Far — Default Text File Type

™ Al Users (RECOMMENDED) % Unix / binary (RECOMMENDED)
Cygwin will be available to all users of Mo line translation done; all files opened
the system. MOTE: This is reguired if in binary mode. Files on disk will have
youl wish ta run services like sshd, etc. LF line endings.

* Just Me ™ DOS /text
Cygwin will only be available to the Line endings wil be translated from unix
currernt user. Only select this if you lack (LF)te DOS (CR-LF) on write and vice
Admin. privileges or you have specific versa on read.
needs. Bead more about file modes. .

< Vorige I Volgende = I Anruleren |

Figuur 3.13 Kies hier de directory van het medium waar u de bestanden die u heeft gedownload
heeft staan (USB of CD). Klik op Volgende

= Cygwin Setup - Select Local Package Directory - |I:I|£|

Select Local Package Directory
Select a directory where you want Setup to store the installation files it C
downloads. The directory will be created if it does not already exist.

Local Package Directory

Browse. .. |

< Vorige I Volgende = I Anruleren |

Figuur 3.16 Selecteer nu de directory waar de bestanden naartoe geinstalleerd gaan worden. Dit
is een plek op de PC waarop ook de OSV programmatuur gaat draaien. Klik op
Volgende.

Daarna maakt u nogmaals de keuze om een speciaal onderdeel, een ‘package’ te installeren. In de
figuren 3.6, 3.7 en 3.8 is aangegeven hoe dit in zijn werk gaat. Let daarbij op dat OpenSSL
geinstalleerd wordt en klik op Volgende
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=0l x|

b
This page displays the progress of the download or installation.

Installing
cyagwin-1.525-15
fugr/share/man/man1/readshortcut . 1.0z

Progress: |
Total: I
Diske: T

< Yonge | Yalgende » |

Figuur 3.17 Voortgang van het installatieproces. Als het downloaden voltooid is, klikt u weer op

Volgende.
_io/x]
Create lcons
Tell setup if you want it to create a few icons for convenient access to the E

Cygwin environment .

¥ Create icon on Desktop
[T Add icon to Startt Menu

Installation Status
Installation Complete

< Vorige

Anruleren |

Figuur 3.18 Aanmaken van Cygwin icoontjes. Vink hier in ieder geval ‘Create icon on Desktop’
aan en klik op Voltooien.
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4. Bereken hash-code met Cygwin voor CD of bestand
Na installatie kunt u met de procedure starten om de hash-code te berekenen. Start Cygwin door

te dubbelklikken op de snelkoppeling. Er opent zich nu een zwart venster waarin men opdrachten
op regelniveau kan invoeren, de zogenaamde ‘commando box’, zie figuur 4.1.

¢ find . —tyl.:le:f.l—.t.:)(.ﬂt.‘: openssl shal < '3’ 1T cut —f 2 —d " " | sort | openssl

=hal
Lad2ce3dd247308739ddc7135983f21efad43cdi8h

? -

Figuur 4.1  Cygwin scherm met voorbeeld vaststellen hash-code van een CD.

B Dvd-rwe-station (E:) DSV P4 20090514
@hm-' [£5 = Computsr = Dudrw-station (E:) 05V P4 20090514 =
Eestand Eawerken Besld Extra Hep

Organiseren » == Beeld ~  (FS Op schijf branden

Haam | ~| Grootte [~| Type || Gewss..|-|toc.. = |-]
Bestanden die op schiyf staan (8)

Favoriete koppelingen
Mappen .ll w

M Bureabiad [ Bestandenverkesng 1
I'm Piber Schasp | 2

= e { andieidng_ingtaler_paf install bat
i .I:a'q:ul:E' dobe Acrobat Doomen B
& o8 r-|l|l_ i o ol s

o RECOVERY (B3]
w4 Dned-ra-station (E:] O5V P4 20060514
# appls (Vamsterdam) (12)

=Y restal.sh LEESMI EERST. bt

Figuur 4.2  Vaststellen letter van drive waarin CD zich bevindt.
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Hieronder staat aangegeven welke stappen u dient te volgen. Eerst wordt uitgelegd welke stappen
men moet volgen voor het berekenen van de hash-code van een CD, daarna volgt de uitleg voor
een bestand.

Er zijn 3 stappen die men dient te doorlopen om de hash-code van de CD te bepalen:

1.

Bepaal de ‘drive’-letter van de cd-dvd speler met daarin de CD met de OSV software (in ons
geval E, zie ook figuur 4.2)

Vervang de letter ‘e’ in het volgende commando door de letter van de onder stap 1
vastgestelde letter en voer dit in het invoerscherm in. Commando:

cd /cygdrive/e gevolgd door de ENTER-toets.
Voor het vaststellen van de authenticiteit van een CD type nu het commando :
find . -type f -exec openssl shal {} ;' | cut-f2-d" " | sort | openssl shal

gevolgd door de ENTER-toets.

Nu gaat het systeem de hash-code van de CD bepalen. Dit proces neemt even in beslag,
afhankelijk van de snelheid van uw computer kan dit tussen de 5 en 45 minuten duren voor een

CD.

Hieronder staan de 3 stappen die men dient te doorlopen om de hash-code van een bestand te
bepalen, zie ook figuur 4.3:

1.

2.

Stel vast in welke directory het bestand zich bevindt.

Navigeer naar dit bestand met de commando’s:
cd e: gevolgd door de ENTER-toets. (voor navigatie naar schijf)
cd directorypad gevolgd door de ENTER-toets

Let op: een spatie in een directorypad geeft men als volgt aan: '\ ' m.a.w. als men de
directory “Program Files” wil selecteren schrijft men ‘cd Program\ Files’

3.

Voor het vaststellen van de authenticiteit van een bestand type nu het commando :
openss| dgst —shal bestandsnaam

gevolgd door de ENTER-toets.

Let op: een spatie in een bestandsnaam geeft men als volgt aan: '\ ' m.a.w. als men de
hashcode van het bestand “Deze CD.zip" (er zit een spatie tussen de woorden ‘Deze’ en ‘CD’)
wil bepalen wordt het commando ‘openssl dgst —shal Deze\ CD.zip’

Nu gaat het systeem de hash-code van het bestand bepalen. Dit proces neemt even in beslag,
afhankelijk van de snelheid van uw computer kan dit tussen de 1 en 5 minuten duren.

In beide gevallen sluit met het Cygwin scherm af met het commando:

exit
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E: /cygdrive/e/Downloads/osv =|o] x|
% cd e:

% cd DownloadsAosv

% openssl dgst —shal osv_suite_pBeni_installer.zip
SHA1 {osv_zuite_pBenl_installer.=ziplr= EﬂaaeE95'5'EBcI-‘d[:E{-"?[:33451333383'?11313]3]1&9]1

% -

Figuur 4.3  Cygwin scherm met voorbeeld vaststellen hash-code van een bestand.

Wanneer de hash-code zoals die getoond wordt in het DOS-scherm identiek is aan de hash-code,
zoals die gepubliceerd is in de brief van de Kiesraad (of op de website), heeft u de authenticiteit
aangetoond van het ZIP-bestand of van de CD.

Een alternatieve aanpak is om de commando’s die ingetoetst dient te worden automatisch in te
geven door een shell-script bestand aan te roepen. Waar men dit bestand kan vinden zal
aangegeven zijn in de brief van de kiesraad. Het shell-script bestand heet
‘AuthenticiteitVanDezeCD.sh’. Zie hfdst. 2 voor een exacte beschrijving voor het aanroepen en
uitvoeren van het shell-script bestand.



